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ค�ำน�ำ

	 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ. 2562 ได้ก�ำหนดให้มีการจัดท�ำนโยบาย
บริหารจัดการที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ ในการด�ำเนินการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
ส�ำหรบัหน่วยงานของรัฐ และหน่วยงานโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศเพือ่ให้การรกัษาความมัน่คง
ปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน

	 นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศฉบับสมบูรณ์นี้ เป็นส่วนหนึ่งของโครงการ 
จัดท�ำแผนตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ เพื่อสนับสนุนการด�ำเนินงานของ
ส�ำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ซึ่งทางส�ำนักงานปลัดกระทรวง
ดจิทิลัเพือ่เศรษฐกจิและสงัคม ได้ถกูก�ำหนดตามบทเฉพาะกาลของพระราชบญัญตันิีใ้ห้ท�ำหน้าทีส่�ำนกังาน 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติชั่วคราวในระหว่างที่การด�ำเนินการจัดตั้ง
ส�ำนักงานยังไม่แล้วเสร็จ ได้เห็นสมควรเป็นการเร่งด่วนในการจัดท�ำโครงการนี้ขึ้น โดยได้ท�ำสัญญารับการ
ส่งเสรมิสนบัสนนุ ความช่วยเหลอืในการด�ำเนนิการพัฒนาดจิทิลัเพือ่เศรษฐกจิและสงัคม และรบัทุนอุดหนนุ
การวจิยัและพฒันาในเรือ่งทีเ่กีย่วกบัการพฒันาดจิทิลัเพ่ือเศรษฐกิจและสงัคม จากกองทนุพฒันาดิจิทลัเพ่ือ
เศรษฐกจิและสงัคม เพือ่ให้ได้นโยบายบรหิารจดัการทีเ่กีย่วกบัการรกัษาความมัน่คงปลอดภยัไซเบอร์ส�ำหรับ 
หน่วยงานของรฐั และหน่วยงานโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศ เพือ่ให้เป็นไปตามพระราชบญัญตัิ
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
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บทสรุปผู้บริหาร

	 นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานส�ำคัญทางสารสนเทศฉบบัสมบรูณ์นี ้เป็นส่วนหนึง่ของโครงการจดัท�ำแผน
ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือสนับสนุนการด�ำเนินงานของส�ำนักงาน 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เพื่อน�ำเสนอต่อคณะกรรมการท่ีเกี่ยวข้อง
เพื่อเห็นชอบต่อไป เพื่อให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562

	 นโยบายบริหารจัดการท่ีเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์นี้ส�ำหรับหน่วยงานของ
รัฐ และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ ในการด�ำเนินการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์เพื่อให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และ
เป็นไปในทิศทางเดียวกันส�ำหรับขั้นตอนการศึกษาและจัดท�ำนโยบายบริหารจัดการที่เกี่ยวกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ฉบับนี้ประกอบไปด้วย กางวางแผนการศึกษา/ค้นคว้าวิจัยหาข้อมูล เพ่ือใช้
เป็นกรอบแนวคิด ศึกษาบริบท ศักยภาพ ความพร้อมในปัจจุบันด้านรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทยในมิติต่าง ๆ  ศึกษาแนวปฏิบัติ แนวทางการบริหารการรักษาความมั่นคงปลอดภัยไซเบอร์
ของหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศในต่างประเทศและมาตรฐานสากล การรับฟังความ
คิดเห็นและข้อเสนอแนะจากผู้มีส่วนได้เสีย และการจัดสัมมนาประชาพิจารณ์

	 นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ใช้หลักการตามแนวทาง 
การปฏิบัติทีด่ท่ีีใช้กนัแพร่หลายท่ัวโลก รวมถงึประเทศไทย ซึง่คอื หลกัการก�ำกบัดแูล การบรหิารความเสีย่ง 
และการปฏิบัติตาม (Governance, Risk and Compliance: GRC) โดยประกอบไปด้วย 3 หัวข้อหลักดังนี้

	 1)	การก�ำกับดูแลการรักษาความมั่นคงปลอดภัยไซเบอร์ (Good Governance in Cybersecurity)
	 2)	การบริหารความเสี่ยง (Risk Management)
	 3)	นโยบาย และแนวปฏิบัติ (Policies and Guidelines)
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	1.	บทน�ำ
1.1 	 หลักการและเหตุผล

	 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ. 2562 ได้ก�ำหนดให้มีการจัดท�ำนโยบาย
บริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ ในการด�ำเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ส�ำหรบัหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส�ำคญัทางสารสนเทศเพือ่ให้การรกัษาความมัน่คง
ปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน
	 ทางส�ำนักงานปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งถูกก�ำหนดตามบทเฉพาะกาลของ 
พระราชบญัญตันิีใ้ห้ท�ำหน้าท่ีส�ำนกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาตชิัว่คราว 
ในระหว่างที่การด�ำเนินการจัดต้ังส�ำนักงานยังไม่แล้วเสร็จ ได้เห็นสมควรเป็นการเร่งด่วนในการจัดท�ำ
โครงการจัดท�ำแผนตามพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร์ เพือ่สนบัสนนุการด�ำเนนิงาน
ของส�ำนกังานคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แห่งชาต ิเพือ่ให้ได้มาซึง่นโยบายบริหาร
จัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พื้นฐานส�ำคัญทางสารสนเทศฉบับนี ้เพื่อใช้น�ำเสนอคณะกรรมการที่เกี่ยวข้องต่อไป 

1.2 	 กระบวนการจัดท�ำการศึกษาเพื่อก�ำหนดนโยบายบริหารจัดการที่เกี่ยวกับการรักษา
	 ความมั่นคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงานโครงสรา้งพื้นฐาน
	 ส�ำคัญทางสารสนเทศ

	 ขัน้ตอนการศกึษาและจดัท�ำนโยบายบรหิารจดัการทีเ่กีย่วกบัการรกัษาความมัน่คงปลอดภัยไซเบอร์
ส�ำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ (ดังรูปที่ 1) มีรายละเอียด
ดังนี้ 

	 1.2.1 การวางแผน การศึกษา ค้นควา้วิจัยหาข้อมูล 

	 เพื่อใช้เป็นกรอบแนวคิดในการจัดท�ำร่างนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ
	 -	 ศึกษา ทบทวนวิเคราะห์ประเด็นต่าง ๆ  ที่เกี่ยวข้องตามพระราชบัญญัติการรักษาความมั่นคง

ปลอดภัยไซเบอร ์พ.ศ. 2562 
	 -	 ศึกษาบริบท ศักยภาพ ความพร้อมในปัจจุบันด้านรักษาความมั่นคงปลอดภัยไซเบอร์ของ

ประเทศไทยในมติต่ิาง ๆ  และกรอบการก�ำกบัดแูลด้านการรกัษาความม่ันคงปลอดภยัไซเบอร์ของ
หน่วยงานก�ำกับในประเทศ เช่น ธนาคารแห่งประเทศไทย (ธปท.) ส�ำนักงานคณะกรรมการก�ำกับ
หลกัทรพัย์และตลาดหลกัทรพัย์ (ก.ล.ต.) ส�ำนกังานคณะกรรมการก�ำกับและส่งเสรมิการประกอบ
ธุรกิจประกันภัย (คปภ.) เป็นต้น
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	 -	 ศึกษาแนวปฏิบัติ แนวทางการบริหารการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน
โครงสร้างพ้ืนฐานส�ำคัญทางสารสนเทศในต่างประเทศ เช่น Methodologies for the identifica-
tion of Critical Information Infrastructure assets and services โดย ENISA, The GFCE-

	 	 MERIDIAN Good Practice Guide on Critical Information Infrastructure Protection for 
governmental policy-makers โดย MERIDIAN Connecting and Protecting, Policies for 
The Protection of Critical Information Infrastructure – Ten Years Later โดย OECD 
เป็นต้น

	 -	 ศกึษากรอบมาตรฐานในการบรหิารจดัการทีด่โีดยรวมและในด้านการรกัษาความมัน่คงปลอดภยั
ไซเบอร์และการบริหารความเสี่ยง เช่น Governance Risk and Compliance (GRC), COBIT 
by ISACA, Framework for Improving Critical Infrastructure Cybersecurity โดย NIST, 
ISO/IEC 27001:2013 (Information Security Management System), มาตรฐาน ISO 31000 
Risk Management Guideline ซึ่งเป็นมาตรฐานส�ำหรับแนวทางการบริหารจัดการความเสี่ยง 
เป็นต้น 

	 1.2.2 การรับฟังความคิดเห็น (Focus Group) และข้อเสนอแนะจากผู้มีส่วนได้เสีย 

	 -	 สัมภาษณ์ผู้เชี่ยวชาญที่เกี่ยวข้องและผู้มีส่วนได้เสียหลัก
	 -	 การจัดประชุมรับฟังความคิดเห็นเพื่อรับฟังความคิดเห็น 4 ครั้ง กับหน่วยงานภาครัฐ หน่วยงาน

โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ
	 -	 หารือร่วมกับผู้ทรงคุณวุฒิ ตัวแทนคณะกรรมการ คณะกรรมการการรักษาความมั่นคงปลอดภัย

ไซเบอร์แห่งชาต ิคณะกรรมการก�ำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
	 -	 หารือร่วมกบัหน่วยงานก�ำกับดูแลทีมี่หน้าทีก่�ำกับหน่วยงานโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศ 
	 -	 รวบรวมและวิเคราะห์ข้อเสนอแนะจากการรบัฟังความคดิเหน็ และน�ำไปปรับร่างนโยบายบรหิาร

จัดการท่ีเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ

	 1.2.3 จัดสัมมนาประชาพิจารณ์ (Public Hearing)

	 -	 จัดสัมมนาประชาพิจารณ์จ�ำนวน 2 ครั้ง เพื่อรวบรวมข้อเสนอแนะเพิ่มเติม
	 -	 วเิคราะห์ กลัน่กรอง ประเดน็ข้อเสนอแนะทัง้หมด และด�ำเนนิการปรบัปรงุนโยบายบริหารจดัการ

ทีเ่กีย่วกบัการรกัษาความมัน่คงปลอดภยัไซเบอร์ส�ำหรบัหน่วยงานของรฐั และหน่วยงานโครงสร้าง
พื้นฐานส�ำคัญทางสารสนเทศให้เป็นฉบับสมบูรณ์

	 1.2.4 ปรบัปรงุแก้ไขตามข้อเสนอแนะทีไ่ด้จากการสมัมนาประชาพจิารณ์ และน�ำเสนอเป็นนโยบาย
บริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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1. การวางแผนการศึกษา
ค้นคว้าวิจัยหาข้อมูล

สัมภาษณ์ผู้เชี่ยวชาญที่เกี่ยวข้องและ	
ผู้มีส่วนได้เสียหลัก

การจัดประชุมรับฟ ังความคิดเห็น 	
(Focus group) จ�ำนวน 4 ครั้ง

หารือร่วมกับหน่วยงานก�ำกับดูแล

รวบรวมและเวิเคราะห์ข้อเสนอแนะจาก
การรับฟังความคิดเห็น และน�ำไปปรับ
รา่งนโยบายฯ

ศึกษา  ทบทวนวิเคราะห์ประเด็นต่าง ๆ  
ที่เกี่ยวข้อง

ศึกษาบริบท ศักยภาพ ความพร้อมใน
ปัจจุบันด้านรักษาความม่ันคงปลอดภัย
ไซเบอร์ของประเทศไทยในมติต่ิาง ๆ  และ
กรอบการก�ำกับดูแลด้านการรักษาความ
ปลอดภัยไซเบอร์ของหน่วยงานก�ำกับ
ในประเทศ

ศกึษาแนวปฏิบติั แนวทางการบรหิารการ
รักษาความมั่นคงปลอดภัยไซเบอร์ของ
หน่วยงานโครงสร้างพิ้นฐานส�ำคัญทาง
สารสนเทศในต่างประเทศ

ศึกษากรอบมาตรฐานในการบริหาร
จัดการที่ดีโดยรวมและในด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์และบริหาร
ความเสี่ยง

จัดสัมมนาประชาพิจารณ์จ�ำนวน 2 ครั้ง

วิเคราะห์ กล่ันกรอง ประเดน็ข้อเสนอแนะ
ทัง้หมด และด�ำเนนิการปรบัปรงุนโยบายฯ

2.สัมภาษณ์ผู้เชี่ยวชาญ
ที่มีส่วนเกี่ยวข้อง 

และรับฟังความคิดเห็น 
(Focus Group)

3. จัดสัมมนาประชาพิจารณ์
(Public Hearing)

4. ปรับปรุงแก้ไข
และน�ำเสนอ

	 2.	นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
	 	 ส�ำหรับหน่วยงานของรัฐ และหน่วยงานโครงสรา้งพื้นฐานส�ำคัญทาง
	 	 สารสนเทศ
	 อ้างถึงมาตรา 9 (2) คณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าท่ี
และอ�ำนาจ ก�ำหนดนโยบายการบริหารจัดการที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ส�ำหรับ 
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ
	 (ร่าง) นโยบายบริหารจัดการท่ีเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ใช้หลักการตาม 
แนวทางการปฏิบัติที่ดีที่ใช้กันแพร่หลายทั่วโลก รวมถึงประเทศไทย ซึ่งคือ หลักการก�ำกับดูแล การบริหาร 
ความเสี่ยง และการปฏิบัติตาม (Governance, Risk and Compliance: GRC) โดยประกอบไปด้วย  
3 หัวข้อหลักดังนี้

	 1.	การก�ำกับดูแลการรักษาความมั่นคงปลอดภัยไซเบอร์ (Good Governance in Cybersecurity)
	 2. 	การบริหารความเสี่ยง (Risk Management)
	 3. 	นโยบาย และแนวปฏิบัติ (Policies and Guidelines)
	

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงานของรัฐ 
และหน่วยงานโครงสรา้งพื้นฐานส�ำคัญทางสารสนเทศนี้มีผลบังคับใช้ภายในหนึ่ง (1) ปี 

นับถัดจากวันที่ประกาศ

2.1	 การก�ำกับดูแลการรักษาความมั่นคงปลอดภัยไซเบอร์ 
	 (Good Governance in Cybersecurity)

	 2.1.1	 ต้องจัดโครงสร้างองค์กรให้มีการถ่วงดุล โดยจัดโครงสร้างองค์กร พร้อมก�ำหนดอ�ำนาจ 
บทบาทหน้าที ่และความรับผิดชอบ (Authorities, Roles and Responsibilities) ที่ชัดเจนเกี่ยวกับการ
บริหารจัดการความมั่นคงปลอดภัยไซเบอร์ ให้มีการถ่วงดุลตามหลักการควบคุม ก�ำกับ และตรวจสอบ 
(Three Lines of Defense) ท่ีมีประสิทธิภาพ โดยมีผู้ที่ท�ำหน้าที่ควบคุม ก�ำกับ และตรวจสอบที่เป็น
อิสระและสามารถท�ำหน้าที่ได้อย่างมีประสิทธิผล ซึ่งต้องมีการก�ำหนดหน้าที่ความรับผิดชอบอย่างชัดเจน 
ทั้งหน่วยงานหรือผู้ก่อให้เกิดความเสี่ยงและควบคุมความเสี่ยงในชั้นแรก (Business Unit หรือ First 
Line of Defense) มีหน้าที่ดูแลและปฏิบัติงานให้เป็นไปตามกฎเกณฑ์ที่ก�ำหนดไว้ มีการควบคุมภายใน 
และมีการจัดการความเสี่ยงอย่างเหมาะสม หน่วยงานหรือผู้ก�ำกับภายใน (Second Line of Defense)  
เช่น หน่วยงานบริหารความเสี่ยง (Risk Management) หน่วยงานก�ำกับการปฏิบัติตามกฎเกณฑ ์ 
(Compliance) และหน่วยงานหรือผู ้ตรวจสอบภายใน (Internal Audit หรือ Third Line of  
Defense) เพ่ือส่งเสริมให้มีกลไกการตรวจสอบและถ่วงดุลที่เหมาะสม โดยให้หน่วยงานของรัฐ และ 
หน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศถือปฏิบัติตามกฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้อง 
ในปัจจุบัน รวมถึงแนวปฏิบัติในเร่ืองดังกล่าวที่จะออกโดยหน่วยงานควบคุมหรือก�ำกับดูแล และจะมี 
ผลบังคับใช้กับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศต่อไป
	 ทัง้นี ้กรณทีีม่โีครงสร้างการก�ำกับดแูลความเส่ียงด้านเทคโนโลยสีารสนเทศรวมกับบรษิทัในกลุม่ธุรกิจ
เดียวกันหรือบริษัทที่มีความเกี่ยวข้อง การพิจารณาโครงสร้างการก�ำกับดูแลตามหลักการแบ่งแยกหน้าที่
ความรับผิดชอบตาม Three Lines of Defense ให้สามารถพิจารณาโดยดูจากภาพรวมทั้งหมดของกลุ่ม
ธุรกิจเดียวกัน

นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
ส�ำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ

1. การก�ำกับดูแลการรักษา
ความมั่นคงปลอดภัยไซเบอร์

(Good Governance
in Cybersecurity)

2. การบริหารความเสี่ยง
(Risk Management)

3. นโยบาย และแนวปฏิบัติ
(Policies and 
Guidelines)

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 2.1.2	 การก�ำหนดให้มีผู้รับผิดชอบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
	 	 (1) หน่วยงานของรัฐต้องจัดให้มีผู้บริหารที่ท�ำหน้าที่บริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (Head of Information Security) หรือเทียบเท่าที่ปฏิบัติหน้าที่ของหน่วยงาน
	 	 โดยบคุคลดงักล่าวต้องเป็นผูท้ีม่คีวามรูห้รอืประสบการณ์ด้านเทคโนโลยสีารสนเทศ การบรหิาร
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการรับมือกับภัยคุกคามทางไซเบอร์ 
	 	 ท้ังนี้ผู ้บริหารท่ีท�ำหน้าท่ีดังกล่าวควรมีความเป็นอิสระจากงานด้านการปฏิบัติงานด้าน
เทคโนโลยีสารสนเทศ (IT operation) และงานด้านพฒันาระบบเทคโนโลยสีารสนเทศ (IT development) 
รวมท้ังควรมีบทบาทหน้าท่ีและความรับผิดชอบให้หน่วยงานด�ำเนินการเพื่อความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศอย่างน้อย ดังนี้
	 -	 มนีโยบาย มาตรฐาน และแนวทางการรกัษาความมัน่คงปลอดภยัด้านเทคโนโลยสีารสนเทศ 

และการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งดูแลให้มีการปฏิบัติตามนโยบาย มาตรฐาน 
และแนวทางที่ก�ำหนด

	 -	 มีข้อก�ำหนดด้านความมั่นคงปลอดภัย (security specification) และสถาปัตยกรรมด้าน
ความมั่นคงปลอดภัย (IT security architecture)

	 -	 บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและด้าน 
ภัยคุกคามทางไซเบอร์ให้สอดรับกับความเสี่ยงที่องค์กรมี และน�ำเสนอความเสี่ยงดังกล่าว
ต่อคณะกรรมการหน่วยงานเป็นวาระประจ�ำ

	 -	 ดูแลและด�ำเนินการให้หน่วยงานมีความพร้อมในการรับมือภัยคุกคามทางไซเบอร์
	 -	 ดแูลและด�ำเนนิการให้บคุลากรในองค์กรมคีวามรูแ้ละความตระหนกัรูเ้รือ่งความเสีย่ง การ

รักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านภัยคุกคามทางไซเบอร์
	 2.1.3 	หน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศต้องจัดให้มีผู้บริหารระดับสูงที่ท�ำหน้าที่
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Chief Information Security Officer : CISO) หรือเทียบ
เท่าที่ปฏิบัติหน้าที่เสมือน CISO ของหน่วยงาน 
	 	 ท้ังนี ้ผูบ้รหิารระดบัสงูทีท่�ำหน้าทีด่งักล่าวควรเป็นอสิระจากงานด้านการปฏิบติังานเทคโนโลยี
สารสนเทศ (IT operation) และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ (IT development) และมี
อ�ำนาจหน้าที ่(Authority) เพียงพอในการปฏิบตังิานในหน้าที ่CISO ได้อย่างมีประสทิธภิาพและประสิทธิผล 
โดยสามารถด�ำเนินการอย่างน้อย ดังนี้
	 -	 รายงานปัญหาหรือเหตุการณ์ที่มีนัยส�ำคัญด้านความม่ันคงปลอดภัยด้านเทคโนโลยี

สารสนเทศและด้านภยัคุกคามทางไซเบอร์ต่อผูบ้รหิารในต�ำแหน่งสงูสดุ คณะกรรมการของ
หน่วยงานของรฐั และหน่วยงานโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศ และคณะกรรมการ
ที่เกี่ยวข้องโดยตรง

	 -	 ให้ความเห็นด้านภัยคุกคามไซเบอร์และการบริหารจัดการความเสี่ยงด้านความม่ันคง
ปลอดภยัด้านเทคโนโลยสีารสนเทศต่อคณะกรรมการของหน่วยงานของรฐั และหน่วยงาน
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ คณะกรรมการที่เกี่ยวข้องกับการบริหารจัดการ
และก�ำกับดูแลการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เช่น IT steering committee 
หรือ IT risk committee และร่วมตัดสินใจด�ำเนินการในเรื่องความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ และด้านภัยคุกคามทางไซเบอร์ที่กระทบต่อหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศอย่างมีนัยส�ำคัญ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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2.2 	 การบริหารความเสี่ยง (Risk Management)

	 2.2.1 	ต้องจดัท�ำกรอบการบริหารความเสีย่งด้านความมัน่คงปลอดภยัไซเบอร์เป็นลายลกัษณ์อกัษร 
กรอบจะรวมถึง:
	 	 (1)	 ระบุเกณฑ์ประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ และระดับความเสี่ยง 

ที่ยอมรับได ้(Risk appetite) 
	 	 (2)	 วิธีการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ และ
	 	 (3)	 การเฝ้าระวังและติดตามความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
	 2.2.2	 ต้องเก็บรักษารายการความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ระบุไว้ใน
ทะเบียนความเสี่ยง (Risk register) ที่เกี่ยวข้องกับบริการที่ส�ำคัญของหน่วยงานของรัฐ และโครงสร้าง 
พื้นฐานส�ำคัญทางสารสนเทศ 
	 2.2.3	 ต้องติดตามความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ที่ระบุไว้อย่างสม�่ำเสมอเพื่อให้แน่ใจ
ว่าอยู่ภายใต้เกณฑ์ระดับความเสี่ยงที่ยอมรับได้ที่ระบุไว้ในข้อ 2.1 (ก)

2.3	 นโยบาย และแนวปฏิบัต ิ(Policies and Guidelines)

	 2.3.1	 ต้องก�ำหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจัดการความเสี่ยงด้านความ
มั่นคงปลอดภัยไซเบอร ์และการป้องกันบริการที่ส�ำคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานส�ำคัญ
ทางสารสนเทศ จากภัยคุกคามทางไซเบอร ์
นโยบาย มาตรฐาน และแนวปฏิบัติจะต้อง:
	 	 	 (1)	 สอดคล้องกับหลักประมวลแนวทางปฏิบัตินี้ ข้อก�ำหนดการรักษาความม่ันคงปลอดภัย

ไซเบอร์ของภาคส่วน และนโยบาย มาตรฐาน และทศิทางการรักษาความม่ันคงปลอดภัย
ไซเบอร์ระดับภูมิภาค หรือระดับประเทศ และ

	 	 	 (2)	 เผยแพร่และสื่อสารไปยังบุคลากรและบุคคลภายนอกทุกคนท่ีท�ำหน้าที่หรือสามารถ 
เข้าถึงบริการที่ส�ำคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ

	 2.3.2	 ต้องทบทวนนโยบาย มาตรฐาน และแนวทางปฏบิตักิบัสภาพแวดล้อมการปฏบิตักิารไซเบอร์
ของบรกิารท่ีส�ำคัญของหน่วยงานของรัฐ และโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศ และภมิูทศัน์ภัยคกุคาม
ทางไซเบอร์ในปัจจุบันอย่างน้อยปีละหนึ่ง (1) ครั้ง โดยนับถัดจากวันที่การทบทวนครั้งสุดท้ายหรือวันที่มี 
ผลบังคับใช้ของนโยบาย มาตรฐาน หรือแนวปฏิบัติแต่ละข้อ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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ภาคผนวก
	 อภิธานศัพท์

คำ�ศัพท์ ความหมาย

การรักษาความมั่นคงปลอดภัย
ไซเบอร ์(Cybersecurity)

มาตรการหรือการด�ำเนินการที่ก�ำหนดขึ้นเพื่อป้องกัน รับมือ และ
ลดความเสีย่งจากภยัคกุคามทางไซเบอร์ทัง้จากภายในและภายนอก
ประเทศ อนักระทบต่อความม่ันคงของรฐั ความม่ันคงทางเศรษฐกจิ 
ความมั่นคงทางทหาร และความสงบเรียบร้อยภายในประเทศ

ภัยคุกคามทางไซเบอร์ 
(Cyber threat)

การกระท�ำหรือการด�ำเนินการใด ๆ  โดยมิชอบ โดยใช้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมาย 
ให้เกดิการประทษุร้ายต่อระบบคอมพวิเตอร์ ข้อมลูคอมพวิเตอร์ หรอื
ข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิด 
ความเสียหายหรือส่งผลกระทบต่อการท�ำงานของคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง

ไซเบอร ์(Cyber) รวมถึง ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการ
ประยกุต์ใช้เครอืข่ายคอมพวิเตอร์ ระบบอนิเทอร์เนต็ หรอืโครงข่าย
โทรคมนาคม รวมทัง้การให้บรกิารโดยปกตขิองดาวเทยีมและระบบ
เครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป

หน่วยงานของรัฐ 
(Government agency)

ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น 
รฐัวสิาหกจิ องค์กรฝ่ายนติบัิญญัต ิองค์กรฝ่ายตุลาการ องค์กรอสิระ 
องค์การมหาชน และหน่วยงานอื่นของรัฐ

เหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 
(Cybersecurity Incident)

เหตุการณ์ที่เกิดจากการกระท�ำหรือการด�ำเนินการใด ๆ  ที่มิชอบ
ซึ่งกระท�ำการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งอาจ
เกดิความเสยีหายหรอืผลกระทบต่อการรกัษาความมัน่คงปลอดภยั
ไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูล
คอมพวิเตอร์ ระบบคอมพวิเตอร์ หรอืข้อมูลอ่ืนทีเ่กีย่วข้องกบัระบบ
คอมพิวเตอร์

โครงสร้างพื้นฐานส�ำคัญ 
(Critical Infrastructure : CI)

บรรดาหน่วยงาน หรือองค์กร หรือส่วนงานหนึ่งส่วนงานใดของ
หน่วยงานหรือองค์กรซึ่งธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงาน 
หรือองค์กร หรือส่วนงานของหน่วยงาน หรือองค์กรนั้นมีผลเกี่ยว
เนือ่งสําคญัต่อความม่ันคงหรือความสงบเรยีบร้อยของประเทศหรอื
ต่อสาธารณชน

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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คำ�ศัพท์ ความหมาย

โครงสร้างพื้นฐานส�ำคัญทาง
สารสนเทศ
(Critical Information
Infrastructure : CII)

คอมพวิเตอร์หรอืระบบคอมพิวเตอร์ซึง่หน่วยงานของรฐัหรอืหน่วย
งานเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภยัของรฐั ความปลอดภยัสาธารณะ ความม่ันคงทางเศรษฐกจิ
ของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ

หน่วยงานโครงสร้างพื้นฐาน
ส�ำคัญทางสารสนเทศ 
(Critical information
infrastructure operator)

หน่วยงานของรัฐหรือหน่วยงานเอกชน ซึ่งมีภารกิจหรือให้บริการ
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ
มาตรา 49 เป็นหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ 
มีดังนี้
(1)	 ด้านความมั่นคงของรัฐ
(2) 	ด้านบริการภาครัฐที่ส�ำคัญ
(3) 	ด้านการเงินการธนาคาร
(4) 	ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม
(5) 	ด้านการขนส่งและโลจิสติกส์
(6) 	ด้านพลังงานและสาธารณูปโภค
(7) 	ด้านสาธารณสุข
(8) 	ด้านอื่นตามที่คณะกรรมการประกาศก�ำหนดเพิ่มเติม

คณะกรรมการ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(กมช.)

ส�ำนักงาน ส�ำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร ์
แห่งชาติ (สกมช.)

กกม. คณะกรรมการก�ำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รายนามผู้มีส่วนร่วมดำ�เนินการจัดทำ�แผนตามพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อสนับสนุนการดำ�เนินงานของ
สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

รายนามคณะที่ปรึกษา

1)	 นางสาวอัจฉรินทร ์พัฒนพันธ์ชัย ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
	 ทำ�หน้าที่เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ
	 (วันที่ 28 พฤษภาคม 2562 จนถึงวันที่ 30 ธันวาคม 2563)
2)	 พลโท ดร.ปรัชญา เฉลิมวัฒน์ 
	 เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
3)	 พลโท ปริญญา ฉายดิลก 
	 ผู้ทรงคุณวุฒิพิเศษสำ�นักงานปลัดกระทรวงกลาโหม
4)	 นาวาอากาศเอก อมร ชมเชย 
	 ผู้อำ�นวยการกองปฏิบัติการไซเบอร์ ศูนย์ไซเบอร์ กองทัพอากาศ

รายนามคณะทำ�งาน สำ�นักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

1)	 นายจักรพงษ์ ชาวงษ์	
2)	 นางกิ่งนภา บางชวด 	 	 	  
3)	 นางมัตติกา จงพิริยะอนันต์
4)	 นางสาวศิริวรรณ์ ชัยชนะ	  
5)	 นางสาวพัชราภรณ ์ลี้ธนะรุ่ง
6)	 นางสาวศิวัชญา ใบยา	
7)	 นางสาวจิณห์จุฑา กันตะสุวรรณ
8)	 นายณัฐ พยงค์ศรี	  
9)	 นายวิทวัส มงคลนวเสถียร

รายนามคณะที่ปรึกษาโครงการ	  

1)	 รองศาสตราจารย์ ดร.พงษ์พิสิฐ วุฒิดิษฐโชติ
2)	 ดร.ภัทรวรรณ ประสานพานิช
3)	 นายเมธา สุวรรณสาร

รายนามผู้จัดทำ�โครงการ

1)	 นางสาวกัณณิกา วรคามิน	 ผู้จัดการโครงการ
2)	 นางสาวอุมารัตน์ โพธิ์ชัย	 ผู้ช่วยผู้จัดการโครงการ
3)	 นายเอกกร รัตนเอกกวิน	 ผู้ประสานงานโครงการ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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