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ค�ำน�ำ

	 ด้วยพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 9 (3) บัญญัติให้ 
คณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต ิ(กมช.) มีหน้าทีแ่ละอ�ำนาจ จดัท�ำแผนปฏบิตัิ
การเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์เสนอต่อคณะรัฐมนตรี ส�ำหรับเป็นแผนแม่บทในการรักษา
ความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติและในสถานการณ์ที่อาจจะเกิดหรือเกิดภัยคุกคามทาง
ไซเบอร ์โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์และแผนระดับชาติและกรอบนโยบาย
และแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแห่งชาติ

	 แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564-2568 นี้ เป็นส่วนหนึ่ง
ของโครงการจัดท�ำแผนตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือสนับสนุนการ 
ด�ำเนินงานของส�ำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ ซึ่งทางส�ำนักงาน
ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ได้ถูกก�ำหนดตามบทเฉพาะกาลของพระราชบัญญัตินี้ให้ 
ท�ำหน้าทีส่�ำนกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาตชิัว่คราวในระหว่างทีก่าร
ด�ำเนนิการจดัตัง้ส�ำนกังานยงัไม่แล้วเสรจ็ ได้เหน็สมควรในการจัดท�ำโครงการนีข้ึน้ โดยได้ท�ำสญัญารบัการ
ส่งเสรมิสนบัสนนุ ความช่วยเหลือในการด�ำเนนิการพฒันาดจิทัิลเพือ่เศรษฐกจิและสังคม และรบัทุนอุดหนนุ
การวจิยัและพฒันาในเรือ่งทีเ่กีย่วกบัการพฒันาดจิทิลัเพือ่เศรษฐกิจและสงัคม จากกองทนุพฒันาดิจิทลัเพ่ือ
เศรษฐกิจและสังคม เพื่อให้ได้แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร ์ส�ำหรับเป็นแผน
แม่บทในการรักษาความมัน่คงปลอดภยัไซเบอร์ในสถานการณ์ปกตแิละในสถานการณ์ทีอ่าจจะเกดิหรอืเกดิ
ภยัคกุคามทางไซเบอร์ เพือ่ให้เป็นไปตามพระราชบัญญัตกิารรกัษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562
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บทสรุปผู้บริหาร
	 แผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564-2568 เพื่อรองรับการ 
ขับเคล่ือนนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564-2568 เป็นส่วน
หนึ่งของโครงการจัดท�ำแผนตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อสนับสนุนการ 
ด�ำเนนิงานของส�ำนกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต ิเพือ่ให้เป็นไปตามพ
ระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 9 (1) บัญญัติให้คณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอ�ำนาจ เสนอนโยบายและแผนว่าด้วย
การรักษาความมั่นคงปลอดภัยไซเบอร์ รวมทั้งแผนปฏิบัติการ เพื่อส่งเสริมและสนับสนุนการด�ำเนินการ
รักษาความมั่นคงปลอดภัยไซเบอร์ตามมาตรา 42 และมาตรา 43 ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ  

	 แผนปฏิบัติการเพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร์น้ีได้มีการจัดท�ำโดยด�ำเนินการตาม
กระบวนการและข้ันตอนการศึกษา ซ่ึงประกอบไปด้วย การศึกษา/ค้นคว้าวิจัยหาข้อมูลเพื่อใช้เป็นกรอบ
แนวคิด นโยบายยุทธศาสตร์ของประเทศไทยที่เกี่ยวข้อง ศึกษาบริบทความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ บริบทของโลกและศึกษามาตรฐานแนวทางการจัดท�ำนโยบายและแผนว่าการรักษาความม่ันคง
ปลอดภัยไซเบอร์ในระดบัประเทศ ศึกษานโยบายและแผนกลยทุธ์ของประเทศทีมี่การจดัการด้านการรกัษา
ความมัน่คงปลอดภยัไซเบอร์ท่ีดท่ีีเป็นยอมรบัในระดบันานาชาต ิการสมัภาษณ์ผูเ้ชีย่วชาญและผู้ทรงคณุวฒุ ิ
การรับฟังความคิดเห็นและข้อเสนอแนะจากผู้มีส่วนได้เสีย และการจัดสัมมนาประชาพิจารณ์

	 แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับสมบูรณ์นี้ ได้มีการก�ำหนดแนวทาง
การด�ำเนินงานเพื่อขับเคลื่อนประเด็นยุทธศาสตร์หลักทั้งหมด 4 ยุทธศาสตร์ และกลยุทธ์ที่สนับสนุน ตาม
ที่ได้ก�ำหนดในนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ดังนี้

	 ยุทธศาสตร์ที ่1 : 	 สรา้งศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน
	 	 กลยุทธ์ 1.1 	เพ่ิมขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความ

มั่นคงปลอดภัยไซเบอร์
	 	 กลยุทธ ์1.2 	ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม
	 	 กลยุทธ์ 1.3 	ส่งเสริมและสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์ขององค์กรที่ให้บริการ 

ที่ส�ำคัญ

	 ยุทธศาสตร์ที ่2 : 	 สร้างบริการภาครัฐ และโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศให้มีความ
มั่นคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้

	 	 กลยุทธ์ 2.1	 ก�ำหนดมาตรการรักษาความม่ันคงปลอดภัยขั้นต�่ำส�ำหรับหน่วยงานโครงสร้าง
พื้นฐานส�ำคัญทางสารสนเทศ (Critical Information Infrastructure : CII)

	 	 กลยุทธ ์2.2 	ก�ำหนดโครงสร้างการก�ำกับดูแลและกรอบกฎหมายส�ำหรับ CII
	 	 กลยุทธ ์2.3 	ปกป้องระบบของรัฐบาล (ข้อมูลและเครือข่าย) 

 	  ยุทธศาสตร์ที่ 3 : 	บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และ
ฟื้นคืนสู่สภาพปกติได้

	 	 กลยุทธ ์3.1 	ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน
	 	 กลยุทธ ์3.2 	ประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม
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	 ยุทธศาสตร์ท่ี 4 : สร้างขีดความสามารถในการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศ 
(คน องค์ความรู้ และเทคโนโลยี)

	 	 กลยุทธ์ 4.1	 เพิ่มบุคลากรที่มีความสามารถด้านความมั่นคงปลอดภัยไซเบอร์
	 	 กลยุทธ์ 4.2 	สร้างความตระหนักและทกัษะด้านความม่ันคงปลอดภยัไซเบอร์ให้กบัพลเมืองไทย 

และธุรกิจ
	 	 กลยุทธ ์4.3 	ส่งเสริมการวิจัยและพัฒนานวัตกรรมในภาคความมั่นคงปลอดภัยไซเบอร์

	 โดยในแต่ละกลยุทธ ์มีการก�ำหนดแผนการปฏิบัติงาน โดยมีองค์ประกอบดังนี้
	 -	 ก�ำหนดตัวชี้วัดที่ส�ำคัญ 
	 -	 โครงการขับเคลื่อนกลยุทธ ์
	 -	 แนวทางการด�ำเนินงาน 
	 -	 หน่วยงานรับผิดชอบหลัก
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หมายเหตุ : นับตั้งแต่วันที ่4 ธันวาคม 260 ครม. มีมติก�ำหนดให้ตั้งชื่อแผนในระดับที่ 3 โดยใช้ชื่อว่า “แผนปฏิบัติการด้านระยะที ่ ...  
	 (พ.ศ. ...-...)” เว้นแต่ไม่ได้มีการระบุไว้ในกฎหมายก่อนที่จะมีมติ ครม. วันที่ 4 ธันวาคม 2560 เช่น พระราชบัญญัติ  
	 พระราชก�ำหนด พระราชกฤษฎีกา กฎกระทรวง มติ ครม. เป็นต้น ได้ก�ำหนดชื่อแผนไว้ว่า แผนแม่บทด้าน... แผนพัฒนา...  
	 หรือแผนอื่น ๆ  จึงสามารถใช้ชื่อแผนตามที่บัญญัติไว้ในกฎหมายนั้น ๆ

รูปที่ 1 ภาพความเชื่อมโยงของแผนระดับตา่ง ๆ

ระดับของแผน

ยุทธศาสตร์ชาติ

แผนแม่บท
ภายใต้ยุทธศาสตร์ชาติ

แผนพัฒนาเศรษฐกิจ 
และสังคมแห่งชาติ

“แผนปฏิบัติการด้าน ...
ระยะที ่... (พ.ศ. ...-...)”

แผนการปฏิรูป
ประเทศ ด้าน ...

แผนการปฏิบัติราชการ
ของส่วนราชการระยะ 5 ป ีและรายปี

นโยบายและแผนระดับชาติ
ว่าด้วยความมั่นคงแห่งชาติ

แผนอื่น ๆ

1

2

3

	 1. บทน�ำ 
1.1	 หลักการและเหตุผล

	 1.1.1	ความเป็นมาของการจัดท�ำแผนปฏิบัติการ

	 ด้วยพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 9 (3) บัญญัติให้คณะ
กรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต ิ(กมช.) มหีน้าทีแ่ละอ�ำนาจ จดัท�ำแผนปฏบิตักิาร
เพือ่การรกัษาความมัน่คงปลอดภยัไซเบอร์เสนอต่อคณะรฐัมนตร ีส�ำหรบัเป็นแผนแม่บทในการรกัษาความ
มั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติและในสถานการณ์ท่ีอาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร์ 
โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์และแผนระดับชาติและกรอบนโยบายและแผน
แม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแห่งชาติ

	 1.1.2	ความสอดคล้องกบัยทุธศาสตร์ชาติ นโยบาย และแผนท่ีเกีย่วข้องกบัการรกัษาความมัน่คง
ปลอดภัยไซเบอร์ในประเทศไทย

	 ตามมติคณะรัฐมนตรี เมื่อวันที่   4 ธันวาคม 2560 ก�ำหนดให้มีการจ�ำแนกแผนออกเป็น 3 ระดับ 
(ดังรูปที่ 1) ประกอบด้วย (1) ยุทธศาสตร์ชาติ (2) แผนแม่บทภายใต้ยุทธศาสตร์ชาติ แผนปฏิรูปประเทศ
ด้าน .... แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ แผนความมั่นคง และ (3) แผนปฏิบัติราชการของส่วน
ราชการ แผนปฏิบัติการด้าน.... ระยะที่ .. (พ.ศ. ....-....) เพื่อถ่ายทอดเป้าหมายและตัวชี้วัด รวมทั้งแนวทาง
การพัฒนาสู่การด�ำเนินการของหน่วยงานอย่างเป็นระบบ ประกอบกับตามมติคณะรัฐมนตรี เมื่อวันที ่12 
มีนาคม 2562 ก�ำหนดให้แผนระดับที่ 3 จ�ำเป็นต้องสอดคล้องกับยุทธศาสตร์ชาติและแผนแม่บทฯ นั้น

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 เนือ้หาในส่วนนีจ้ะเป็นการน�ำเสนอความสอดคล้องกบัยทุธศาสตร์ชาต ินโยบาย และแผนทีเ่กีย่วข้อง 
ในการจัดท�ำนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และแผนปฏิบัติการ
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ กลยุทธ์และแผนปฏิบัติราชการ ระยะ 3 ปี ของส�ำนักงาน 
คณะกรรมการการรกัษาความมัน่คงปลอดภัยทางไซเบอร์แห่งชาต ิโดยมข้ีอพจิารณาด�ำเนนิการให้สอดคล้อง
ตามยุทธศาสตร์ กรอบนโยบาย และแผนงานที่เกี่ยวข้องตามที่ก�ำหนดในพระราชบัญญัติการรักษาความ
ม่ันคงปลอดภัยไซเบอร ์ ซ่ึงนโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร ์ ถือว่าเป็นแผน 
ระดับที่ 3
	 เมื่อวิเคราะห์ยุทธศาสตร์ชาติ นโยบาย และแผนที่เกี่ยวข้องในการจัดท�ำนโยบายและแผนว่าด้วย 
การรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติแล้ว สามารถสรปุนโยบายและแผนทีเ่กีย่วข้องกบัการรกัษา
ความมั่นคงปลอดภัยไซเบอร์แสดงได้ดังนี ้(รูปที่ 2)

แผนระดับที ่1

	 ยุทธศาสตร์ชาติ ระยะ 20 ปี (พ.ศ. 2561-2580) เป็นเป้าหมายในการพัฒนาประเทศอย่างยั่งยืนตาม
หลักธรรมาภิบาล เพื่อใช้เป็นกรอบในการจัดทําแผนต่าง ๆ  ให้สอดคล้องและบูรณาการกัน อันจะก่อให้เกิด
เป็นพลังผลักดันร่วมกันไปสู่เป้าหมายดังกล่าว โดยประกอบด้วย 6 ยุทธศาสตร์ ได้แก่ ยุทธศาสตร์ชาติด้าน
ความมั่นคง ยุทธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน ยุทธศาสตร์ชาติด้านการพัฒนาและ
เสริมสร้างศักยภาพทรัพยากรมนุษย์ ยุทธศาสตร์ชาติด้านการสร้างโอกาสและความเสมอภาคทางสังคม 
ยทุธศาสตร์ชาตด้ิานการสร้างการเตบิโตบนคณุภาพชวีติทีเ่ป็นมติรต่อสิง่แวดล้อม และยทุธศาสตร์ชาติด้าน
การปรบัสมดลุและพฒันาระบบการบรหิารจดัการภาครัฐ (ดงัรปูที ่3) โดยมปีระเดน็ทีเ่กีย่วข้องกบัภยัคกุคาม
ไซเบอร ์และความมั่นคงปลอดภัยไซเบอร์อยู่ใน 2 ยุทธศาสตร์ คือ ยุทธศาสตร์ที ่1 ด้านความมั่นคง และ
ยุทธศาสตร์ที่ 2 ด้านการสรา้งความสามารถในการแข่งขัน

แผนระดับที ่2

	 แผนแม่บทภายใต้ยทุธศาสตร์ชาต ิประเดน็ด้านความม่ันคง ประเดน็ด้านการสร้างความสามารถแข่งขนั 
และประเด็นด้านโครงสร้างพื้นฐาน ระบบโลจิสติกส์ และดิจิทัล
	 แผนปฏิรูปประเทศด้านสื่อสารมวลชน เทคโนโลยีสารสนเทศ
	 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 ยุทธศาสตร์ที่ 5 : การเสริมสร้างความม่ันคง 
แห่งชาติเพื่อการพัฒนาประเทศสู่ความมั่งคั่งและยั่งยืน และยุทธศาสตร์ที่ 7 : การพัฒนาโครงสร้างพื้นฐาน
และระบบโลจิสติกส์
	 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2562-2565) นโยบายความมั่นคงแห่ง
ชาติที่ 10 เสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร ์

แผนระดับที ่3

	 นโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม (พ.ศ 2561-2580) 
ยุทธศาสตร์ที่ 6 สร้างความเชื่อมั่นในการใช้เทคโนโลยีดิจิทัล
	 แผนปฏิบัติการด้านดิจิทัลเพื่อเศรษฐกิจและสังคมระยะ 5 ป ี(พ.ศ. 2562-2565) เป้าหมาย : 5. สร้าง
ความเชื่อมั่น และเป้าหมาย : 6. พัฒนาก�ำลังคนดิจิทัล
	 ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ 2560-2564) ทั้ง 8 ยุทธศาสตร์
	 แผนเตรียมพร้อมแห่งชาติ (พ.ศ. 2560-2564) ยุทธศาสตร์ที่ 3 การเสริมสร้างความร่วมมือ การ 
เตรียมพร้อมรับมือภัยคุกคามกับต่างประเทศ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รูปที่  3 ยุทธศาสตร์ชาติ ประกอบด้วย 6 ยุทธศาสตร์
ที่มา http://nscr.nesdb.go.th/wp-content/uploads/2019/05/ยุทธศาสตร์ชาติ-May-Full-V3.pdf

" ประเทศชาติม่ันคง ประชาชนมีความสุข
เศรษฐกิจพัฒนาอยางตอเน่ือง สังคมเปนธรรม

ฐานทรัพยากรธรรมชาติย่ังยืน "

เป�าหมายการพัฒนาประเทศ

1 ดานความม่ันคง
1. ประชาชนอยูดี กินดี และมีความสุข
2. บานเมืองมีความม่ันคงในทุกมิติและทุกระดับ
3. กองทัพ หนวยงานดานความม่ันคง  ภาครัฐ ภาคเอกชน และภาคประชาชนมีความพรอมในการปองกัน
 และแกไขปญหาความม่ันคง
4. ประเทศไทยมีบทบาทดานความม่ันคงเปนท่ีช่ืนชมและไดรับการยอมรับโดยประชาคมระหวางประเทศ
5. การบริหารจัดการความม่ันคงมีผลสําเร็จท่ีเปนรูปธรรมอยางมีประสิทธิภาพ

2 ดานการสรางความสามารถในการแขงขัน
1. ประเทศไทยปนประเทศท่ีพัฒนาแลว เศรษฐกิจเติบโตอยางมีเสถียรภาพและย่ังยืน
2. ประเทศไทยมีขีดความสามารถในการแขงขันสูงข้ึน

3 ดานการพัฒนาและเสริมสรางศักยภาพทรัพยากรมนุษย
1. คนไทยเปนคนดี คนกง มีคุณภาพ พรอมสําหรับวิถีชีวิตในศตวรรษท่ี 21
2. สังคมไทยมีสภาพแวดลอมท่ีเอ้ือและสนับสนุนตอการพัฒนาคนตลอดชวงชีวิต

4 ดานการสรางโอกาสและความเสมอภาคทางสังคม
1. สรางความเปนธรรม และลดความเหล่ือมล้ําในทุกมิติ
2. กระจายศูนยกลางความเจริญทางเศรษฐกิจและสังคม เพ่ิมโอกาสใหทุกภาคสวน
 เขามาเปนกําลังของการพัฒนาประเทศในทุกระดับ
3. เพ่ิมขีดความสามารถของชุมชนทองถ่ินในการพัฒนา การพ่ึงตนเองและการจัดการ
 ตนเองเพ่ือสรางสังคมคุณภาพ

5 ดานการสรางการเติบโตบนคุณภาพชีวิตท่ีเปนมิตรตอส่ิงแวดลอม
1. อนุรักษและรักษาทรัพยากรธรรมชาติ ส่ิงแวดลอม และวัฒนธรรรม ใหคนรุนตอไปไดใชอยางย่ังยืน มีสมดุล
2. ฟนฟูและสรางใหมฐานทรัพยากรธรรมชาติและส่ิงแวดลอม เพ่ือลดผลกระทบทางลบจากการพัฒนา
 สังคม เศรษฐกิจของประเทศ
3. ใชประโยชนและสรางการเติบโตบนฐานทรัพยากรธรรมชาติ
 และส่ิงแวดลอมใหสมดุลภายในขีดความสามารถของระบบนิเวศ
4. ยกระดับกระบวนทัศน เพ่ือกําหนดอนาคตประเทศดานทรัพยากรธรรมชาติ ส่ิงแวดลอม 
 และวัฒนธรรม บนหลักของการมีสวนรวม และธรรมาภิบาล

6 ดานการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ
1. ภาครัฐมีวัฒนธรรมการทํางานท่ีมีผลสัมฤทธ์ิและผลประโยชนสวนรวม
 ตอบสนองความตองการของประชาชนไดอยางสะดวก รวดเร็ว โปรงใส
2. ภาครัฐมีขนาดท่ีเล็กลง พรอมปรับตัวใหทันตอการเปล่ียนแปลง
3. ภาครัฐมีความโปรงใส ปลอดการทุจริตและประพฤติมิชอบ
4. กระบวนการยุติธรรม เปนไปเพ่ือประโยชนตอสวนรวมของประเทศ
 สํานักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแหงชาติ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา



9

1.2	 กระบวนการจัดท�ำการศึกษา แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร ์
	 ข้ันตอนการศึกษาและจดัท�ำแผนปฏบิตักิารเพือ่การรกัษาความมัน่คงปลอดภยัไซเบอร์ มีรายละเอยีด
ดังนี้ (รูปที่ 4)
	 1.2.1 การวางแผน การศึกษาค้นคว้าวิจัย เพื่อใช้เป็นกรอบแนวคิดในการจัดท�ำร่างแผนปฏิบัติการ
เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์
	 	 	 1)	ศึกษา ทบทวนวิเคราะห์นโยบายและแผนยุทธศาสตร์ระดับชาติที่เกี่ยวข้องกับการรักษา

ความมั่นคงปลอดภัยไซเบอร์
	 	 	 2)	ศึกษาบริบทของโลก สถานการณ์ภัยคุกคามไซเบอร์ในปัจจุบัน และอนาคต ผลกระทบ 

ปัญหาและอุปสรรคต่าง ๆ
	 	 	 3)	ศึกษาบริบทความเสี่ยงด้านรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย
	 	 	 4)	ศึกษามาตรฐานแนวทางการจัดท�ำนโยบายและแผนว่าการรักษาความม่ันคงปลอดภัย

ไซเบอร์ในระดับประเทศ เช่น NCSS Good Practice Guide: Developing and  
Implementing National Cyber Security Strategies โดย ENISA, Guide to  
Developing a National Cybersecurity Strategy โดย ITU, Policies for The  
Protection of Critical information infrastructure-Ten Years Later โดย OECD, 
Cybersecurity Capacity Maturity Model for Nations (CMM) โดย Global Cyber 
Security Capacity Centre-University of Oxford เป็นต้น

	 	 	 5)	ศึกษานโยบายและแผนกลยุทธ์ของประเทศที่มีการจัดการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ท่ีดีที่เป็นที่ยอมรับในระดับนานาชาติ ที่ได้รับการจัดอันดับโดยสหภาพ
โทรคมนาคมระหว่างประเทศ (International Telecommunication Union: ITU) โดย
ใช ้“ดัชนีความมั่นคงปลอดภัยไซเบอร์โลก” (Global Cybersecurity Indicators: GCI) 
ใน 11 อันดับแรกของโลก และเป็นตัวแทนของแต่ละภูมิภาคของโลก เป็นกรณีศึกษา 3 
ประเทศ ได้แก่ ประเทศออสเตรเลีย สาธารณรัฐสิงคโปร์ สหราชอาณาจักร

	 	 1.2.2	 สัมภาษณ์ผู้เชี่ยวชาญที่มีส่วนเกี่ยวข้อง และผู้มีส่วนได้เสียหลัก
	 	 1.2.3	 การรับฟังความคิดเห็น (Focus Group) และข้อเสนอแนะจากผู้มีส่วนได้เสีย
	 	 	 1)	การจัดประชุมรับฟังความคิดเห็นเพื่อรับฟังความคิดเห็น 3 ครั้ง กับหน่วยงานภาครัฐ  

หน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ ทั้ง 7 กลุ่ม CII ที่ก�ำหนดไว้ในพระราช
บัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 รวมถึงผู้สนใจที่เข้าร่วม

	 	 	 2)	หารือร่วมกับผู้ทรงคุณวุฒิ ตัวแทนคณะกรรมการ คณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ คณะกรรมการก�ำกับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ 
หน่วยงานควบคุมหรือก�ำกับดูแล

	 	 	 3)	รวบรวมและวิเคราะห์ข้อเสนอแนะจากการรับฟังความคิดเห็น และน�ำไปปรับร่างแผน
ปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

	 	 1.2.4	 จดัสมัมนาประชาพจิารณ์ (Public Hearing) แผนปฏบิตักิารเพือ่การรกัษาความมัน่คงปลอดภยั
ไซเบอร ์พ.ศ. 2564-2568 
	 	 	 1)	จัดสัมมนาประชาพิจารณ์จ�ำนวน 2 ครั้ง เพื่อรับฟังและรวบรวมข้อเสนอแนะเพิ่มเติม
	 	 	 2)	วเิคราะห์ กลัน่กรอง ประเดน็ข้อเสนอแนะทัง้หมด และด�ำเนนิการปรบัปรงุแผนปฏบิตักิาร

เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564-2568 ให้เป็นฉบับสมบูรณ์

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 	 1.2.5	 ปรับปรุงแก้ไขตามข้อเสนอแนะที่ได้จากการสัมมนาประชาพิจารณ์ และน�ำเสนอเป็นแผน
ปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ. 2564-2568

รูปที่ 4 กระบวนการจัดท�ำแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์
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	 2.	แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร ์
	 	 พ.ศ. 2564-2568
2.1	 วิสัยทัศน์การรักษาความมั่นคงปลอดภัยไซเบอร์

	 	 เพื่อให้บรรลุวัตถุประสงค์ของนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ. 2564-2568 ที่ก�ำหนดวิสัยทัศน์การรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์รวม ดังต่อไปนี้

บริการที่ส�ำคัญของประเทศไทยมีความมั่นคงปลอดภัยไซเบอร ์
เพื่อความยั่งยืนทางเศรษฐกิจและสังคม

	 แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ ในระยะ 5 ปี นับจากนี้ มุ่งเน้น
ไปที่การด�ำเนินการเพื่อยกระดับการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยให้มีความ
แข็งแกร่ง มีประสิทธิภาพ และประสิทธิผล ให้เป็นที่ยอมรับในระดับชาติและนานาชาติ มีการก�ำกับ
ดูแล ติดตามการท�ำงาน ประเมินผล และปรับปรุงอย่างต่อเนื่อง รวมถึงการด�ำเนินการร่วมกันอย่าง 
บรูณาการทกุภาคส่วน เพือ่ความยัง่ยนืทางเศรษฐกจิและสงัคม โดยสร้างศักยภาพของหน่วยงานระดับ
ชาติให้มคีณุภาพและมาตรฐาน สร้างบรกิารภาครฐั และโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศให้มี
ความมัน่คงปลอดภยัไซเบอร์และฟ้ืนคนืสูส่ภาพปกตไิด้ บรูณาการความร่วมมอืเพือ่เตรยีมความพร้อม
ในการรับมือทางไซเบอร ์ และฟื้นคืนสู่สภาพปกติได้ สร้างขีดความสามารถในการรักษาความมั่นคง
ปลอดภยัไซเบอร์ของประเทศ (คน องค์ความรู ้และเทคโนโลย)ี ด้วยเหตนุี ้จงึก�ำหนดยทุธศาสตร์ชาติ
การรักษาความมั่นคงปลอดภัยไซเบอร์เป็น 4 ยุทธศาสตร์ ดังรูปที่ 4

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รูปที ่5 ภาพรวมวิสัยทัศน์และ 4 ยุทธศาสตร์ชาติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

2.2	 แผนงานตามยุทธศาสตร์ 1 : สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและ
มาตรฐาน

	 	 มุ ่งสร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน เพื่อบริหารจัดการการ 
ขับเคลื่อนยุทธศาสตร์ ประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง มีการก�ำกับดูแล ติดตามการท�ำงาน 
ประเมินผล และปรับปรุงอย่างต่อเนื่อง รวมถึงการด�ำเนินการร่วมกันอย่างบูรณาการทุกภาคส่วน เพื่อ 
ร่วมกันขบัเคลือ่นยทุธศาสตร์ในนโยบายและแผนว่าด้วยการรกัษาความม่ันคงปลอดภยัไซเบอร์ พ.ศ. 2564-
2568 ให้เป็นไปอย่างมีประสิทธิภาพและประสิทธิผล

	 เปา้หมาย
	 1)	มหีน่วยงานหลกัและหน่วยงานรองของประเทศไทยทีมี่คณุภาพและมาตรฐาน ท�ำงานร่วมกนัแบบ

บูรณาการ
	 2)	การบริหารจัดการการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับชาติเป็นแบบบูรณาการ

วิสัยทัศน

ยุทธศาสตร 1 ยุทธศาสตร 2 ยุทธศาสตร 3 ยุทธศาสตร 4

สรางศักยภาพของหนวยงาน
ระดับชาติ ใหมีคุณภาพ

และมาตรฐาน

สรางบริการภาครัฐ และ
โครงสรางพ้ืนฐานสําคัญ
ทางสารสนเทศใหมีความ
ม่ันคงปลอดภัยไซเบอร

และฟนคืนสูสภาพปกติได

บูรณาการความรวมมือ
เพ่ือเตรียมความพรอม

ในการรับมือทางไซเบอร
และฟนคืนสูสภาพปกติได

สรางขีดความสามารถ
ในการรักษาความม่ันคง
ปลอดภัยไซเบอรของ

ประเทศ (คน องคความรู 
และเทคโนโลย)ี

1.1 เพ่ิมขีดความสามารถ
ในการรับมือและตอบสนอง

ตอเหตุการณท่ีเก่ียวกับ
ความม่ันคงปลอดภัยไซเบอร

2.1 กําหนดมาตรการรักษา
ความม่ันคงปลอดภัยข้ันต่ํา 

CII

3.1 สงเสริมและสนับสนุน
ความรวมมือระหวางภาครัฐ

และเอกชน

4.1 เพ่ิมบุคลากรท่ีมี
ความสามารถดานความ
ม่ันคงปลอดภัยไซเบอร

1.2 สงเสริมและสนับสนุน
การแบงปนขอมูลภัยคุกคาม

2.2 กําหนดโครงสราง
การกํากับดูแลและกรอบ

กฎหมายสําหรับ CII

3.2 ประสานความรวมมือ
ระหวางประเทศเพ่ือรับมือ

ภัยคุกคาม

4.2 สรางความตระหนัก
และทักษะดานความม่ันคง

ปลอดภัยไซเบอรใหกับ
พลเมืองไทยและธุรกิจ

1.3 สงเสริมและสนับสนุน
ความม่ันคงปลอดภัยไซเบอร
ขององคกรท่ีใหบริการท่ีสําคัญ

2.3 ปกปองระบบของรัฐบาล
(ขอมูลและเครือขาย)

4.3 สงเสริมและสนับสนุน
การวิจัยและพัฒนานวัตกรรม
ในภาคความม่ันคงปลอดภัย

ไซเบอร

12 โครงการ 9 โครงการ 7 โครงการ 9 โครงการ

บริการท่ีสําคัญของประเทศไทยมีความม่ันคงปลอดภัยไซเบอร
เพ่ือความย่ังยืนทางเศรษฐกิจและสังคม

นโยบายและแผนวาดวยการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2564-2568
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	 3)	ป้องกัน ลดผลโอกาสและกระทบจากการถูกโจมตีทางไซเบอร์
	 4)	มีแพลตฟอร์มการแบ่งปันข้อมูลภัยคุกคามที่มีประสิทธิภาพ
	 5)	องค์กรที่ให้บริการที่ส�ำคัญของประเทศ มีการรักษาความมั่นคงปลอดภัยที่แข็งแกร่ง

	 แผนงานตามกลยุทธ์ที่ 1.1 เพ่ิมขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ	์
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ์ มีดังนี้
	 1)	ส่งเสริมและสนับสนุนการปฏิบัติงานของ สกมช. ให้มีคุณภาพและมาตรฐาน 
	 2)	เพิ่มขีดความสามารถ สกมช. ในการให้บริการ
	 3)	ปรับปรุงกฎหมาย ระเบียบและข้อบังคับในด้านความมั่นคงปลอดภัยไซเบอร์
	 4)	ผสานรวมการค้นพบภัยคุกคาม การวิเคราะห์ และการตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความ

มั่นคงปลอดภัยไซเบอร์
	 5)	จัดท�ำแผนฉุกเฉินส�ำหรับการจัดการวิกฤตความมั่นคงปลอดภัยไซเบอร์
	 6)	จัดระเบียบและด�ำเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์
	 7)	การสกัดกั้นภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม
	 8)	ส่งเสริมและสนบัสนนุการรวมผลติภณัฑ์ความมัน่คงปลอดภยัไซเบอร์เข้ากบัข้อเสนอบรกิารอืน่ ๆ

	 ตัวชี้วัดของกลยุทธ์
	 1)	ส�ำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติน�ำมาตรฐานและ 

แนวปฏิบัติท่ีดีมาใช้ในการปฏิบัติงาน พร้อมทั้งได้รับใบรับรอง (Certification) และการรับรอง 
(Accreditation) ในส่วนของการปฏิบัติงานที่ส�ำคัญ 

	 2)	ส�ำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติมีการก�ำกับดูแลเป็นไป
ตามกรอบการก�ำกับดูแลที่ได้รับการยอมรับในระดับชาติและนานาชาติ

	 3)	มีหน่วยงานพันธมิตรสนับสนุนด้านความมั่นคงปลอดภัยจากหลายภาคส่วน
	 4)	การรายงานเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์มีอัตราส่วนที่สูงขึ้นไปยัง สกมช.
	 5)	เหตุการณ์ท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ได้รับการจัดการอย่างมีประสิทธิภาพมากขึ้น 

อันเป็นผลมาจากการรายงานเหตุการณ์และกลไกการตอบสนองจากส่วนกลาง
	 6)	กิจกรรมไซเบอร์ที่เป็นอันตรายที่ซับซ้อนต�ำ่ จะหยุดลงก่อนที่จะถึงผู้ใช้บริการ
	 7)	การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ได้รับความร่วมมือจากภาคส่วนที่เกี่ยวข้อง
	 8)	มีการก�ำหนดใช้งานแนวทางในการรวมผลิตภัณฑ์ความมั่นคงปลอดภัยไซเบอร์เข้ากับผลิตภัณฑ์

หรือบริการอื่น ๆ
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1.	ส่งเสริมและ
สนับสนุนการ
ปฏิบัติงานของ  
สกมช. ให้มี
คุณภาพและ
มาตรฐาน

1)	 การจัดตั้งส�ำนักงานคณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

2)	 การจัดตั้งศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ (Thai National 
CERT)

3)	 การพัฒนาระบบสนับสนุนของส�ำนักงานคณะ
กรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์
แห่งชาติ 

4)	 การจัดตั้งห้องปฏิบัติการวิเคราะห์ข้อมูลทาง
เทคนิค ส�ำหรับการทดสอบเจาะระบบ, การตรวจ
พิสูจน์หลักฐาน, การทดสอบอุปกรณ์ CERT ของ
แต่ละภาคส่วนของหน่วยงาน CII (Sector CERT), 
ศูนย์วิเคราะห์ข่าวกรองทางไซเบอร์ (Cyber 
Threat Intelligence Fusion Center), อุปกรณ์
และเครื่องมือของ CPT (Cyber Protection 
Team)

5)	 การจัดตั้งระบบแผนกช่วยเหลือ (Help Desk) ใน
ศูนย์ประสานการรกัษาความมัน่คงปลอดภยัระบบ
คอมพิวเตอร์แห่งชาติ 

6)	 การจัดตั้ งศูนย ์ปฏิบัติการร ่วมทางไซเบอร ์
ของแต่ละหน่วยโครงสร้างพื้นฐานส�ำคัญทาง
สารสนเทศของส�ำนกังานคณะกรรมการการรกัษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

7)	 น�ำมาตรฐานและแนวปฏบิตัทิีด่มีาใช้ในการปฏบิตัิ
งาน พร้อมท้ังได้รับใบรับรอง (Certification) 
และการรับรอง (Accreditation) ในส่วนของการ
ปฏิบัติงานที่ส�ำคัญ เช่น ISO/IEC 27001, ISO 
22301, ISO/IEC 20000-1, ISO/IEC 38500 
เป็นต้น

8)	 จัดท�ำระบบในการก�ำกับดูแล ติดตาม ประเมินผล 
ส่งเสรมิและสนับสนนุอย่างต่อเนือ่งแบบเรยีลไทม์

9)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
ดศ. สกมช.
รอง: -
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บก.ทท.
กห. สตช. 

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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10)	ก�ำหนดหน่วยงานควบคุมหรือก�ำกับดูแลของ
แต่ละภาคส่วน (CII Sector) พร้อมทัง้ส่งเสรมิและ
สนับสนุนการท�ำงานของ CII Sector จัดให้หน่วย
งานสนับสนุนในระดับภูมิภาค เช่น มหาวิทยาลัย 
เอกชน สถาบันการศึกษา หน่วยงานที่มีความ
ช�ำนาญเฉพาะด้าน เป็นต้น เพื่อช่วยเหลือการ
ท�ำงานของ CII Sector

2. 	เพิ่มขีดความ
สามารถส�ำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.)

1)	 การสร้างทมีปฏบัิตกิารป้องกันภยัไซเบอร์ (Cyber 
Protection Team : CPT)

2)	 อบรมเพื่อพัฒนาทักษะทางไซเบอร์ส�ำหรับผู ้
บริหาร และผู ้ปฏิบัติงานของส�ำนักงานคณะ
กรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์
แห่งชาติ

3)	 การจัดหาระบบฝึกซ้อมในการรับมือภัยคุกคาม
ทางไซเบอร์

4)	 จัดตั้งศูนย์อบรม Cybersecurity Training  
Center

5)	 จัดหาระบบ Cybersecurity Learning Platform
6)	 เพิ่มศักยภาพในการก�ำกับดูแล (Governance) 

โดยก�ำหนดให้มีการจัดตั้ง “ประชาคมไซเบอร์
แห่งชาต”ิ โดยมสีมาชกิเป็นผูแ้ทนหน่วยงานก�ำกบั 
และหน่วยงานปฏิบัตจิากแต่ละ CII มีวตัถปุระสงค์ 
เพ่ือให้เกดิการแลกเปลีย่นองค์ความรู ้และแนวคดิ 
ให้เกิดการปฏิบัติตาม (ร่าง) แผนปฏิบัติการฯ 
(ร่าง) นโยบายการบรหิารจดัการ ประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความ
มัน่คงปลอดภยัไซเบอร์ ร่วมถงึแนวทางการปฏบัิติ
อื่น ๆ  ที่จะมีตามมาในภายหลัง

7)	 การส่งเสรมิและสนบัสนนุให้มหีน่วยงานพนัธมติร
ที่สนับสนุนด้านความมั่นคงปลอดภัยเพ่ือช่วย
เหลอืภารกิจต่าง ๆ  โดยหน่วยงานพนัธมติรควรมา
จากหลากหลายภาคส่วน และหลากหลายภมิูภาค

8)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
ดศ. สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บก.ทท.
กห. สตช. สดช. สทป. 
อว. DEPA

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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3. ปรับปรุงกฎหมาย 
ระเบียบและข้อ
บังคับในด้านความ
มั่นคงปลอดภัย
ไซเบอร์

1)	 การทบทวนแก้ไข หรือแนวทางในการสร้าง
กฎหมายในด้านมั่นคงปลอดภัยไซเบอร์

2)	 จัดท�ำ  ปรับปรุง หรือสร้างกฎหมายในด้านม่ันคง
ปลอดภัยไซเบอร์

3)	 เผยแพร่ประชาสมัพนัธ์ และให้ความรูค้วามเข้าใจ
ในการปฏิบัติ

4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
กระทรวงยุติธรรม กห. 
สตช. 
สพร. สพธอ.

4.	ผสานรวมการค้น
พบภัยคุกคาม การ
วิเคราะห์ และ
การตอบสนองต่อ
เหตุการณ์ที่เกี่ยว
กับความมั่นคง
ปลอดภัยไซเบอร์

1)	 จัดท�ำกรอบการด�ำเนินการการผสานรวมการค้น
พบภัยคุกคาม 

2)	 การวิเคราะห์ และการตอบสนองต่อเหตุการณ์ท่ี
เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์

3)	 สร้างกลไกการรายงานเหตุการณ์ที่เกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร์จากทุกภาคส่วน

4)	 การพัฒนาระบบการรายงานเหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์และการวิเคราะห์
และตอบสนองกึ่งอัตโนมัติ หรืออัตโนมัติ

5)	 การพัฒนาบุคลากรในการปฏิบัติการวิเคราะห ์
และการตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร์

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

5. จัดท�ำแผนฉุกเฉิน
ส�ำหรับการจัดการ
วิกฤตความมั่นคง
ปลอดภัยไซเบอร์

1)	ก�ำหนดกรอบในการจัดท�ำแผนฉุกเฉิน (Contin-
gency plans) ส�ำหรับการจัดการวิกฤตความ
มั่นคงปลอดภัยไซเบอร์ระดับประเทศ เพื่อรองรับ
การจัดการในสถานการณ์ฉุกเฉินหรือภาวะวิกฤต
ของประเทศ โดยเฉพาะแผนรองรับของระบบ
โครงสร้างพืน้ฐานทีส่�ำคัญยิง่ยวด ทัง้นี ้ควรค�ำนงึถงึ
ผลการประเมนิความเสีย่งระดบัประเทศและระดบั
ภาคส่วนเศรษฐกิจต่าง ๆ  ซึ่งสามารถส่งผลกระทบ
เชือ่มโยงมายงัโครงสร้างพ้ืนฐานทีส่�ำคญัยิง่ยวดของ
ประเทศได้

2)	ส่งเสริมและให้ความรู้ความเข้าใจแก่หน่วยงานที่
เกี่ยวข้อง

3)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล สมช.
บก.ทท. เนื่องจาก
ผู้บัญชาการทหารสูงสุด 
ในฐานะกรรมการ 
กกม. โดยต�ำแหน่ง มี
อ�ำนาจหน้าที่ตาม 
มาตรา 12-14 ใน 
การร่วมรับมือกับภัย
คุกคามทางไซเบอร์ 
ในระดับร้ายแรง

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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4)	ทบทวน ปรับปรุงกรอบในการจัดท�ำแผนฉุกเฉิน
ส�ำหรับการจัดการวิกฤตความมั่นคงปลอดภัย
ไซเบอร์

5)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

6. จัดระเบียบและ
ด�ำเนินการฝึก
ซ้อมความมั่นคง
ปลอดภัยไซเบอร์

1)	ก�ำหนดแนวทางและระเบียบในด�ำเนินการฝึกซ้อม
ความมั่นคงปลอดภัยไซเบอร์

2)	ประชาสมัพนัธ์และประกาศใช้แนวทางและระเบียบ
ในด�ำเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์

3)	ด�ำเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์
ระหว่างภาคส่วนต่าง ๆ  

4)	ขยายการฝึกซ้อมความมัน่คงปลอดภยัไซเบอร์ระดบั
นานาชาติ

5)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. สมช.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บก.ทท. เนื่องจากเป็น
หน่วยงานหลักในการ
จัดการฝึกซ้อมความ
มั่นคงปลอดภัยทาง
ไซเบอร์ ให้กับศูนย์
ไซเบอร์เหล่าทัพ 
กลาโหม และหน่วยงาน 
โครงสร้างพื้นฐาน
ส�ำคัญทางสารสนเทศ 
มาตั้งแต่ปี พ.ศ. 2561

7. การสกัดกั้นภัย
คุกคามในระดับ
ผู้ให้บริการ
โทรคมนาคม

1)	จัดกรอบแนวทางในการสกัดกั้นภัยคุกคามทาง
ไซเบอร์ร่วมกับผู้ให้บริการโทรคมนาคม

2)	จัดท�ำแนวทางตามกรอบการปฏิบัติการ
3)	สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ
4)	จัดท�ำแนวสนับสนุนเม่ือได้รับการร้องขอความร่วม

มือจากทางเจ้าหน้าที่ของรัฐเพื่อป้องกันภัยคุกคาม
ทางไซเบอร์

5)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
กสทช.

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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8. ส่งเสริมและ
สนับสนุนการรวม
ผลิตภัณฑ์ความ
มั่นคงปลอดภัย
ไซเบอร์เข้ากับ 
ข้อเสนอบริการ
อื่น ๆ

1)	 จัดท�ำแนวทางในการรวมผลิตภัณฑ์ความมั่นคง
ปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอื่น ๆ  
ผลติภัณฑ์หรอืบริการอ่ืน ๆ  ทีจ่ะน�ำเข้ามาเชือ่มต่อ 
ใช้งาน หรือให้บรกิารกบับรกิารทีส่�ำคญัของหน่วย
งานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน 
ส�ำคัญทางสารสนเทศ (Critical information 
infrastructure: CII) ต้องมีการพิจารณาด้าน
ความม่ันคงปลอดภัยเข้าไปด้วยในแนวทางและ
เกณฑ์ในการพิจารณาความเสี่ยงในการเลือก 
ผู ้ให้บริการและผลิตภัณฑ์ตลอดวงจรชีวิตของ
การบริหารจัดการความเสี่ยงจากบุคคลภายนอก 
(Third Party Risk Management Life Cycle) 
เช่น นโยบายที่ยืนยันได้ว่าผลิตภัณฑ์หรือบริการ
นั้นไม่มีการแอบแฝงภัยคุกคามที่ท�ำงานอยู ่ใน
ฉากหลัง (Backdoor Policy) ความเสี่ยงจาก
การพึ่งพาบุคคลภายนอกรายใดรายหนึ่ง (Third 
Party/Vendor Locked-in) โดยการพึ่งพาบุคคล
ภายนอกรายใดรายหนึ่งเป็นหลัก อาจท�ำให้มีข้อ
จ�ำกัดในการเปลี่ยนแปลงเทคโนโลยีผู้ให้บริการ
หรือพันธมิตร และข้อจ�ำกัดในการน�ำระบบหรือ
ข้อมูลกลับมาด�ำเนินการเอง เป็นต้น ซึ่งต้องอาศัย
กฎหมาย ระเบียบ ข้อบังคับที่จ�ำเป็นในการบังคับ
ใช้การรวมผลติภณัฑ์ความม่ันคงปลอดภยัไซเบอร์
เข้ากับข้อเสนอบริการอื่น ๆ

2)	 ออกกฎหมาย ระเบียบ ข้อบังคับที่จ�ำเป็นในการ
บังคับใช้การรวมผลิตภัณฑ์ความมั่นคงปลอดภัย
ไซเบอร์เข้ากับข้อเสนอบริการอื่น ๆ

3)	 ให้ความรู้ความเข้าใจในการด�ำเนินการ
4)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

	 แผนงานตามกลยุทธ์ที่ 1.2 ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ์ มีดังนี้
	 1)	สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชนและอ�ำนวยความสะดวกในการแบ่งปัน

ข้อมูลความมั่นคงปลอดภัยไซเบอร์
	 2)	ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่างประเทศ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. สร้างกลไกการแบ่ง
ปันข้อมูลระหว่าง
ภาครัฐและเอกชน
และอ�ำนวยความ
สะดวกในการแบ่ง
ปันข้อมูลความ
มั่นคงปลอดภัย
ไซเบอร์

1)	 สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและ
เอกชน ระหว่าง CII Sector CERT และหน่วยงาน
ความมั่นคง

2)	 พัฒนาแพลตฟอร์มส�ำหรับการรายงานและการ
แบ่งปันเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัย
ไซเบอร์ข้ามภาคส่วน

3)	 พัฒนาระบบแบ่งปันข้อมูลอัตโนมัติ
4)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
กห. สตช. 

2. ส่งเสริมและ
สนับสนุนความ
มั่นคงปลอดภัยทาง
ไซเบอร์ขององค์กร
ที่ให้บริการที่ส�ำคัญ

1)	 สร้างกลไกการแบ่งปันข้อมูลระหว่างภูมิภาคและ
นานาชาติ และอ�ำนวยความสะดวกในการแบ่งปัน
ข้อมูลความมั่นคงปลอดภัยทางไซเบอร์ การจัดตั้ง
กลไกการแบ่งปันข้อมลูเพือ่ให้สามารถแลกเปลีย่น
ข้อมูลข่าวกรองและข้อมูลภัยคุกคามที่ด�ำเนินการ
ได้

2)	 จัดท�ำแพลตฟอร์มและระบบส�ำหรับการแบ่งปัน
ข้อมูลระดับภูมิภาคและนานาชาติ ระบบแบ่งปัน 
ข้อมูลอัตโนมัติ (เช่น ระบบรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ที่แจ้งเตือนได้โดยอัตโนมัติ
เมือ่เกดิเหตุการณ์หรอืการโจมตทีางไซเบอร์) ควบคู่
ไปกับแพลตฟอร์มแบ่งปันภัยคุกคามแบบหลาย
ทิศทาง (multi-directional threat-sharing  
platform)

3)	 เพิ่มขีดความสามารถในการแบ่งปันข้อมูลภัย
คุกคามระดับภูมิภาคและนานาชาติอย่างต่อเนื่อง

4)	 ติดตาม ประเมินผล และส่งเสริมอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
กห. สตช. 

	 ตัวชี้วัดของกลยุทธ์
	 1)	เพ่ิมการไหลเวียนของข้อมูลความมั่นคงปลอดภัยไซเบอร์แบบสองทาง (Two-way flow of  

cybersecurity information)
	 2)	สามารถระบุสาเหตุที่แท้จริง (Root causes) ของการโจมตีในระดับชาติ ลดเหตุการณ์ที่เกิดขึ้น 

ซ�้ำ 

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 แผนงานตามกลยุทธ์ท่ี 1.3 ส่งเสริมและสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์ขององค์กร	
ที่ให้บริการที่ส�ำคัญ

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 1)	ขยายการสนับสนุนของ สกมช. ไปยังองค์กรที่ให้บริการที่ส�ำคัญ
	 2)	ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความมั่นคงปลอดภัยส�ำหรับที่ให้บริการที่ส�ำคัญ

	 ตัวชี้วัดของกลยุทธ์
	 1)	ขยายการสนับสนุนของ สกมช. ไปยังองค์กรที่ให้บริการที่ส�ำคัญ
	 2)	ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความมั่นคงปลอดภัยส�ำหรับที่ให้บริการที่ส�ำคัญ

โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. ส่งเสริมและ
สนับสนุนความ
มั่นคงปลอดภัยทาง
ไซเบอร์ขององค์กร
ที่ให้บริการที่ส�ำคัญ

1)	 จัดท�ำแนวทางขยายการสนับสนนุของ สกมช. ไปยงั 
องค์กรที่ให้บริการที่ส�ำคัญ

2)	 สร้างกลไกขยายการสนับสนุนของ สกมช. ไปยัง
องค์กรที่ให้บริการที่ส�ำคัญ

3)	 พฒันาแพลตฟอร์มส�ำหรบัขยายการสนบัสนนุของ 
สกมช. ไปยังองค์กรที่ให้บริการที่ส�ำคัญ

4)	 พัฒนาขีดความสามารถในการสนับสนุนของ 
สกมช. ไปยังองค์กรที่ให้บริการที่ส�ำคัญ

5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

2. ส่งเสริมและ
สนับสนุนให้มีผู้ให้
บริการด้านความ
มั่นคงปลอดภัย
ส�ำหรับที่ให้บริการ
ที่ส�ำคัญ

1)	 จัดท�ำแนวทางในการส่งเสริมให้มีผู้ให้บริการด้าน
ความมั่นคงปลอดภัยส�ำหรับองค์กรที่ให้บริการ
ที่ส�ำคัญ ให้สิทธิพิเศษต่าง ๆ  ในการด�ำเนินการ 
ก�ำหนดช่วงเกณฑ์ราคามาตรฐาน

2)	 ออกกฎหมาย ระเบียบ ข้อบังคับที่จ�ำเป็นในการ
ส่งเสริมให้มีผู้ให้บริการด้านความม่ันคงปลอดภัย
ส�ำหรับองค์กรที่ให้บริการที่ส�ำคัญ

3)	 ก�ำกับดูแลการส่งเสริมให้มีผู้ให้บริการด้านความ
มั่นคงปลอดภัยส�ำหรับองค์กรที่ให้บริการที่ส�ำคัญ

4)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล บีโอไอ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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2.3	 แผนงานตามยุทธศาสตร์ที ่2 : สร้างบริการภาครัฐ และโครงสร้างพื้นฐานส�ำคัญ
	 ทางสารสนเทศให้มีความมั่นคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้

	 มุง่สร้างบรกิารภาครฐั และโครงสร้างพืน้ฐานส�ำคญัทางสารสนเทศให้มคีวามมัน่คงปลอดภยัไซเบอร์
และฟื้นคืนสู่สภาพปกติได้ บริการที่ส�ำคัญท่ีต้องให้บริการประชาชน ภาคธุรกิจและภาคอุตสาหกรรม 
ที่ส�ำคัญของประเทศจะต้องมีความมั่นคงปลอดภัยไซเบอร์ และเม่ือถูกโจมตีทางไซเบอร์ ต้องสามารถ 
ตรวจจับ ป้องกันภัยคุกคาม ตอบสนองต่อภัยคุกคามเหล่านั้น และฟื้นคืนบริการที่ส�ำคัญเหล่านั้นสู่สภาพ
ปกติได้อย่างรวดเร็ว

	 เปา้หมาย
	 1)	มกีารก�ำหนดมาตรการรกัษาความม่ันคงปลอดภัยขัน้ต�ำ่ส�ำหรบัหน่วยงานโครงสร้างพืน้ฐานส�ำคญั

ทางสารสนเทศ
	 2)	ก�ำหนดโครงสร้างการก�ำกบัดแูลและกรอบกฎหมายส�ำหรบัหน่วยงานโครงสร้างพืน้ฐานส�ำคญัทาง

สารสนเทศปกป้องระบบของรัฐบาล (ข้อมูลและเครือข่าย) แบบบูรณาการ

	 แผนงานตามกลยุทธ์ที ่2.1 ก�ำหนดมาตรการรักษาความมั่นคงปลอดภัยขั้นต�่ำส�ำหรับหน่วยงาน
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ (Critical information infrastructure : CII)

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 1)	พฒันาหลกัปฏบิติั (Code of practices) และจรรยาบรรณ (Code of conduct) ทีเ่ป็นมาตรฐาน

และขั้นตอนการตรวจสอบและติดตามการปฏิบัติตาม (Compliance)
	 2)	ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย (Security By Design)
	 3)	ส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่ก�ำหนดเป้าหมาย CII (ผู้บริหารสูงสุด 

และพนักงาน)

	 ตัวชี้วัดของกลยุทธ์
	 1)	ระบบของ CII จะมั่นคงปลอดภัยมากขึ้น
	 2)	บรกิารท่ีส�ำคัญของ CII จะได้รบัการกูค้นือย่างรวดเรว็จากเหตกุารณ์ทีเ่กีย่วกบัความมัน่คงปลอดภัย

ไซเบอร์
	 3)	บริการท่ีส�ำคัญจะได้รับการปกป้องและฟื้นคืนสู่สภาพปกติได้ตามที่ก�ำหนดไว้ในแผนบริหาร 

ความต่อเนื่อง (Business Continuity Plan: BCP)
	 4)	มีการใช้งานหลักการออกแบบระบบอย่างมั่นคงปลอดภัย (Security By Design)
	 5)	มีการสร้างความตระหนักรู้โดยเฉพาะที่ก�ำหนดเป้าหมาย CII (ผู้บริหารสูงสุด และพนักงาน)

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. พัฒนาหลักปฏิบัติ 
(Code of  
practices) และ
จรรยาบรรณ 
(Code of  
conduct) นโยบาย
และแนวทางที่เป็น
มาตรฐานและ 
ขั้นตอนการ 
ตรวจสอบและ
ติดตามการปฏิบัติ
ตาม 
(Compliance)

1)	จัดท�ำพัฒนาหลักปฏิบัติ (Code of practices) 
และจรรยาบรรณ (Code of conduct) นโยบาย
และแนวทาง (Policies and Guideline) ที่เป็น
มาตรฐานและขั้นตอนการตรวจสอบและติดตาม
การปฏิบัติตาม (Compliance)

2)	ส่วนของ Policies and Guideline ควรมกีารสร้าง
ความร่วมมือกับหน่วยงานด้านมาตรฐาน เช่น ISO 
หรือ NIST รวมถงึหน่วยงานภายใน เช่น ETDA เพือ่
ให้นโยบายและแนวปฏิบัติมีความน่าเชื่อถือ และ 
ไม่เกิดความสับสนต่อผู้ปฏิบัติ (CII)

3)	ก�ำหนดแนวทางการใช้งานหลักปฏิบัติในแต่ละ 
ภาคส่วน

4)	ช่วยเหลือส�ำหรับธุรกิจในการปฏิบัติตาม
5)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

2.	ส่งเสริมและ
สนับสนุนหลักการ
ออกแบบระบบ 
อย่างมัน่คงปลอดภัย 
(Security By  
Design)

1)	จดัท�ำหลักการออกแบบระบบอย่างม่ันคงปลอดภยั 
(Security By Design)

2)	ก�ำหนดระเบียบข้อบังคับ นโยบายและแนวทางที่
เกี่ยวข้อง

3)	เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

4)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

3. ส่งเสริมและ
สนับสนุนการสร้าง
ความตระหนักรู ้
โดยเฉพาะที่ก�ำหนด 
เป้าหมาย CII  
(ผู้บริหารสูงสุด 
และพนักงาน)

1)	จัดท�ำกรอบโปรแกรมการตระหนักโดยเฉพาะที่
ก�ำหนดเป้าหมาย CII (ผูบ้รหิารสงูสดุ และพนกังาน) 

2)	ก�ำหนดระเบียบข้อบังคับ นโยบายและแนวทาง
ท่ีเกี่ยวข้อง โดยก�ำหนดให้เป็นส่วนหนึ่งของภาระ
หน้าที่ในการปฏิบัต ิการเลื่อนต�ำแหน่ง

3)	เผยแพร่ประชาสัมพันธ์
4)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. กพ.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 แผนงานตามกลยุทธ์ที่ 2.2 ก�ำหนดโครงสร้างการก�ำกับดูแลและกรอบกฎหมายส�ำหรับ CII

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ์ มีดังนี้
	 1)	กฎระเบียบและข้อบังคับที่สนับสนุนท�ำให้เกิดความมั่นคงปลอดภัยไซเบอร์
	 2)	พัฒนากรอบการท�ำงานที่ถูกต้องตามกฎหมายส�ำหรับ CII (แนวทางและการควบคุมก�ำกับดูแล)
	 3)	พัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร์ สถานะการด�ำเนินการของ 

ผูด้�ำเนนิการ CII และกฎหมาย/แนวโน้มระหว่างประเทศเพือ่ปรบัปรงุแก้ไขหรอืเกดิผลทางกฎหมาย
เพิ่มเติมอย่างทันท่วงที

	 ตัวชี้วัดของกลยุทธ์
	 1)	กฎระเบียบและข้อบังคับท่ีสนับสนุนท�ำให้เกิดความม่ันคงปลอดภัยไซเบอร์มีจ�ำนวนเพิ่มขึ้นอย่าง

เหมาะสมและทันการณ์
	 2)	กรอบการท�ำงานทีถ่กูต้องตามกฎหมายส�ำหรบั CII (แนวทางและการควบคมุก�ำกบัดแูล) ได้ถกูน�ำ 

ไปใช้งาน
	 3)	มีกลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร ์สถานะการด�ำเนินการของผู้ด�ำเนินการ 

CII และกฎหมาย/แนวโน้มระหว่างประเทศเพ่ือปรับปรุงแก้ไขหรือเกิดผลทางกฎหมายเพิ่มเติม
อย่างทันท่วงที

โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1.	กฎระเบียบและข้อ
บังคับที่สนับสนุน
ท�ำให้เกิดความ
มั่นคงปลอดภัย
ไซเบอร์

1)	การทบทวนกฎระเบียบและข้อบังคับท่ีสนับสนุน
ความมั่นคงปลอดภัยไซเบอร์  เช่น การปฏิบัติงาน
ระหว่างหน่วยงาน ขอบเขตอ�ำนาจหน้าที่และการ
ประสานงาน การแบ่งปันข้อมูลข่าวสาร การรักษา
ความลับและข้อมูลส่วนบุคคล การคุ้มครองการ
ปฏิบัติงานของเจ้าหน้าที่ การเก็บรวบรวม ใช้ และ
ดูแลรักษาหลักฐานดิจิทัลที่ใช้ในชั้นศาล เป็นต้น

2)	จัดท�ำหรือปรับปรุงระเบียบและข ้อบังคับที่
สนับสนุนความมั่นคงปลอดภัยไซเบอร์

3)	เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

4)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
ยธ. สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

2. พัฒนากรอบการ
ท�ำงานทีถ่กูต้องตาม
กฎหมายส�ำหรับ CII 
(แนวทางและการ
ควบคุมก�ำกับดูแล)

1)	 ก�ำหนดกรอบการท�ำงานท่ีถูกต้องตามกฎหมาย
ส�ำหรับ CII (แนวทางและการควบคุมก�ำกับดูแล) 
วิธีการบริหารจัดการความเสี่ยง 

2)	 พัฒนารูปแบบการก�ำกบัดแูลของภาครฐัและภาระ 
ความรับผิดชอบ (Adopt a governance model 
with clear responsibilities) ของหน่วยงานภาครฐั 
และผู ้มีส ่วนเกี่ยวข้องในการปกป้องคุ ้มครอง
โครงสร้างพ้ืนฐานส�ำคญั (Critical infrastructures: 
CIs) และโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ 
(CIIs) 

3)	 ก�ำหนดระเบียบข้อบังคับที่เกี่ยวข้อง
4)	 การสนับสนุนการร่วมลงทุนระหว่างภาครัฐและ

ภาคเอกชน (Establish public-private partner-
ships) การสร้างแรงจูงใจในทุกภาคส่วน (Utilise 
a wide range of market levers)

5)	 เผยแพร่ประชาสัมพันธ ์และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

3.	พัฒนากลไกใน
การบูรณาการ
เหตุการณ์ 
ความเสี่ยงทาง
ไซเบอร ์สถานะการ
ด�ำเนินการของ 
ผู้ด�ำเนินการ CII 
และกฎหมาย/
แนวโน้มระหว่าง
ประเทศเพื่อ
ปรับปรุงแก้ไข
หรือเกิดผลทาง
กฎหมายเพิ่มเติม
อย่างทันท่วงที

1)	 จัดท�ำกลไกในการบูรณาการเหตุการณ์ความเสี่ยง
ทางไซเบอร์ สถานะการด�ำเนนิการของผูด้�ำเนนิการ 
CII และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อ
ปรับปรุงแก้ไขหรือเกิดผลทางกฎหมายเพิ่มเติม
อย่างทันท่วงที

2)	 ก�ำหนดระเบียบข้อบังคับที่เกี่ยวข้อง
3)	 เผยแพร่ประชาสัมพันธ ์และให้ความรู้ความเข้าใจ

ในการปฏิบัติ
4)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
ยธ. กต. สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 แผนงานตามกลยุทธ์ที ่2.3 ปกป้องระบบของรัฐบาล (ข้อมูลและเครือขา่ย) 

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 1)	ส่งเสริมและสนับสนุนการน�ำเทคโนโลยีมาใช้เพื่อให้เกิดความมั่นคงปลอดภัยตั้งแต่เร่ิมต้น 

การใช้งาน (Security by default)
	 2)	พัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคงปลอดภัยข้ันต�่ำส�ำหรับบริการภาครัฐ (เช่น  

ข้อก�ำหนดมาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่ในสัญญาด้านเทคโนโลยีสารสนเทศ
ของรัฐบาล)

	 3)	สร้างการจัดการแบบองค์รวมของเครือข่ายที่ด�ำเนินการโดยหน่วยงานของรัฐ

	 ตัวชี้วัดของกลยุทธ์
	 1)	ระบบเทคโนโลยีสารสนเทศของรัฐบาลมีความม่ันคงปลอดภัยมากขึ้นและประชาชนมั่นใจได้ว่า

ข้อมูลของตนมีความมั่นคงปลอดภัยและได้รับการปกป้องข้อมูลส่วนบุคคลอย่างเหมาะสม
	 2)	กรอบหรอืแนวทางความมัน่คงปลอดภยัต้ังแต่เริม่ต้นการใช้งาน (Security by default) ถูกก�ำหนด

และน�ำไปใช้งาน
	 3)	เทคโนโลยใีหม่น�ำมาใช้เป็นไปตามแนวทางความม่ันคงปลอดภยัต้ังแต่เริม่ต้นการใช้งาน (Security 

by default)
	 4)	ผู้ให้บริการ (Supplier หรือ Outsource) ของรัฐบาลมีคุณสมบัติตรงตามมาตรฐานความมั่นคง

ปลอดภัยทางไซเบอร์
	 5)	มาตรฐานการรักษาความมั่นคงปลอดภัยขั้นต�่ำส�ำหรับบริการภาครัฐถูกน�ำไปปฏิบัติ 
	 6)	มีแพลตฟอร์มที่จัดการแบบองค์รวมของเครือข่ายที่ด�ำเนินการโดยหน่วยงานของรัฐ 
	 7)	ผลลัพธ์จากมีแพลตฟอร์มที่จัดการแบบองค์รวมของเครือข่ายที่ด�ำเนินการโดยหน่วยงานของรัฐ 

สามารถน�ำไปใช้ประโยชน์ในการก�ำหนดทศิทางการด�ำเนนิการ ลดความเสีย่ง และเพิม่ความม่ันคง
ปลอดภัยได้อย่างมีประสิทธิภาพมากขึ้น

โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. ส่งเสริมและ
สนับสนุนการน�ำ
เทคโนโลยีมาใช้เพื่อ
ให้เกิดความมั่นคง
ปลอดภัยตั้งแต่ 
เริ่มต้นการใช้งาน 

	 (Security by  
default)

1)	 จดัท�ำแนวปฏบัิต ิ“ความม่ันคงปลอดภยัตัง้แต่เริม่ต้น
การใช้งาน (Security by default)”

2)	 จัดท�ำมาตรการสนับสนุนให้ผู้ให้บริการฮาร์ดแวร์
และซอฟต์แวร ์ให ้ปฏิบัติตามแนวทางปฏิบัต ิ
“ความม่ันคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน 
(Security by default)”

3)	 ส�ำรวจวิธีกระตุ้นตลาดด้วยการให้คะแนนความ
มั่นคงปลอดภัยส�ำหรับผลิตภัณฑ์ใหม่

4)	 เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

2.	พัฒนาและบังคับ
ใช้มาตรฐานการ
รักษาความมั่นคง
ปลอดภัยขั้นต�่ำ
ส�ำหรับบริการ 
ภาครัฐ (เช่น  
ข้อก�ำหนด
มาตรฐานความ
มั่นคงปลอดภัย
ไซเบอร์ที่รวมอยู่ใน
สัญญาด้านไอทีของ
รัฐบาล)

1)	 จัดท�ำมาตรฐานการรักษาความมั่นคงปลอดภัย 
ขั้นต�่ำส�ำหรับบริการภาครัฐ เช่น ข้อก�ำหนด
มาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่
ในสัญญาด้านไอทีของรัฐบาล แนวทางและเกณฑ์
ในการพิจารณาความเสี่ยงในการเลือกผู้ให้บริการ
และผลิตภัณฑ์, Backdoor Policy, การพิจารณา
ความเสี่ยงจาก Vendor Lockin

2)	 ก�ำหนดระเบียบข้อบังคับที่เกี่ยวข้อง
3)	 เผยแพร่ประชาสัมพันธ ์และให้ความรู้ความเข้าใจ

ในการปฏิบัติ
4)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

3.	สร้างการจัดการ
แบบองค์รวมของ
เครือข่ายที่ด�ำเนิน
การโดยหน่วยงาน
ของรัฐ

1)	 ก�ำหนดกรอบการจัดการแบบองค์รวมของเครือ
ข่ายที่ด�ำเนินการโดยหน่วยงานของรัฐ เช่น ให้มี
หน่วยงานกลางที่รับผิดชอบของแต่ละกรม มีการ
เชือ่มโยง ขอบเขต อ�ำนาจหน้าที ่และการประสาน
งานระหว่างกรมไปยังกระทรวง และการเชื่อมโยง
ของแต่ละกระทรวง การด�ำเนินการโดยหน่วยงาน
กลาง หรือการกระจายอ�ำนาจและประสานการ
ท�ำงานร่วมกัน

2)	 จัดท�ำแพลตฟอร์มการจัดการแบบองค์รวมของ
เครือข่ายที่ด�ำเนินการโดยหน่วยงานของรัฐ

3)	 ปรับปรุงและสนับสนุนการเข้าถึงผู้เชี่ยวชาญด้าน
ไซเบอร์ในหน่วยงานของรัฐ

4)	 เผยแพร่ประชาสัมพันธ ์และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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2.4	 แผนงานตามยุทธศาสตร์ที ่3 : บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือ
	 ทางไซเบอร ์และฟื้นคืนสู่สภาพปกติได้

	 มุ่งสร้างการบูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์กับทุกภาคส่วน 
ทั้งรัฐ เอกชน และรัฐวิสาหกิจ ภายใต้โครงสร้างการก�ำกับดูแลและกรอบกฎหมายเพื่ออ�ำนวยความสะดวก
ในการด�ำเนินการ การประสานความร่วมมือภายในประเทศและระหว่างประเทศเพื่อรับมือภัยคุกคาม  
พร้อมทั้งการฟื้นคืนบริการที่ส�ำคัญสู่สภาพปกติได้อย่างรวดเร็ว

	 เปา้หมาย
	 1)	ความร่วมมือระหว่างภาครัฐและเอกชนที่เป็นรูปธรรมและมีกรอบการด�ำเนินการในระดับชาติ
	 2)	การประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม

	 แผนงานตามกลยุทธ์ที ่3.1 ส่งเสริมและสนับสนุนความร่วมมือระหวา่งภาครัฐและเอกชน

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 1)	ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหา 

ที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว
	 2)	ประสานหน่วยงานภาคธุรกิจ มุ่งเน้นไปที่ชุมชนธุรกิจ เพ่ือรวมความม่ันคงปลอดภัยไซเบอร ์

เข้ากับการจัดการความเสี่ยงขององค์กร
	 3)	สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติ (เช่น กรอบการ 

ด�ำเนินการร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง การด�ำเนินการร่วมกันระหว่าง
เจ้าหน้าที่ฝ่ายต่าง ๆ  เช่น ต�ำรวจ และเจ้าหน้าที่ฝ่ายตุลาการ ผู้เชี่ยวชาญนิติวิทยาศาสตร์)

	 4)	เป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลส�ำหรับการจัดแนวระหว่างการปฏิบัติตามข้อก�ำหนด
ด้านความมั่นคงปลอดภัยและการปฏิบัติตามข้อก�ำหนดในการปกป้องข้อมูล

	 ตัวชี้วัดของกลยุทธ์
	 1)	มีกรอบความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหาที่เกี่ยวข้องกับ

อาชญากรรมไซเบอร์ได้อย่างรวดเร็ว
	 2)	ความมั่นคงปลอดภัยไซเบอร์ถูกน�ำไปพิจารณาเข้ากับการจัดการความเสี่ยงขององค์กรภาคธุรกิจ
	 3)	มีแนวการปฏิบัติตามข้อก�ำหนดด้านความมั่นคงปลอดภัยและการปฏิบัติตามข้อก�ำหนดในการ

ปกป้องข้อมูลที่สมดุลและได้รับการยอมรับไปปฏิบัติ
	 4)	ขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติสูงขึ้น
	 5)	มีกรอบการท�ำงานร่วมกันของหน่วยงานที่เกี่ยวข้องด้านอาชญากรรมไซเบอร์ในระดับชาติ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. ส่งเสริมและ
สนับสนุนความ 
ร่วมมือระหว่าง
ภาครัฐและเอกชน
เพื่อระบุและตอบ
สนองต่อปัญหา
ที่เกี่ยวข้องกับ
อาชญากรรม
ไซเบอร์ได้อย่าง
รวดเร็ว

1)	 ส่งเสริมและสนับสนุนการก�ำหนดกรอบความร่วม
มือระหว่างภาครัฐและเอกชนและความร่วมมือ
ระหว่างประเทศเพื่อระบุและตอบสนองต่อปัญหา
ท่ีเกีย่วข้องกบัอาชญากรรมไซเบอร์ได้อย่างรวดเรว็

2)	 จัดท�ำแนวทางตามกรอบการปฏิบัติการ
3)	 เผยแพร่ประชาสัมพันธ ์และให้ความรู้ความเข้าใจ

ในการปฏิบัติ
4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. สตช.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

2.	ประสานหน่วยงาน
ภาคธุรกิจ มุ่งเน้น
ไปที่ชุมชนธุรกิจ 
เพื่อรวมความมั่นคง
ปลอดภัยไซเบอร์
เข้ากับการจัดการ
ความเสี่ยงของ
องค์กร

1)	 ก�ำหนดแนวทางในการสร้างความร่วมมือกบัชมุชน
ธุรกิจ เพ่ือรวมความปลอดภัยทางไซเบอร์เข้ากับ
การจัดการความเสี่ยงขององค์กร

2)	 จัดท�ำหรอืปรับปรุงกฎหมาย กฎระเบยีบทีเ่กีย่วข้อง
3)	 สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ
4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. ดศ. สดช. 
สศด.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

3. สนับสนุนการสร้าง
ขีดความสามารถ
ด้านอาชญากรรม
ไซเบอร์ในระดับ
ชาติ (เช่น กรอบ
การด�ำเนินการ 
ร่วมกนัในการต่อต้าน  
อาชญากรรม
ไซเบอร์เฉพาะทาง 
พัฒนาการฝึกอบรม
เฉพาะส�ำหรับการ
ด�ำเนินการร่วมกัน
ระหว่างเจ้าหน้าที่
ฝ่ายต่าง ๆ  เช่น 
ต�ำรวจ และ 
เจ้าหน้าทีฝ่่าย
ตลุาการ ผู้เชี่ยวชาญ
นิติวิทยาศาสตร์)

1)	 ก�ำหนดกรอบการด�ำเนนิการร่วมกนัในการต่อต้าน
อาชญากรรมไซเบอร์เฉพาะทาง พัฒนาการฝึก
อบรมเฉพาะส�ำหรบัการด�ำเนนิการร่วมกนัระหว่าง
เจ้าหน้าที่ฝ่ายต่าง ๆ  

2)	 จัดท�ำแนวทางตามกรอบการปฏิบัติการ
3)	 เผยแพร่ประชาสัมพันธ ์และให้ความรู้ความเข้าใจ

ในการปฏิบัติ
4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. สตช.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
กระทรวงยุติธรรม 
กระทรวงกลาโหม
บก.ทท.

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

4. เป็นพันธมิตรกับ
หน่วยงานคุ้มครอง
ข้อมูลส�ำหรับการ
จัดแนวระหว่าง
การปฏิบัติตามข้อ
ก�ำหนดด้านความ
มั่นคงปลอดภัย
และการปฏิบัติตาม
ข้อก�ำหนดในการ
ปกป้องข้อมูล

1)	 จัดท�ำกรอบในการท�ำงานร่วมกันกับหน่วยงาน
คุ ้มครองข้อมูลส�ำหรับการจัดแนวระหว่างการ
ปฏิบัติตามข้อก�ำหนดด้านความมั่นคงปลอดภัย
และการปฏบัิตติามข้อก�ำหนดในการปกป้องข้อมูล

2)	 จัดท�ำหรอืปรับปรุงกฎหมาย กฎระเบยีบทีเ่กีย่วข้อง
3)	 สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ
4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. ดศ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
คณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคล

	 แผนงานตามกลยุทธ์ที ่3.2  ประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 1)	สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับนานาชาติ
	 2)	ส่งเสริมและสนับสนุนการแลกเปลี่ยนด้าน Cyber Norms และกฎหมายที่เกี่ยวข้อง
	 3)	ส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการส�ำคัญในระดับ ASEAN และนานาชาติ 

เพื่อสร้างศักยภาพด้านไซเบอร์

	 ตัวชี้วัดของกลยุทธ์
	 1)	ขีดความสามารถของประเทศไทยด้านอาชญากรรมไซเบอร์ในระดับนานาชาติสูงขึ้น
	 2)	มีการแลกเปลี่ยนด้าน Cyber Norms และกฎหมายที่เกี่ยวข้องอย่างเป็นรูปธรรม
	 3)	มีการเข้าร่วมโครงการส�ำคัญในระดับ ASEAN และนานาชาติ เพื่อสร้างศักยภาพด้านไซเบอร์
	 4)	ประเทศไทยได้รบัการจดัอนัดบัตาม “ดชันคีวามมัน่คงปลอดภยัไซเบอร์โลก” (Global Cyberse-

curity Indicators: GCI) ในระดับที่สูงขึ้น ติด 10 อันดับแรกของโลก

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. สนับสนุนการสร้าง
ขีดความสามารถ
ด้านอาชญากรรม
ไซเบอร์ในระดับ
นานาชาติ

1) 	ส่งเสริมและสนบัสนนุการก�ำหนดกรอบการด�ำเนนิ
การร่วมกันในการต่อต้านอาชญากรรมไซเบอร์
เฉพาะทาง พัฒนาการฝึกอบรมเฉพาะส�ำหรับการ
ด�ำเนินการร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ  ใน
ระดับนานาชาติ

2) 	จัดท�ำแนวทางตามกรอบการปฏิบัติการ
3)	 เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ
4) 	จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5) ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. สตช.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

2.	ส่งเสริมและ
สนับสนุนการ
แลกเปลี่ยนด้าน 
Cyber Norms 
และกฎหมายที่
เกี่ยวข้อง

1)	 ก�ำหนดกรอบสนบัสนนุการแลกเปลีย่นด้าน Cyber 
Norms และกฎหมายที่เกี่ยวข้อง

2)	 จัดท�ำแนวทางสนับสนุนการแลกเปลี่ยนด้าน  
Cyber Norms และกฎหมายที่เกี่ยวข้อง

3)	 เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

3. ส่งเสริมและ
สนับสนุนความ
ร่วมมือและเข้าร่วม
โครงการส�ำคัญใน
ระดับ ASEAN และ
นานาชาต ิเพื่อ
สร้างศักยภาพด้าน
ไซเบอร์

1)	 ก�ำหนดกรอบส่งเสริมความร่วมมือและเข้าร่วม
โครงการส�ำคัญในระดับ ASEAN และนานาชาต ิ
เพื่อสร้างศักยภาพด้านไซเบอร์

2)	 จัดท�ำแนวทางส่งเสริมความร่วมมือและเข้าร่วม
โครงการส�ำคัญในระดับ ASEAN และนานาชาต ิ
เพื่อสร้างศักยภาพด้านไซเบอร์

3)	 เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

4)	 จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
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2.5	 แผนงานตามยุทธศาสตร์ที ่4 : สร้างขีดความสามารถในการรักษาความมั่นคง
	 ปลอดภัยไซเบอร์ของประเทศ (คน องค์ความรู้ และเทคโนโลยี)

	 มุ่งสร้างขีดความสามารถในการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศแบบครบวงจรของ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ ทั้งคน (People) องค์ความรู้หรือกระบวนการ (Process) และ
เทคโนโลย ี(Technology) แบบบรูณาการ สร้างคนให้มคีวามตระหนกัและมคีวามสามารถด้านความมัน่คง
ปลอดภยัไซเบอร์ให้เหมาะสมกบับทบาท สร้างองค์ความรูห้รอืกระบวนการการรกัษาความมัน่คงปลอดภัย
ไซเบอร์ให้เกิดขึ้นในประเทศ และต่อยอดกลายเป็นธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัย
ไซเบอร์ทีเ่ป็นนวัตกรรมในประเทศ เพิม่ความม่ันคงปลอดภยัไซเบอร์ ลดต้นทนุการน�ำเข้า และส่งออกธรุกจิ 
โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ไปยังนานาชาติได้

	 เปา้หมาย
	 1)	พัฒนาบุคลากรท่ีมีความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ให้เพียงพอกับความต้องการ

ของประเทศ
	 2)	พลเมืองไทยและธุรกิจมีความตระหนักและทักษะด้านความม่ันคงปลอดภัยไซเบอร์ มีการท�ำ

กิจกรรมทางไซเบอร์อย่างชาญฉลาด
	 3)	พลเมอืงไทยและธรุกจิมส่ีวนร่วมในการสร้างความแขง็แกร่งด้านความม่ันคงปลอดภยัไซเบอร์ของ

ประเทศ รวมท้ังมีการรายงานเหตุการณ์และเข้าถึงช่องทางการช่วยเหลือท่ีจ�ำเป็นได้อย่างโดย
สะดวกและเหมาะสม

	 4)	มีธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ และ
ส่งออกไปยังต่างประเทศได้

	 แผนงานตามกลยุทธ์ที ่4.1 เพิ่มบุคลากรที่มีความสามารถด้านความมั่นคงปลอดภัยไซเบอร์

	 โครงการขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 1)	พฒันากรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภยัทางไซเบอร์ ส่งเสริมและ

สนับสนุนการออกใบรับรอง (Certification) และการรับรอง (Accreditation) บุคลากรที่มีความ
เชี่ยวชาญในระดับชาติและนานาชาติ

	 2)	ยกระดับวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ ให้เป็นที่ยอมรับ
	 3)	พฒันาบคุลากรทางไซเบอร์โดยส่งเสรมิให้มีสถาบันการศึกษามีหลักสูตรด้านความม่ันคงปลอดภยั

	 ตัวชี้วัดของกลยุทธ์
	 1)	มีกรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภัยทางไซเบอร์
	 2)	มีหลักสูตรที่ได้รับการออกใบรับรอง (Certification) และการรับรอง (Accreditation) ส�ำหรับ

ความเชี่ยวชาญด้านความปลอดภัยทางไซเบอร์ในระดับชาติและนานาชาติสูงขึ้น
	 3)	จ�ำนวนบคุลากรท่ีได้รับออกใบรบัรอง (Certification) และการรบัรอง (Accreditation) ด้านความ

ปลอดภัยทางไซเบอร์สูงขึ้น
	 4)	มหีน่วยงานท่ีสนบัสนนุฝึกอบรมด้านความปลอดภัยทางไซเบอร์ส�ำหรบัผูเ้ชีย่วชาญด้านความมัน่คง

ปลอดภัยไซเบอร์และส�ำหรับผู้ที่ไม่ใช่ไอที (non-IT) การออกใบรับรอง (Certification) และการ
รับรอง (Accreditation) มากขึ้นและทั่วถึง

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 5)	มกีรอบอัตราก�ำลังและค่าตอบแทนทีเ่หมาะสมส�ำหรบับุคลากรทีป่ฏบัิตหิน้าทีก่ารรกัษาความมัน่คง
ปลอดภัยไซเบอร์

	 6)	มบุีคลากรทีป่ฏบิตัหิน้าทีก่ารรกัษาความมัน่คงปลอดภยัไซเบอร์ในหน่วยงานรฐัทีใ่ห้บรกิารส�ำคญั
	 7)	สถาบันการศึกษามหีลกัสตูรด้านความมัน่คงปลอดภยัไซเบอร์เฉพาะทางทีต่อบสนองความต้องการ

ของประเทศสูงขึ้น
	 8)	อัตราการขาดแคลนบุคลากรการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทยลดน้อยลง

โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1.	พัฒนากรอบ
ความสามารถและ
โปรแกรมการฝึก
อบรมด้านความ
ปลอดภัยทาง
ไซเบอร์ ส่งเสริม
และสนับสนุนการ
ออกใบรับรอง 
(Certification) 
และการรับรอง 
(Accreditation) 
บุคลากรที่มีความ
เชี่ยวชาญในระดับ
ชาติและนานาชาติ

1)	 จัดท�ำกรอบความสามารถและโปรแกรมการฝึก
อบรมด้านความปลอดภัยทางไซเบอร์ส�ำหรับผู ้
เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์และ
ส�ำหรับผู้ที่ไม่ใช่ไอที (non-IT) การออกใบรับรอง 
(Certification) และการรับรอง (Accreditation) 
บุคลากรที่มีความเชี่ยวชาญ

2)	 จดัท�ำหลกัสตูรและเนือ้หาส�ำหรับตอบสนองกรอบ
ความสามารถและโปรแกรมการฝึกอบรม การ
ออกใบรับรอง (Certification) และการรับรอง 
(Accreditation) บุคลากรที่มีความเชี่ยวชาญ

3)	 ก�ำหนดให้กรอบความสามารถและโปรแกรมการ
ฝึกอบรมด้านความปลอดภัยทางไซเบอร์ส�ำหรับ
ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัยไซเบอร์และ
ส�ำหรับผู้ที่ไม่ใช่ไอที (non-IT) เป็นส่วนหนึ่งในข้อ
ก�ำหนดการจ้างงานหรือเลื่อนต�ำแหน่ง

4)	 เป็นพันธมิตร ให้ทุนส่งเสริมและสนับสนุนให้มี
หน่วยงานทีส่นบัสนนุฝึกอบรมด้านความปลอดภยั
ทางไซเบอร์ส�ำหรับผู้เชี่ยวชาญด้านความมั่นคง
ปลอดภยัไซเบอร์และส�ำหรบัผูท้ีไ่ม่ใช่ไอท ี(non-IT) 
การออกใบรบัรอง (Certification) และการรบัรอง 
(Accreditation) บุคลากรที่มีความเชี่ยวชาญ โดย
อาจพิจารณาสิทธิพิเศษทางภาษี และมาตรการ 
ส่งเสริมต่าง ๆ  เพื่อเพิ่มจ�ำนวนของหน่วยงาน
สนับสนุน

5)	 ส่งเสริม เผยแพร่ จัดอบรม และทุนสนับสนุนอย่าง
ต่อเนื่อง

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. กพ. ดศ.
สคช. สดช. สอศ. อว.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บก.ทท. สปท. 
บีโอไอ
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

2. ยกระดับวิชาชีพ
ด้านความมั่นคง
ปลอดภัยไซเบอร ์
ให้เป็นที่ยอมรับ

1)	 ก�ำหนดแนวทางค่าตอบแทนของวชิาชพีด้านความ
มั่นคงปลอดภัยไซเบอร์ให้เหมาะสมและจูงใจ

2)	 จัดกิจกรรมส่งเสริม สนับสนุน รวมถึงมีกิจกรรม
การแข่งขันอย่างต่อเนื่อง

3)	 หารอืกบัหน่วยงานทีเ่กีย่วข้อง ก�ำหนดกรอบอตัรา
ก�ำลังและค่าตอบแทนที่เหมาะสม

4)	 เผยแพร่ประชาสัมพันธ์ผู้ที่เป็นต้นแบบและแรง
บันดาลใจในสายงาน

5)	 ส่งเสริม สนับสนุน ผู้ที่มีความสามารถด้านความ
มั่นคงปลอดภัยไซเบอร์อย่างต่อเนื่อง และเป็น 
รูปธรรม

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. กพ.
สคช. อว. สดช. สอศ. 
สพฐ. ดศ. 
สํานักงบประมาณ
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บก.ทท. สปท. 

3.	พัฒนาบุคลากรทาง
ไซเบอร์โดยส่งเสริม
ให้มีสถาบันการ
ศึกษามีหลักสูตร
ด้านความมั่นคง
ปลอดภัยไซเบอร์
เฉพาะทาง

1)	 จัดท�ำกรอบบูรณาการทักษะการรักษาความ
มั่นคงปลอดภัยไซเบอร ์ เฉพาะทางในระบบ
การศึกษาอย่างเป็นทางการตั้งแต่ระดับมัธยม 
ประกาศนียบัตรวิชาชีพ (ปวช.) จนถึงปริญญาเอก

2)	 จัดท�ำหลักสูตรและเนื้อหาทักษะการรักษาความ
มั่นคงปลอดภัยไซเบอร ์ เฉพาะทางในระบบ
การศึกษาอย่างเป็นทางการตั้งแต่ระดับมัธยม 
ประกาศนียบัตรวิชาชีพ (ปวช.) จนถึงปริญญาเอก

3)	 จัดกิจกรรมส่งเสริม รวมถึงการแข่งขันเพื่อหา 
บุคลากรที่มีความสามารถในการท�ำงาน พัฒนา
วิจัย และสร้างผลิตภัณฑ์การรักษาความม่ันคง
ปลอดภัยไซเบอร์

4)	 ปรับปรุงระเบียบและข้อปฏิบัติในการจ่ายค่า
ตอบแทนให้เหมาะสมกับผู้ปฏิบัติงานการรักษา
ความมั่นคงปลอดภัยไซเบอร์ที่มีทักษะขั้นสูง

5)	 สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ  ในการ
บูรณาการ

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. 
อว. ดศ.
สํานักงบประมาณ
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บก.ทท. สปท. 
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	 	 แผนงานตามกลยุทธ์ที ่4.2 สร้างความตระหนักและทักษะด้านความมั่นคงปลอดภัยไซเบอร์ให้
กับพลเมืองไทยและธุรกิจ

	 	 โครงการขับเคลื่อนกลยุทธ์
	 	 โครงการขับเคลื่อนกลยุทธ ์มีดังนี้
	 	 1)	 บรูณาการทกัษะการรกัษาความมัน่คงปลอดภยัไซเบอร์กับทกัษะดิจทิลัในระบบการศึกษาอย่าง

เป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา
	 	 2)	 สร้างความตระหนักรู้ระดับชาติส�ำหรับกลุ่มเป้าหมายที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ใน

องค์กร เด็ก ธุรกิจ) และหลากหลายรูปแบบ
	 	 3)	 พัฒนาหลักปฏิบัต ิ(Code of practices) เพื่อความมั่นคงปลอดภัยของอุปกรณ์และผลิตภัณฑ์

ที่เชื่อมต่ออินเทอร์เน็ต
	 	 4)	 ให้ความรู้ประชาชนเกี่ยวกับกฎหมาย กฎระเบียบ ความเสี่ยงของอาชญากรรมไซเบอร์ และ

มาตรการป้องกัน

		  ตัวชี้วัดของกลยุทธ์
	 	 1)	 ทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์กับทักษะดิจิทัลถูกบูรณาการในระบบการศึกษา

อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา
	 	 2)	 มีการความตระหนักรู้ระดับชาติส�ำหรับกลุ่มเป้าหมายที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ใน

องค์กร เด็ก ธุรกิจ) และหลากหลายรูปแบบ 
	 	 3)	 หลักปฏิบัติ (Code of practices) หรือจรรยาบรรณ (Code of conduct) เพื่อความมั่นคง

ปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ตได้รับการเผยแพร่และน�ำไปปฏิบัติ
	 	 4)	 ภาคธุรกิจมีการด�ำเนินการตามหลักปฏิบัต ิ(Code of practices) หรือจรรยาบรรณ (Code of 

conduct) เพื่อความมั่นคงปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ต
	 	 5)	 ประชาชนได้รับความรู้และตระหนักเกี่ยวกับกฎหมาย กฎระเบียบ ความเสี่ยงของอาชญากรรม

ไซเบอร์ และมาตรการป้องกันผ่านช่องทางและรูปแบบต่าง ๆ  อย่างสม�่ำเสมอและตรงกลุ่ม 
เป้าหมาย

โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

1. บูรณาการทักษะ
การรักษาความ
มั่นคงปลอดภัย
ไซเบอร์กับทักษะ
ดิจิทัลในระบบการ
ศึกษาอย่างเป็น
ทางการตั้งแต่ระดับ
ประถมศึกษาจนถึง
ระดับหลังปริญญา

1)	 จดัท�ำกรอบบรูณาการทกัษะการรกัษาความมัน่คง
ปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการ
ศึกษาอย่างเป็นทางการตั้งแต่ระดับประถมศึกษา
จนถึงระดับหลังปริญญา

2)	 จัดท�ำหลักสูตรและเนื้อหาทักษะการรักษาความ
มั่นคงปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบ
การศึกษาอย่างเป็นทางการตั้งแต่ระดับประถม
ศึกษาจนถึงระดับหลังปริญญา

3)	 จัดกิจกรรมส่งเสริม รวมถึงการแข่งขันเพื่อหา 
บุคลาการที่มีความสามารถในการท�ำงาน พัฒนา
วิจัย และสร้างผลิตภัณฑ์การรักษาความม่ันคง
ปลอดภัยไซเบอร์

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. 
อว. ดศ.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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4)	 ปรับปรุงระเบียบและข้อปฏิบัติในการพิจารณา
การเลือ่นต�ำแหน่งหรอืค่าตอบแทนต้องผ่านเกณฑ์
ทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์

5)	 สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ  ในการ
บูรณาการ

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

2.	สร้างความตระหนัก
รู้ระดับชาติส�ำหรับ
กลุ่มเป้าหมายที่
แตกต่างกัน (เช่น  
ผู้บริโภคทั่วไป  
ผู้ใช้ในองค์กร เด็ก 
ธุรกิจ) และหลาก
หลายรูปแบบ

1)	 จัดท�ำกรอบโปรแกรมสร้างความตระหนักรู้ระดับ
ชาติด้วยแคมเปญที่ก�ำหนดเป้าหมายส�ำหรับกลุ่ม
เป้าหมายที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้
ในองค์กร เด็ก ธุรกิจ)

2)	 จัดท�ำหลักสูตรและเนื้อหาโปรแกรมสร้างความ
ตระหนกัรู้ทีก่�ำหนดเป้าหมายส�ำหรบักลุม่เป้าหมาย
ที่แตกต่างกัน

3)	 จัดกิจกรรมส่งเสริม เผยแพร่โปรแกรมสร้างความ
ตระหนักรู้ระดับชาติ ผ่านช่องทางที่หลากหลาย
ตรงกับกลุ่มเป้าหมาย เช่น ละคร โฆษณา การ์ตูน 
เพลง หรือสื่ออ่ืน ๆ  รวมถึงการให้รางวัลผู ้ร่วม
กิจกรรม 

4)	 พัฒนาแพลตฟอร์มในการเผยแพร่โปรแกรมสร้าง
ความตระหนักรู้ระดับชาติ

5)	 สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิ
พิเศษทางภาษี และมาตรการส่งเสริมต่าง ๆ  เพื่อ
เพิ่มจ�ำนวนของหน่วยงานสนับสนุน

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
สพร. สพธอ. 
สดช. สอศ. สพฐ. อว. 
ดศ.
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
บีโอไอ

3.	พัฒนาหลักปฏิบัติ 
(Code of  
practices) เพื่อ
ความมั่นคง
ปลอดภัยของ
อุปกรณ์และ
ผลิตภัณฑ์ที่เชื่อม
ต่ออินเทอร์เน็ต

1) จัดท�ำหลักปฏิบัต ิ(Code of practices) เพื่อความ
มั่นคงปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อม
ต่ออินเทอร์เน็ต

2) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้
ความเข้าใจในการปฏิบัติ

3) สนบัสนนุการมีส่วนร่วม โดยอาจพจิารณาสทิธพิเิศษ
ทางภาษี และมาตรการส่งเสริมต่าง ๆ  เพื่อเพิ่ม
จ�ำนวนของหน่วยงานสนับสนุน

4) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เกี่ยวข้อง
5)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ

สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. 
อว. ดศ. สทป.
บก.ทท. บีโอไอ
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4. ให้ความรู้ประชาชน
เกี่ยวกับกฎหมาย 
กฎระเบียบ 
ความเสี่ยงของ
อาชญากรรม
ไซเบอร์ และ
มาตรการป้องกัน

1) พิจารณากฎหมาย กฎระเบียบ ความเสี่ยงของ
อาชญากรรมไซเบอร์ และมาตรการป้องกนัแต่ละปี 
ที่จะให้ความรู้กับประชาชน

2) จัดท�ำ ปรับปรุง หรือสร้างแนวทางในการให้ความรู้
ประชาชนเกีย่วกบักฎหมาย กฎระเบยีบ ความเสีย่ง
ของอาชญากรรมไซเบอร์ และมาตรการป้องกัน

3) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ

4) ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. 
อว. ดศ. 

	 	 แผนงานตามกลยุทธ์ท่ี 4.3 ส่งเสริมการวิจัยและพัฒนานวัตกรรมในภาคความม่ันคงปลอดภัย
ไซเบอร์

	 	 โครงการขับเคลื่อนกลยุทธ์
	 	 โครงการขับเคลื่อนกลยุทธ์ มีดังนี้
	 	 1)	 ส่งเสรมิและสนบัสนนุ ให้ทนุ และจดัท�ำแพลตฟอร์มการวจิยั และพฒันานวตักรรม วทิยาศาสตร์

และเทคโนโลยีการรักษาความมั่นคงปลอดภัยไซเบอร์
	 	 2)	 ส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์

ที่เป็นนวัตกรรมในประเทศ

	 	 ตัวชี้วัดของกลยุทธ์
	 	 1)	 มีแพลตฟอร์มการวิจัย และพัฒนานวัตกรรม วิทยาศาสตร์และเทคโนโลยีการรักษาความมั่นคง

ปลอดภัยไซเบอร์ของประเทศ
	 	 2)	 มีการเผยแพร่สมุดปกขาว บอกทิศทางและแนวทางในการวิจัยและพัฒนาด้านความมั่นคง

ปลอดภัยของประเทศเป็นรายป ีและใช้ก�ำหนดทิศทางในการพัฒนาและให้ทุนสนับสนุน
	 	 3)	 จ�ำนวนงานวิจัยที่ถูกน�ำมาใช้งานจริงด้านความมั่นคงปลอดภัยไซเบอร์สูงขึ้น
	 	 4)	 จ�ำนวนงานวจิยัทีก่ลายเป็นธรุกจิ โซลชูนั และผลติภณัฑ์ด้านความมัน่คงปลอดภยัไซเบอร์ทีเ่ป็น

นวัตกรรมในประเทศสูงขึ้น 
	 	 5)	 จ�ำนวนนักวิจัยและผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์สูงขึ้น
	 	 6)	 ความร่วมมือการวิจัยวิทยาศาสตร์และเทคโนโลยีไซเบอร์จากภาครัฐ เอกชน รัฐวิสาหกิจ ทั้งใน

และนอกประเทศสูงขึ้น
	 	 7)	 มกีารก�ำหนดการให้ทุนสนบัสนนุการวจิยัวทิยาศาสตร์และเทคโนโลยไีซเบอร์ เป็นหนึง่ในภารกจิ

ของหน่วยงานที่ส�ำคัญของประเทศ
	 	 8)	 ธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศสูงขึ้น
	 	 9)	 ธรุกิจ โซลชูนั และผลติภณัฑ์ด้านความมัน่คงปลอดภัยไซเบอร์ทีเ่ป็นนวตักรรมในประเทศ มกีาร

ใช้งานในหน่วยงานภาครัฐที่ส�ำคัญ
	 	 10)	 ธรุกจิ โซลชูนั และผลติภณัฑ์ด้านความมัน่คงปลอดภยัไซเบอร์ทีเ่ป็นนวตักรรมในประเทศ ได้รบั

การสนับสนุน ให้สิทธิพิเศษต่าง ๆ  ในการด�ำเนินการ เพื่อเพิ่มความสามารถในการแข่งขัน

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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1. ส่งเสริมและ
สนับสนุน ให้ทุน 
และจัดท�ำ
แพลตฟอร์ม
การวิจัย และ
พัฒนานวัตกรรม 
วิทยาศาสตร์และ
เทคโนโลยีการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์

	1)	 จัดตัง้ศูนย์แห่งความเป็นเลศิ (Centres of excel-
lence) หรอืศนูย์วจิยัความมัน่คงปลอดภยัไซเบอร์

	2)	 มีการเผยแพร่สมุดปกขาว บอกทิศทางและ
แนวทางในการวิจัยและพัฒนาด้านความมั่นคง
ปลอดภัยของประเทศเป็นรายปี และใช้ก�ำหนด
ทิศทางในการพัฒนาและให้ทุนสนับสนุน

	3)	 ส่งเสริมการท�ำงานร่วมกนั (Collaboration) รปูแบบ
การระดมทุน

	4)	พฒันาฟอรมัหรือแพลตฟอร์มการวจิยัและพัฒนา
ส�ำหรับความร่วมมือระหว่างภาครัฐและเอกชน

	5)	 เผยแพร่กลยุทธ์วิทยาศาสตร์และเทคโนโลยี
ไซเบอร์

	6)	 ให้ทุนและสนับสนุนการวิจัยวิทยาศาสตร์และ
เทคโนโลยีไซเบอร์

	7)	 สนับสนุนประชาชนชาวไทย นักศึกษา นักวิจัย 
เพื่อเพิ่มจ�ำนวนชาวไทยที่มีความเชี่ยวชาญด้าน
ไซเบอร์

	8)	 สนับสนุนงบประมาณในการวิจัย การระบุและ
จัดหาโซลูชันท่ีเป ็นนวัตกรรมส�ำหรับปัญหา 
เร่งด่วนที่สุดบางประการในด้านความม่ันคง
ปลอดภัยไซเบอร์

	9)	 สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิ
พิเศษทางภาษี และมาตรการส่งเสริมต่าง ๆ  เพื่อ
เพิ่มจ�ำนวนของหน่วยงานสนับสนุน

10)	ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
สพร. สพธอ. กพ.
สดช. สอศ. สพฐ. อว. 
ดศ. สทป.
บก.ทท. บีโอไอ

2. ส่งเสริมและ
สนับสนุนการ
พัฒนาธุรกิจ 
โซลูชัน และ
ผลิตภัณฑ์ด้าน
ความมั่นคง
ปลอดภัยไซเบอร์
ที่เป็นนวัตกรรมใน
ประเทศ

1)	 จัดท�ำนโยบายและแนวทางในการส่งเสริมการ
พัฒนาธรุกิจ โซลชูนั และผลติภณัฑ์ด้านความม่ันคง
ปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ

2)	 ให้ความรู้และความร่วมมอืกับสตาร์ทอพัด้านความ
มัน่คงปลอดภยัไซเบอร์ในประเทศไทย โดยร่วมมอื
กับนักวิจัย มหาวิทยาลัย บริษัทชั้นน�ำทั้งในและ 
ต่างประเทศ

3)	 สร้างแบรนด์และความน่าเชื่อถือของโซลูชันและ
ผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็น
นวัตกรรมในประเทศ

หลัก: 
สกมช.
รอง: 
หน่วยงานควบคุมหรือ
ก�ำกับดูแล
สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. 
อว. ดศ. สทป.
บก.ทท. บีโอไอ 

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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โครงการ แนวทางการดำ�เนินการ หน่วยงานรับผิดชอบ

4)	 ส่งเสริมการใช้โซลูชันและผลิตภัณฑ์ด้านความ
มัน่คงปลอดภยัไซเบอร์ทีเ่ป็นนวตักรรมในประเทศ 
โดยให้สิทธิพิเศษและการสนับสนุนในด้านต่าง ๆ

5)	 สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิ
พิเศษทางภาษี และมาตรการส่งเสริมต่าง ๆ  เพื่อ
เพิ่มจ�ำนวนของหน่วยงานสนับสนุน

6)	 ก�ำกับดูแล ติดตาม ประเมินผล ส่งเสริมและ
สนับสนุนอย่างต่อเนื่อง

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 อภิธานศัพท์

คำ�ศัพท์ ความหมาย

การรักษาความมั่นคงปลอดภัย
ไซเบอร ์(Cybersecurity)

มาตรการหรือการด�ำเนินการที่ก�ำหนดขึ้นเพื่อป้องกัน รับมือ และ
ลดความเสีย่งจากภยัคกุคามทางไซเบอร์ทัง้จากภายในและภายนอก
ประเทศ อนักระทบต่อความม่ันคงของรฐั ความม่ันคงทางเศรษฐกจิ 
ความมั่นคงทางทหาร และความสงบเรียบร้อยภายในประเทศ

ภัยคุกคามทางไซเบอร ์
(Cyber threat)

การกระท�ำหรือการด�ำเนินการใด ๆ  โดยมิชอบ โดยใช้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมาย
ให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร ์
หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้
เกดิความเสยีหายหรอืส่งผลกระทบต่อการท�ำงานของคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง

ไซเบอร ์(Cyber) รวมถึง ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการ
ประยกุต์ใช้เครอืข่ายคอมพวิเตอร์ ระบบอนิเทอร์เนต็ หรอืโครงข่าย
โทรคมนาคม รวมทัง้การให้บรกิารโดยปกตขิองดาวเทยีมและระบบ
เครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป

หน่วยงานของรัฐ 
(Government agency)

ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น 
รฐัวสิาหกจิ องค์กรฝ่ายนติบัิญญัต ิองค์กรฝ่ายตุลาการ องค์กรอสิระ 
องค์การมหาชน และหน่วยงานอื่นของรัฐ

เหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 
(Cybersecurity Incident)

เหตุการณ์ที่เกิดจากการกระท�ำหรือการด�ำเนินการใด ๆ  ที่มิชอบ
ซึ่งกระท�ำการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งอาจ
เกดิความเสยีหายหรอืผลกระทบต่อการรกัษาความมัน่คงปลอดภยั
ไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูล
คอมพวิเตอร์ ระบบคอมพวิเตอร์ หรอืข้อมูลอ่ืนทีเ่กีย่วข้องกบัระบบ
คอมพิวเตอร์

โครงสร้างพื้นฐานส�ำคัญ 
(Critical Infrastructure : CI)

บรรดาหน่วยงาน หรือองค์กร หรือส่วนงานหนึ่งส่วนงานใดของ
หน่วยงานหรือองค์กรซึ่งธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงาน 
หรือองค์กร หรือส่วนงานของหน่วยงาน หรือองค์กรนั้นมีผล 
เกีย่วเนือ่งสาํคญัต่อความมัน่คงหรือความสงบเรยีบร้อยของประเทศ
หรือต่อสาธารณชน

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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คำ�ศัพท์ ความหมาย

โครงสร้างพื้นฐานส�ำคัญทาง
สารสนเทศ
(Critical Information 
Infrastructure : CII)

คอมพวิเตอร์หรอืระบบคอมพิวเตอร์ซึง่หน่วยงานของรฐัหรอืหน่วย
งานเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับการรักษาความม่ันคง
ปลอดภยัของรฐั ความปลอดภยัสาธารณะ ความม่ันคงทางเศรษฐกจิ
ของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ

หน่วยงานโครงสร้างพื้นฐาน
ส�ำคัญทางสารสนเทศ 
(Critical information
infrastructure operator)

หน่วยงานของรัฐหรือหน่วยงานเอกชน ซึ่งมีภารกิจหรือให้บริการ
โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ
มาตรา 49 เป็นหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ 
มีดังนี้
(1)	 ด้านความมั่นคงของรัฐ
(2) 	ด้านบริการภาครัฐที่ส�ำคัญ
(3) 	ด้านการเงินการธนาคาร
(4) 	ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม
(5) 	ด้านการขนส่งและโลจิสติกส์
(6) 	ด้านพลังงานและสาธารณูปโภค
(7) 	ด้านสาธารณสุข
(8) 	ด้านอื่นตามที่คณะกรรมการประกาศก�ำหนดเพิ่มเติม

หน่วยงานควบคุมหรือก�ำกับดูแล 
(Regulator)

หน่วยงานของรฐั หน่วยงานเอกชน หรอืบุคคลซึง่มีกฎหมายก�ำหนด
ให้มีหน้าที่และอ�ำนาจในการควบคุมหรือก�ำกับดูแลการด�ำเนิน
กจิการของหน่วยงานของรฐัหรอืหน่วยงานโครงสร้างพืน้ฐานส�ำคญั
ทางสารสนเทศ

แพลตฟอร์ม 
(Platform)

ระบบโปรแกรมคอมพวิเตอร์ท่ีสามารถขยายขีดความสามารถอย่าง
ไม่จ�ำกัด มีการพัฒนาฟังก์ชั่นหรือโมดูลใหม่ ๆ  มาต่อยอดอยู่ตลอด
เวลา เกิดนวัตกรรมใหม่ ๆ  เสมอ และสามารถน�ำไปต่อเชื่อมกับ
ระบบอื่นได้ แพลตฟอร์มไม่ได้จ�ำกัดอยู่แค่ซอฟต์แวร์ แต่ยังรวมไป
ถึงเว็บไซต์ หรือบริการที่คนอื่นสามารถเขียนโปรแกรมมาต่อเช่ือม
หรือดึงข้อมูลได้โดยอัตโนมัติ

ปัญญาประดิษฐ ์
(Artificial Intelligence: AI)

ศาสตร์แขนงหนึ่งของวิทยาศาสตร์คอมพิวเตอร์ ที่เกี่ยวข้องกับวิธี
การท�ำให้คอมพิวเตอร์มีความสามารถคล้ายมนุษย์หรือเลียนแบบ
พฤติกรรมมนุษย์ โดยเฉพาะความสามารถในการคิดเองได้ หรือ
มีปัญญา ซึ่งปัญญานี้มนุษย์เป็นผู้สร้างให้คอมพิวเตอร์ จึงเรียกว่า 
ปัญญาประดิษฐ์ มุมมองต่อ AI ที่แต่ละคนมีอาจไม่เหมือนกัน  
ขึ้นอยู่กับว่าเราต้องการความฉลาดโดยค�ำนึงถึงพฤติกรรมที่มีต่อ 
สิ่งแวดล้อมหรือค�ำนึงถึงการคิดได้ของผลผลิต AI

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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ดัชนีความมั่นคงปลอดภัยไซเบอร์
โลก
(Global Cybersecurity
Index: GCI)

ดัชนีชี้วัดระดับของการพัฒนาการรักษาความม่ันคงปลอดภัย
ไซเบอร์ของแต่ละประเทศ จัดท�ำโดยสหภาพโทรคมนาคมระหว่าง
ประเทศ (International Telecommunication Union: ITU) 
ด�ำเนินการร่วมกับสถาบัน ABI Research (Allied Business  
Intelligence) ซึง่มีวตัถปุระสงค์เพือ่สร้างแรงจงูใจให้แต่ละประเทศ
ตระหนักถึงการรักษาความมั่นคงปลอดภัยทางไซเบอร์ โดยม ี
เป้าหมายสูงสุดที่ต้องการท�ำให้การรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์เป็นวัฒนธรรมของโลก และหลอมรวมให้อยู่ในแก่นของ
เทคโนโลยีสารสนเทศและการสื่อสาร

ทีมรับมือกับสถานการณ์ฉุกเฉิน
ที่เกี่ยวกับคอมพิวเตอร ์
(Computer emergency 
response team: CERT)

CERT หรือ Computer Emergency Response Team เป็น
เครื่องหมายการค้าจดทะเบียนของ CERT Coordination Cen-
ter (CERT/CC) หมายถึงหน่วยงานรับมือเหตุภัยคุกคามที่อยู่ภาย
ใต้สถาบันวิศวกรรมซอฟต์แวร์ (Software Engineering Insti-
tute-SEI) แห่งมหาวิทยาลัย Carnegie Mellon ในสหรัฐอเมริกา 
และเนือ่งจาก CERT เป็นเครือ่งหมายการค้าจดทะเบยีน ดงันัน้ ศนูย์
ที่ท�ำหน้าที่ประสานและรับมือเหตุภัยคุกคามด้านความมั่นคงทาง
ไซเบอร์ทีจ่ดัตัง้ขึน้ใหม่และต้องการใช้ชือ่ทีม่คี�ำว่า CERT จะต้องยืน่
ขอใบอนุญาตเสียก่อน เช่น ประเทศไทย มี ThaiCERT

ทีมรับมือเหตุการณ์ดา้นความ
มั่นคงปลอดภัยคอมพิวเตอร ์
(Computer Security 
Incident Response Team: 
CSIRT) หรือทีมรับมือสถานการณ์
ที่เกี่ยวกับคอมพิวเตอร ์
(Computerincident 
response teams: CIRT)

ศนูย์ประสานการรบัมือภยัคกุคามด้านความม่ันคงปลอดภัยไซเบอร์
ที่สามารถรับมือและแก้ไขเหตุภัยคุกคาม ซึ่งประกอบด้วยบุคลากร
ทีมี่ความรูแ้ละทกัษะในการรบัมือเหตภุยัคุกคาม ให้ความช่วยเหลอื 
ผู ้รับบริการในการฟื้นตัวจากการเจาะระบบ นอกจากนี้ในการ
ด�ำเนินการเชิงรุก CSIRT สามารถให้บริการตรวจสอบและประเมิน 
ช่องโหว่ของระบบสารสนเทศและความเสี่ยงต่าง ๆ  รวมทั้งสร้าง
ความตระหนักและให้ความรู ้แก่ผู ้เกี่ยวข้องในการพัฒนาและ
ปรับปรุงการบริการเพื่อให้เกิดความมั่นคงปลอดภัยไซเบอร์

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 อักษรย่อหน่วยงานต่าง ๆ

ตัวอักษรย่อ 	
ภาษาไทย

ตัวอักษรย่อ
ภาษาอังกฤษ

ชื่อเต็มภาษาไทย ชื่อเต็มภาษาอังกฤษ

สกมช. NCSA
สํานักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 
แห่งชาติ

National cyber security  
agency

กห. MOD กระทรวงกลาโหม Ministry of defence

สตช. RTP สำ�นักงานตำ�รวจแห่งชาติ Royal Thai Police 

สดช. ONDE
สำ�นักงานคณะกรรมการดิจิทัล 
เพื่อเศรษฐกิจและสังคมแห่งชาติ

Office of the National Digital 
Economy and Society 
Commission

บก.ทท. RTARF กองบัญชาการกองทัพไทย
Royal Thai Armed Forces 
Headquarters

สทป. DTI สถาบันเทคโนโลยีป้องกันประเทศ Defence Technology Institute

อว. MHESI
กระทรวงการอุดมศึกษา 
วิทยาศาสตร์ วิจัยและนวัตกรรม

Ministry of Higher Education, 
Science, Research and 
Innovation

สศด. DEPA สำ�นักงานส่งเสริมเศรษฐกิจดิจิทัล
Digital Economy Promotion 
Agency

สพร. DGA
สำ�นักงานพัฒนารัฐบาลดิจิทัล 
(องค์การมหาชน)

Digital Government 
Development Agency 
(Public Organization)

สพธอ. ETDA
สำ�นักงานพัฒนาธุรกรรมทาง 
อิเล็กทรอนิกส์

Electronic Transactions 
Development Agency

สมช. NSC สภาความมั่นคงแห่งชาติ National Security Council

กสทช. NBTC
คณะกรรมการกิจการกระจายเสียง 
กิจการโทรทัศน ์และกิจการ
โทรคมนาคมแห่งชาติ

National Broadcasting and 
Telecommunications 
Commission

ยธ. MOJ กระทรวงยุติธรรม Ministry of Justice

ดศ. MDES
กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม

Ministry of Digital Economy 
and Society
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ตัวอักษรย่อ 	
ภาษาไทย

ตัวอักษรย่อ
ภาษาอังกฤษ

ชื่อเต็มภาษาไทย ชื่อเต็มภาษาอังกฤษ

สคช. TPQI
สำ�นักงานคณะกรรมการ 
นโยบายเขตพัฒนาพิเศษ 
ภาคตะวันออก

Eastern Economic Corridor 
Office

สอศ OVEC
สำ�นักงานคณะกรรมการ
การอาชีวศึกษา

Office of the Vocational 
Education Commission

สปท. NRSA สภาขับเคลื่อนการปฏิรูปประเทศ
National Reform Steering 
Assembly

สพฐ. OBEC
สำ�นักงานคณะกรรมการการศึกษา
ขั้นพื้นฐาน 

Office of the Basic Education 
Commission

กพ. OCSC
สำ�นกังานคณะกรรมการข้าราชการ 
พลเรือน

Office of the Civil Service 
Commission

สดช. ONDE
สำ�นักงานคณะกรรมการดิจิทัล 
เพื่อเศรษฐกิจและสังคมแห่งชาติ

Office of the National Digital 
Economy and Society 
Commission

บีโอไอ BOI คณะกรรมการส่งเสริมการลงทุน Board of Investment

กอ. RTGS กองทัพไทย Royal Thai Armed Forces

กต. MFA กระทรวงการต่างประเทศ Ministry of Foreign Affairs

- BB สำ�นักงบประมาณ Budget Bureau 
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รายนามผู้มีส่วนร่วมดำ�เนินการจัดทำ�แผนตามพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อสนับสนุนการดำ�เนินงานของ
สำ�นักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

รายนามคณะที่ปรึกษา

1)	 นางสาวอัจฉรินทร ์พัฒนพันธ์ชัย ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
	 ทำ�หน้าที่เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ
	 (วันที่ 28 พฤษภาคม 2562 จนถึงวันที่ 30 ธันวาคม 2563)
2)	 พลโท ดร.ปรัชญา เฉลิมวัฒน์ 
	 เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
3)	 พลโท ปริญญา ฉายดิลก 
	 ผู้ทรงคุณวุฒิพิเศษสำ�นักงานปลัดกระทรวงกลาโหม
4)	 นาวาอากาศเอก อมร ชมเชย 
	 ผู้อำ�นวยการกองปฏิบัติการไซเบอร์ ศูนย์ไซเบอร์ กองทัพอากาศ

รายนามคณะทำ�งาน สำ�นักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

1)	 นายจักรพงษ์ ชาวงษ์	
2)	 นางกิ่งนภา บางชวด 	 	 	  
3)	 นางมัตติกา จงพิริยะอนันต์
4)	 นางสาวศิริวรรณ์ ชัยชนะ	  
5)	 นางสาวพัชราภรณ ์ลี้ธนะรุ่ง
6)	 นางสาวศิวัชญา ใบยา	
7)	 นางสาวจิณห์จุฑา กันตะสุวรรณ
8)	 นายณัฐ พยงค์ศรี	  
9)	 นายวิทวัส มงคลนวเสถียร

รายนามคณะที่ปรึกษาโครงการ	  

1)	 รองศาสตราจารย์ ดร.พงษ์พิสิฐ วุฒิดิษฐโชติ
2)	 ดร.ภัทรวรรณ ประสานพานิช
3)	 นายเมธา สุวรรณสาร

รายนามผู้จัดทำ�โครงการ

1)	 นางสาวกัณณิกา วรคามิน	 ผู้จัดการโครงการ
2)	 นางสาวอุมารัตน์ โพธิ์ชัย	 ผู้ช่วยผู้จัดการโครงการ
3)	 นายเอกกร รัตนเอกกวิน	 ผู้ประสานงานโครงการ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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