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ค�ำน�ำ

	 ด้วยพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร	์พ.ศ.	 2562	มาตรา	9	 (1)	บัญญัติให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ	 (กมช.)	มีหน้าที่และอ�านาจ	 เสนอนโยบาย
และแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์	 ส่งเสริมและสนับสนุนการด�าเนินการรักษาความ
มั่นคงปลอดภัยไซเบอร์ตามมาตรา	42	และมาตรา	43	ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ	ซึ่งต้องเป็น
ไปตามแนวทางทีก่�าหนดไว้ในมาตรา	42	ส�าหรบัใช้เป็นแผนแม่บทในการรกัษาความม่ันคงปลอดภยัไซเบอร์
ในสถานการณ์ปกตแิละในสถานการณ์ทีอ่าจจะเกดิหรอืเกดิภยัคุกคามทางไซเบอร์	และเพือ่ใช้ส�าหรับเตรียม
ความพร้อมในการพัฒนาความมั่นคงปลอดภัยทางไซเบอร์ในภาพรวมที่ครอบคลุมในทุกมิติ	 รวมทั้งใช้เป็น
แนวทางที่ใช้ในการบูรณาการการท�างานของหน่วยงานให้มีเสถียรภาพ	 ทั้งในระยะส้ันและระยะยาวเพ่ือ
เป็นกรอบแนวทางการด�าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ

	 นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับสมบูรณ์นี้	 เป็นส่วนหนึ่งของ
โครงการจดัท�าแผนตามพระราชบญัญตักิารรกัษาความม่ันคงปลอดภัยไซเบอร์	เพือ่สนบัสนนุการด�าเนนิงาน
ของส�านกังานคณะกรรมการการรกัษาความมัน่คงปลอดภัยไซเบอร์แห่งชาต	ิซึง่ทางส�านักงานปลดักระทรวง
ดจิทิลัเพือ่เศรษฐกจิและสงัคม	ได้ถกูก�าหนดตามบทเฉพาะกาลของพระราชบญัญตันิีใ้ห้ท�าหน้าทีส่�านกังาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติชั่วคราวในระหว่างที่การด�าเนินการจัดตั้ง
ส�านกังานยงัไม่แล้วเสร็จ	ได้เห็นสมควรในการจดัท�าโครงการนีข้ึน้โดยได้ท�าสญัญารบัการส่งเสรมิสนบัสนนุ	
ความช่วยเหลือในการด�าเนินการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม	 และรับทุนอุดหนุนการวิจัยและ
พัฒนาในเรื่องที่เกี่ยวกับการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม	 จากกองทุนพัฒนาดิจิทัลเพื่อเศรษฐกิจ
และสังคม	เพื่อให้ได้นโยบายและแผนว่าด้วย	การรักษาความมั่นคงปลอดภัยไซเบอร์	และใช้น�าเสนอ	กมช.	
และคณะรัฐมนตรีเห็นชอบต่อไป	เพื่อให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์	
พ.ศ.	2562
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	 1.	 บทสรุปผู้บริหำร
	 นโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์	 พ.ศ.	 2564-2568	 ฉบับน้ี	 เป็น 
ส่วนหนึ่งของโครงการจัดท�าแผนตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์	เพื่อสนับสนุน
การด�าเนินงานของส�านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ	 เพื่อให้
เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์	 พ.ศ.	 2562	 มาตรา	 9	 (1)	 บัญญัติให้ 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต	ิ (กมช.)	มีหน้าที่และอ�านาจ	 เสนอนโยบาย
และแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์	 ส่งเสริมและสนับสนุนการด�าเนินการรักษาความ
มั่นคงปลอดภัยไซเบอร์ตามมาตรา	42	และมาตรา	43	ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ	

	 นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ใช้เป็นแผนแม่บทในการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยในการพัฒนาความมั่นคงปลอดภัยทางไซเบอร์ในภาพรวมที่
ครอบคลุมในทุกมิติและเพื่อเป็นกรอบแนวทางการด�าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศ	 ขั้นตอนการศึกษาและจัดท�านโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์
ประกอบไปด้วย	การวางแผนการศึกษา/ค้นคว้าวิจัยหาข้อมูล	เพื่อใช้เป็นกรอบแนวคิด	ศึกษาบริบทความ
เสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์	 บริบทของโลกและมาตรฐานสากลในการพัฒนาแผนรักษาความ
มั่นคงปลอดภัยไซเบอร์	 การรับฟังความคิดเห็นและข้อเสนอแนะจากผู้มีส่วนได้เสีย	 และการจัดสัมมนา
ประชาพิจารณ์

	 นโยบายและแผนว่าด้วยการรกัษาความมัน่คงปลอดภยัไซเบอร์ฉบับสมบรูณ์นีไ้ด้ก�าหนดวสิยัทัศน์การ
รักษาความมั่นคงปลอดภัยไซเบอร	์คือ	“บริกำรที่ส�ำคัญของประเทศไทยมีควำมมั่นคงปลอดภัยไซเบอร์	
เพื่อควำมยั่งยืนทำงเศรษฐกิจและสังคม”	และมีประเด็นยุทธศาสตร์หลักทั้งหมด	4	ประเด็นและกลยุทธ์
ที่สนับสนุน	ดังนี้

	 ยุทธศำสตร์ที่	1	:		 สร้ำงศักยภำพของหน่วยงำนระดับชำติให้มีคุณภำพและมำตรฐำน

	 	 กลยุทธ์ท่ี	1.1	 เพ่ิมขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร์

	 	 กลยุทธ์ที	่1.2	 ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม
	 	 กลยุทธ์ท่ี	1.3	 ส่งเสริมและสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์ขององค์กรที่ให้บริการท่ี

ส�าคัญ

	 ยุทธศำสตร์ที่	2	:		 สร้ำงบริกำรภำครัฐ	 และโครงสร้ำงพื้นฐำนส�ำคัญทำงสำรสนเทศให้มีควำม
มั่นคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภำพปกติได้

	 	 กลยุทธ์ที่	2.1	 ก�าหนดมาตรการรักษาความมั่นคงปลอดภัยขั้นต�่าส�าหรับหน่วยงาน		
โครงสร้างพ้ืนฐานส�าคญัทางสารสนเทศ	(Critical	Information	Infrastructure	:	
CII)

	 	 กลยุทธ์ที่	2.2	 ก�าหนดโครงสร้างการก�ากับดูแลและกรอบกฎหมายส�าหรับ	CII
	 	 กลยุทธ์ที่	2.3	 ปกป้องระบบของรัฐบาล	(ข้อมูลและเครือข่าย)	
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	 ยุทธศำสตร์ท่ี	3	:		บูรณำกำรควำมร่วมมือเพื่อเตรียมควำมพร้อมในกำรรับมือทำงไซเบอร์และ
ฟื้นคืนสู่สภำพปกติได้

	 	 กลยุทธ์ที่	3.1	 ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน
	 	 กลยุทธ์ที่	3.2	 ประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม

	 ยุทธศำสตร์ท่ี	4	:	 สร้ำงขีดควำมสำมำรถในกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ของประเทศ	
(คน	องค์ควำมรู้	และเทคโนโลยี)

	 	 กลยุทธ์ที่	4.1	 เพิ่มบุคลากรที่มีความสามารถด้านความมั่นคงปลอดภัยไซเบอร์
	 	 กลยุทธ์ท่ี	4.2		สร้างความตระหนกัและทกัษะด้านความมัน่คงปลอดภัยไซเบอร์ให้กบัพลเมอืงไทย 

และธุรกิจ
	 	 กลยุทธ์ที	่4.3		ส่งเสริมการวิจัยและพัฒนาและนวัตกรรมในภาคความมั่นคงปลอดภัยไซเบอร์

	2.	บทน�ำ
2.1	 หลักกำรและเหตุผล

	 ตามมาตรา	 9	 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์	 พ.ศ.	 2562	 บัญญัติให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ	 (กมช.)	มีหน้าที่และอ�านาจ	 เสนอนโยบาย
และแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์	 ส่งเสริมและสนับสนุนการด�าเนินการรักษาความ
มั่นคงปลอดภัยไซเบอร์ตามมาตรา	42	และมาตรา	43	ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ	ซึ่งต้องเป็น
ไปตามแนวทางทีก่�าหนดไว้ในมาตรา	42	ส�าหรบัใช้เป็นแผนแม่บทในการรกัษาความม่ันคงปลอดภยัไซเบอร์
ในสถานการณ์ปกติและในสถานการณ์ที่อาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร์	 โดยแผนนี้ต้องมีความ
สอดคล้องกับนโยบาย	 ยุทธศาสตร์และแผนระดับชาติและกรอบนโยบายและแผนแม่บทท่ีเก่ียวกับการ
รักษาความมั่นคงของสภาความมั่นคงแห่งชาติ	 ซึ่งนโยบายและแผนนี้จะช่วยส่งเสริม	 และสนับสนุนการ
ด�าเนนิการรกัษาความมัน่คงปลอดภยัไซเบอร์	ตามท่ีกรอบกฎหมายก�าหนด	การด�าเนนิการดงักล่าวมเีหตุผล
เพื่อใช้ส�าหรับเตรียมความพร้อมในการพัฒนาความมั่นคงปลอดภัยทางไซเบอร์ในภาพรวมที่ครอบคลุม 
ในทกุมติ	ิและใช้เป็นแนวทางทีใ่ช้ในการบรูณาการการท�างานของหน่วยงานให้มเีสถยีรภาพ	ทัง้ในระยะสัน้ 
และระยะยาว	 โดยมีกลไกในการส่งเสริมสนับสนุนให้หน่วยงานในทุกระดับน�าแผนไปปฏิบัติอย่างเป็น
รูปธรรมเพื่อให้ส�านักงานฯ	 สามารถด�าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ได้อย่างมี
ประสิทธิภาพ	และใช้เป็นกรอบแนวทางการด�าเนินการของประเทศ
	 การจัดท�านโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์เป็นไปตามมาตรา	 42	 
ที่บัญญัติให้นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 ต้องมีเป้าหมายและแนวทาง
อย่างน้อย	ดังต่อไปนี้

	 (1)	 การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ
	 (2)	 การสร้างมาตรการและกลไกเพือ่พฒันาศักยภาพในการป้องกนั	รบัมือ	และลดความเส่ียงจากภยั

คุกคามทางไซเบอร์
	 (3)	 การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานส�าคัญทางสารสนเทศของประเทศ
	 (4)	 การประสานความร่วมมือระหว่างภาครัฐ	 เอกชน	 และประสานความร่วมมือระหว่างประเทศ 

เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 (5)	 การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
	 (6)	 การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐและ

เอกชน
	 (7)	 การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
	 (8)	 การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

	 ตามมาตรา	43	ให้คณะกรรมการจดัท�านโยบายและแผนว่าด้วยการรกัษาความมัน่คงปลอดภัยไซเบอร์
ข้ึนตามแนวทางในมาตรา	42	เพ่ือเสนอคณะรฐัมนตรใีห้ความเหน็ชอบ	โดยให้ประกาศในราชกจิจานเุบกษา	
และเมื่อได้ประกาศแล้ว	 ให้หน่วยงานของรัฐ	 หน่วยงานควบคุมหรือก�ากับดูแล	 และหน่วยงานโครงสร้าง 
พื้นฐานส�าคัญทางสารสนเทศตามที่ก�าหนดไว้ในแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 
ด�าเนินการให้เป็นไปตามนโยบายและแผนดังกล่าว	 ในการจัดท�านโยบายและแผนตามวรรคหนึ่ง	 
ให้ส�านักงานจัดให้มีการรับฟังความเห็นหรือประชุมร่วมกับหน่วยงานของรัฐ	 หน่วยงานควบคุมหรือก�ากับ
ดูแล	และหน่วยงานโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ
	 โดยนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร	์พ.ศ.	2564-2568	นี้	มุ่งเน้นไปที่
บริการที่ส�าคัญของหน่วยงานของรัฐ	และโครงสร้างพื้นฐานส�าคัญทางสารสนเทศของประเทศ

2.2		 กระบวนกำรจัดท�ำกำรศกึษำ	นโยบำยและแผนว่ำด้วยกำรรกัษำควำมม่ันคงปลอดภัยไซเบอร์

	 ขั้นตอนการศึกษาและจัดท�านโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 มี 
รายละเอียด	(ดังรูปที่	1)	ดังนี้	
	 2.2.1	 การวางแผน	การศึกษาค้นคว้าวจิยั	เพือ่ใช้เป็นกรอบแนวคดิในการจดัท�าร่างนโยบายและแผน
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์
	 1)	ศึกษา	ทบทวน	วิเคราะห์นโยบายและแผนยุทธศาสตร์ระดับชาติที่เกี่ยวข้องกับการรักษา

ความมั่นคงปลอดภัยไซเบอร์
	 2)	ศึกษาบริบทของโลก	 สถานการณ์ภัยคุกคามไซเบอร์ในปัจจุบัน	 และอนาคต	 ผลกระทบ	

ปัญหาและอุปสรรคต่าง	ๆ
	 3)	ศึกษาบริบทความเสี่ยงด้านรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย
	 4)	ศึกษามาตรฐานแนวทางการจัดท�านโยบายและแผนว่าการรักษาความม่ันคงปลอดภัย

ไซเบอร์ในระดับประเทศ	 เช่น	 NCSS	 Good	 Practice	 Guide:	 Developing	 and	 
Implementing	 National	 Cyber	 Security	 Strategies	 โดย	 ENISA,	 Guide	 to	 
Developing	a	National	Cybersecurity	Strategy	โดย	ITU,Policies	for	The	Protection	
of	Critical	Information	Infrastructure-Ten	Years	Later	โดย	OECD,	Cybersecurity	
Capacity	Maturity	Model	for	Nations	(CMM)	โดย	Global	Cyber	Security	Capacity	 
Centre-University	of	Oxford	เป็นต้น

	 5)	ศึกษานโยบายและแผนกลยุทธ์ของประเทศที่มีการจัดการด้านการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ที่ดีที่เป็นที่ยอมรับในระดับนานาชาติ	 ที่ได้รับการจัดอันดับโดยสหภาพ	
โทรคมนาคมระหว่างประเทศ	(International	Telecommunication	Union:	ITU)	โดย
ใช้	“ดัชน	ีความมั่นคงปลอดภัยไซเบอร์โลก”	(Global	Cybersecurity	Indicators:	GCI)	
ใน	 11	 อันดับแรกของโลก	 และเป็นตัวแทนของแต่ละภูมิภาคของโลก	 เป็นกรณีศึกษา	 
3	ประเทศ	ได้แก่	ประเทศออสเตรเลีย	สาธารณรัฐสิงคโปร์	สหราชอาณาจักร
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รูปที	่1	กระบวนกำรจัดท�ำนโยบำยและแผนว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์

	 2.2.2	 สัมภาษณ์ผู้เชี่ยวชาญที่มีส่วนเกี่ยวข้อง	และผู้มีส่วนได้เสียหลัก
	 2.2.3	 การรับฟังความคิดเห็น	(Focus	Group)	และข้อเสนอแนะจากผู้มีส่วนได้เสีย
	 1)	 การจัดประชุมรับฟังความคิดเห็นเพื่อรับฟังความคิดเห็น	 3	 ครั้ง	 กับหน่วยงานภาครัฐ	 

หน่วยงานโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	ทั้ง	7	กลุ่ม	CII	ที่ก�าหนดไว้ในพระราช
บัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร	์พ.ศ.	2562	รวมถึงผู้สนใจที่เข้าร่วม

	 2)	 หารือร่วมกับผู้ทรงคุณวุฒิ	 ตัวแทนคณะกรรมการ	 คณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ	 คณะกรรมการก�ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร	์
หน่วยงานควบคุมหรือก�ากับดูแล

	 3)	 รวบรวมและวเิคราะห์ข้อเสนอแนะจากการรบัฟังความคดิเหน็	และน�าไปปรบัร่างนโยบาย
และนโยบาย

	 2.2.4		จัดสัมมนาประชาพิจารณ	์(Public	Hearing)	นโยบายและแผนว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร	์พ.ศ.	2564-2568	
	 1)	 จัดสัมมนาประชาพิจารณ์จ�านวน	2	ครั้ง	เพื่อรับฟังและรวบรวมข้อเสนอแนะเพิ่มเติม
	 2)	 วิเคราะห์	กลั่นกรอง	ประเด็นข้อเสนอแนะทั้งหมด	และด�าเนินการปรับปรุงนโยบายและ

แผนว่าด้วยการรกัษาความมัน่คงปลอดภัยไซเบอร์ของประเทศไทยให้เป็นฉบับสมบูรณ์
	 2.2.5	 ปรับปรงุแก้ไขตามข้อเสนอแนะทีไ่ด้จากการสัมมนาประชาพจิารณ์	และน�าเสนอเป็นนโยบาย 
และแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	พ.ศ.	2564-2568

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รูปที่	2	ภำพควำมเชื่อมโยงของแผนระดับต่ำง	ๆ

ยุทธศำสตร์ชำติ

แผนแม่บท

ภายใต้ยุทธศาสตร์ชาติ

แผนพัฒนาเศรษฐกิจ	

และสังคมแห่งชาติ

“แผนปฏิบัติการด้าน	...

ระยะที	่...	(พ.ศ.	...-...)”

แผนการปฏิรูป

ประเทศ	ด้าน	...

แผนการปฏิบัติราชการ

ของส่วนราชการระยะ	5	ปี	และรายปี

นโยบายและแผนระดับชาติ

ว่าด้วยความมั่นคงแห่งชาติ

แผนอื่น	ๆ

2

1

3

	 3.	นโยบำยและแผนว่ำด้วยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์	พ.ศ.	2564-2568
3.1	 ควำมสอดคล้องกับยุทธศำสตร์ชำต	ินโยบำย	และแผนที่เกี่ยวข้องกับกำรรักษำควำมมั่นคง	
	 ปลอดภัยไซเบอร์ในประเทศไทย

 ตามมติคณะรัฐมนตรี	 เมื่อวันที่	 4	 ธันวาคม	 2560	 ก�าหนดให้มีการจ�าแนกแผนออกเป็น	 3	 ระดับ	
(ดังรูปที่	2)	ประกอบด้วย	(1)	ยุทธศาสตร์ชาติ	(2)	แผนแม่บทภายใต้ยุทธศาสตร์ชาติ	แผนปฏิรูปประเทศ
ด้าน	 ....	 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ	 แผนความม่ันคง	 และ	 (3)	 แผนปฏิบัติราชการของ 
ส่วนราชการ	 แผนปฏิบัติการด้าน....	 ระยะที่	 ..	 (พ.ศ.	 ....-....)	 เพื่อถ่ายทอดเป้าหมายและตัวชี้วัด	 
รวมทัง้แนวทางการพัฒนาสูก่ารด�าเนนิการของหน่วยงานอย่างเป็นระบบ	ประกอบกบัตามมตคิณะรฐัมนตร	ี
เมื่อวันที่	 12	 มีนาคม	 2562	 ก�าหนดให้แผนระดับที่	 3	 จ�าเป็นต้องสอดคล้องกับยุทธศาสตร์ชาติและ 
แผนแม่บทฯ	นัน้

 เนือ้หาในส่วนนีจ้ะเป็นการน�าเสนอความสอดคล้องกบัยทุธศาสตร์ชาต	ินโยบาย	และแผนทีเ่กีย่วข้อง
ในการจัดท�านโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ	 และแผนปฏิบัติการ
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์	 กลยุทธ์และแผนปฏิบัติราชการ	 ระยะ	 3	 ปี	 ของส�านักงาน 
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอร์แห่งชาติ	 โดยมีข้อพิจารณาด�าเนินการให้
สอดคล้องตามยุทธศาสตร์	 กรอบนโยบาย	 และแผนงานท่ีเกี่ยวข้องตามที่ก�าหนดในพระราชบัญญัติการ 
รกัษาความมัน่คงปลอดภยัไซเบอร์	ซึง่นโยบายและแผนว่าด้วยการรกัษาความม่ันคงปลอดภยัไซเบอร์	ถอืว่า
เป็นแผนระดับที่	3	

	 เมื่อวิเคราะห์ยุทธศาสตร์ชาติ	 นโยบาย	 และแผนที่เกี่ยวข้องในการจัดท�านโยบายและแผน 
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติแล้ว	 สามารถสรุปนโยบายและแผนที่เก่ียวข้องกับ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แสดงได้ดังรูปที	่3

ระดับของแผน

หมายเหตุ : นับตั้งแต่วันที่ 4 ธันวาคม 260 ครม. มีมติก�าหนดให้ตั้งชื่อแผนในระดับที่ 3 โดยใช้ชื่อว่า “แผนปฏิบัติการด้านระยะที่ ...  
 (พ.ศ. ...-...)” เว้นแต่ไม่ได้มีการระบุไว้ในกฎหมายก่อนที่จะมีมติ ครม. วันท่ี 4 ธันวาคม 2560 เช่น พระราชบัญญัติ  
 พระราชก�าหนด พระราชกฤษฎีกา กฎกระทรวง มติ ครม. เป็นต้น ได้ก�าหนดชื่อแผนไว้ว่า แผนแม่บทด้าน... แผนพัฒนา...  
 หรือแผนอื่น ๆ  จึงสามารถใช้ชื่อแผนตามที่บัญญัติไว้ในกฎหมายนั้น ๆ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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9

	 จากรูปท่ี	3	สามารถสรุปนโยบาย	และแผนท่ีเกีย่วข้องกบัการรกัษาความม่ันคงปลอดภยัไซเบอร์ได้ดังนี้

แผนระดับที	่1
	 ยุทธศาสตร์ชาต	ิระยะ	20	ปี	(พ.ศ.	2561-2580)	ด้านความมั่นคง	และด้านการสร้างความสามารถ
แข่งขัน

แผนระดับที่	2
	 แผนแม่บทภายใต้ยุทธศาสตร์ชาติ	 ประเด็นด้านความม่ันคง	 ประเด็นด้านการสร้างความสามารถ
แข่งขัน	และประเด็นด้านโครงสร้างพื้นฐาน	ระบบโลจิสติกส์	และดิจิทัล
	 แผนปฏิรูปประเทศด้านสื่อสารมวลชน	เทคโนโลยีสารสนเทศ
	 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ	 ฉบับที่	 12	 ยุทธศาสตร์ที่	 5	 :	 การเสริมสร้างความมั่นคง 
แห่งชาตเิพือ่การพฒันาประเทศสูค่วามมัง่ค่ังและยัง่ยนื	และยทุธศาสตร์ที	่7	:	การพฒันาโครงสร้างพืน้ฐาน
และระบบโลจิสติกส์
	 นโยบายและแผนระดับชาติว่าด้วยความม่ันคงแห่งชาติ	 (พ.ศ.	 2562-2565)	 นโยบายความมั่นคง 
แห่งชาติที	่10	เสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร	์

แผนระดับที่	3
	 นโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม	 (พ.ศ	 2561-2580)	
ยุทธศาสตร์ที	่6	สร้างความเชื่อมั่นในการใช้เทคโนโลยีดิจิทัล
	 แผนปฏบิติัการด้านดจิทัิลเพ่ือเศรษฐกิจและสงัคมระยะ	5	ปี	(พ.ศ.	2562-2565)	เป้าหมาย	:	5.	สร้าง
ความเชื่อมั่น	และเป้าหมาย	:	6.	พัฒนาก�าลังคนดิจิทัล
	 ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต	ิ(พ.ศ	2560-2564)	ทั้ง	8	ยุทธศาสตร์
	 แผนเตรียมพร้อมแห่งชาติ	 (พ.ศ.	 2560-2564)	 ยุทธศาสตร์ที่	 3	 การเสริมสร้างความร่วมมือ	 การ 
เตรียมพร้อมรับมือภัยคุกคามกับต่างประเทศ

	 ยุทธศาสตร์ชาต	ิ ระยะ	 20	 ปี	 (พ.ศ.	 2561-2580)	 เป็นเป้าหมายในการพัฒนาประเทศอย่างยั่งยืน 
ตามหลักธรรมาภิบาล	 เพื่อใช้เป็นกรอบในการจัดท�าแผนต่าง	ๆ 	 ให้สอดคล้องและบูรณาการกัน	 อันจะก่อ
ให้เกิดเป็นพลังผลักดันร่วมกันไปสู่เป้าหมายดังกล่าว	 ตามระยะเวลาที่ก�าหนดไว้ในยุทธศาสตร์ชาต	ิ 20	 ปี	
(พ.ศ.	2561-2580)	ประกาศในราชกิจจานุเบกษา	วันที่	13	ตุลาคม	2561
	 การพัฒนาประเทศในช่วงระยะเวลาของยุทธศาสตร์ชาติ	 จะมุ่งเน้นการสร้างสมดุลระหว่างการ
พัฒนาความมั่นคง	 เศรษฐกิจ	 สังคม	 และสิ่งแวดล้อม	 โดยการมีส่วนร่วมของทุกภาคส่วนในรูปแบบ	
“ประชารัฐ”	โดยประกอบด้วย	6	ยุทธศาสตร์	ได้แก่	ยุทธศาสตร์ชาติด้านความมั่นคง	ยุทธศาสตร์ชาติด้าน 
การสร้างความสามารถในการแข่งขัน	 ยุทธศาสตร์ชาติด้านการพัฒนาและเสริมสร้างศักยภาพทรัพยากร
มนษุย์	ยทุธศาสตร์ชาตด้ิานการสร้างโอกาสและความเสมอภาคทางสงัคม	ยทุธศาสตร์ชาตด้ิานการสร้างการ
เติบโตบนคุณภาพชีวิตที่เป็นมิตรต่อสิ่งแวดล้อม	 และยุทธศาสตร์ชาติด้านการปรับสมดุลและพัฒนาระบบ 
การบริหารจัดการภาครัฐ	 (ดังรูปที่	 4)	 โดยมีประเด็นที่เกี่ยวข้องกับภัยคุกคามไซเบอร์	 และความมั่นคง
ปลอดภัยไซเบอร์อยู่ใน	 2	 ยุทธศาสตร์	 คือ	 ยุทธศำสตร์ที่	 1	 ด้ำนควำมมั่นคง	 และยุทธศำสตร์ที่	 2		
ด้ำนกำรสร้ำงควำมสำมำรถในกำรแข่งขัน

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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" ประเทศชาติม่ันคง ประชาชนมีความสุข
เศรษฐกิจพัฒนาอยางตอเน่ือง สังคมเปนธรรม

ฐานทรัพยากรธรรมชาติย่ังยืน "

เป�าหมายการพัฒนาประเทศ

1 ดานความม่ันคง
1. ประชาชนอยูดี กินดี และมีความสุข
2. บานเมืองมีความม่ันคงในทุกมิติและทุกระดับ
3. กองทัพ หนวยงานดานความม่ันคง  ภาครัฐ ภาคเอกชน และภาคประชาชนมีความพรอมในการปองกัน
 และแกไขปญหาความม่ันคง
4. ประเทศไทยมีบทบาทดานความม่ันคงเปนท่ีช่ืนชมและไดรับการยอมรับโดยประชาคมระหวางประเทศ
5. การบริหารจัดการความม่ันคงมีผลสําเร็จท่ีเปนรูปธรรมอยางมีประสิทธิภาพ

2 ดานการสรางความสามารถในการแขงขัน
1. ประเทศไทยปนประเทศท่ีพัฒนาแลว เศรษฐกิจเติบโตอยางมีเสถียรภาพและย่ังยืน
2. ประเทศไทยมีขีดความสามารถในการแขงขันสูงข้ึน

3 ดานการพัฒนาและเสริมสรางศักยภาพทรัพยากรมนุษย
1. คนไทยเปนคนดี คนกง มีคุณภาพ พรอมสําหรับวิถีชีวิตในศตวรรษท่ี 21
2. สังคมไทยมีสภาพแวดลอมท่ีเอ้ือและสนับสนุนตอการพัฒนาคนตลอดชวงชีวิต

4 ดานการสรางโอกาสและความเสมอภาคทางสังคม
1. สรางความเปนธรรม และลดความเหล่ือมล้ําในทุกมิติ
2. กระจายศูนยกลางความเจริญทางเศรษฐกิจและสังคม เพ่ิมโอกาสใหทุกภาคสวน
 เขามาเปนกําลังของการพัฒนาประเทศในทุกระดับ
3. เพ่ิมขีดความสามารถของชุมชนทองถ่ินในการพัฒนา การพ่ึงตนเองและการจัดการ
 ตนเองเพ่ือสรางสังคมคุณภาพ

5 ดานการสรางการเติบโตบนคุณภาพชีวิตท่ีเปนมิตรตอส่ิงแวดลอม
1. อนุรักษและรักษาทรัพยากรธรรมชาติ ส่ิงแวดลอม และวัฒนธรรรมใหคนรุนตอไปไดใชอยางย่ังยืน มีสมดุล
2. ฟนฟูและสรางใหมฐานทรัพยากรรรรมชาติและส่ิงแวดลอม เพ่ือลดผลกระทบทางลบจากการพัฒนา
 สังคม เศรษฐกิจของประเทศ
3. ใชประโยชนและสรางการเติบโตบนฐานทรัพยากรธรรมชาติ
 และส่ิงแวดลอมใหสมดุลภายในขีดความสามารถของระบบนิเวศ
4. ยกระดับกระบวนทัศน เพ่ือกําหนดอนาคตประเทศดานทรัพยากรธรรมชาติ ส่ิงแวดลอม 
 และวัฒนธรรม บนหลักของการมีสวนรวม และธรรมาภิบาล

6 ดานการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ
1. ภาครัฐมีวัฒนธรรมการทํางานท่ีมีผลสัมฤทธ์ิและผลประโยชนสวนรวม
 ตอบสนองความตองการของประชาชนไดอยางสะดวก รวดเร็ว โปรงใส
2. ภาครัฐมีขนาดท่ีเล็กลง พรอมปรับตัวใหทันตอการเปล่ียนแปลง
3. ภาครัฐมีความโปรงใส ปลอดการทุจริตและประพฤติมิชอบ
4. กระบวนการยุติธรรม เปนไปเพ่ือประโยชนตอสวนรวมของประเทศ
 สํานักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแหงชาติ

รูปที่	4	ยุทธศำสตร์ชำติ	ประกอบด้วย	6	ยุทธศำสตร์
ที่มา	http://nscr.nesdb.go.th/wp-content/uploads/2019/05/ยุทธศาสตร์ชาติ-May-Full-V3.pdf

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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ยทุธศำสตร์ชำตท่ีิ	1	ด้ำนควำมมัน่คง	มีเป้าหมายการพฒันาท่ีส�าคญัทีเ่ก่ียวข้อง	ดงันี้
	 เป้ำหมำยที่	 2	 กองทัพ	 หน่วยงานด้านความม่ันคง	 ภาครัฐ	 ภาคเอกชน	 และภาคประชาชน	 
มคีวามพร้อมในการป้องกันและแก้ไขปัญหาความม่ันคง
	 เป้ำหมำยที	่ 3	 ประเทศไทยมบีทบาทด้านความม่ันคงเป็นทีชื่น่ชมและได้รบัการยอมรบัโดยประชาคม
ระหว่างประเทศ
	 เป้ำหมำยท่ี	5	การบริหารจัดการความม่ันคงมีผลส�าเร็จทีเ่ป็นรูปธรรมอย่างมีประสทิธภิาพ
	 ประเทศชาติมั่นคง	 ประชาชนมีความสุข	 เน้นการบริหารจัดการสภาวะแวดล้อมของประเทศให้ม ี
ความมัน่คง	ปลอดภยั	เอกราช	อธปิไตย	และมีความสงบเรียบร้อยในทุกระดบั	ตัง้แต่ระดบัชาติ	สงัคม	ชุมชน	
มุง่เน้นการพฒันาคน	 เครือ่งมอื	 เทคโนโลย	ี และระบบฐานข้อมูลขนาดใหญ่ให้มีความพร้อมสามารถรบัมอื 
กบัภัยคกุคามและภยัพบิติัได้ทกุรปูแบบ	และทกุระดับความรนุแรง	ควบคู่ไปกบัการป้องกนัและแก้ไขปัญหา
ด้านความมั่นคงที่มีอยู่ในปัจจุบัน	 และที่อาจจะเกิดขึ้นในอนาคต	 ใช้กลไกการแก้ไขปัญหาแบบบูรณาการ 
ทัง้กบัส่วนราชการ	ภาคเอกชน	ประชาสงัคม	และองค์กรทีไ่ม่ใช่รฐั	รวมถงึประเทศเพือ่นบ้านและมติรประเทศ
ทั่วโลกบนพ้ืนฐานของหลักธรรมาภิบาล	 เพื่อเอื้ออ�านวยประโยชน์ต่อการด�าเนินการของยุทธศาสตร์ชาติ 
ด้านอืน่	ๆ 	ให้สามารถขับเคล่ือนไปได้ตามทศิทางและเป้าหมายท่ีก�าหนด
	 ยุทธศาสตร์ชาติด้านความมั่นคงมีเป้าหมายส�าคัญในภาพรวมระยะ	 20	 ปีที่เป็นรูปธรรมชัดเจน	 
คอื	 “ประเทศชาตมิัน่คง	 ประชาชนมคีวามสขุ”	 โดยเร่งเสรมิสร้างความเข้มแข็งและความรักความสามัคคี
ปรองดองของคนในชาติ	 ตลอดถึงการปลุกจิตส�านึกด้านความม่ันคงให้เกิดขึ้นในประชาชนทุกระดับ	 การ
พัฒนาระบบงานด้านการข่าวให้มุ่งเน้นการบูรณาการข้อมูลข่าวสารด้านความม่ันคงอย่างเป็นระบบ	 การ
พัฒนาปรับปรุงกลไกการขับเคลื่อนยุทธศาสตร์ชาติด้านความมั่นคง	 และกลไกในการป้องกันและแก้ไข
ปัญหาความมัน่คงให้มเีอกภาพ	มปีระสทิธิภาพ	และมีการบูรณาการการด�าเนนิงานอย่างแท้จรงิ	โดยปัญหา
ความม่ันคงเร่งด่วนทีจ่ะต้องด�าเนนิการแก้ไข	ประกอบด้วย	ปัญหาความมัน่คงปลอดภยัในชวีติและทรัพย์สนิ	
ปัญหายาเสพติด	ปัญหาความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต	้ปัญหาอาชญากรรมทางไซเบอร์	และ
ปัญหาการทุจริตในระบบราชการ
	 (2)	ประเดน็ยุทธศาสตร์
	 โดยสอดคล้องกบัยุทธศาสตร์ชาตด้ิานความม่ันคงในประเด็นยทุธศาสตร์ที่
	 4.2		การป้องกนัและแก้ไขปัญหาท่ีมีผลกระทบต่อความม่ันคง
	 	 4.2.1		การแก้ไขปัญหาความม่ันคงในปัจจุบัน
	 	 4.2.2		การตดิตาม	เฝ้าระวงั	ป้องกนั	และแก้ไขปัญหาทีอ่าจอบัุตข้ึินใหม่
	 4.3		การพัฒนาศักยภาพของประเทศให้พร้อมเผชญิภัยคกุคามทีก่ระทบต่อความม่ันคงของชาติ
	 	 4.3.1		การพัฒนาระบบงานข่าวกรองแห่งชาตแิบบบูรณาการอย่างมีประสทิธภิาพ
	 	 4.3.2		การพัฒนาและผนึกพลงัอ�านาจแห่งชาต	ิกองทัพและหน่วยงานความม่ันคง	รวมทัง้ภาครัฐ	

และภาคประชาชน	 ให้พร้อมป้องกันและรักษาอธิปไตยของประเทศ	 และเผชิญกับภัย
คุกคามได้ทุกมิติทกุรปูแบบและทกุระดบั

	 	 4.3.3	การพัฒนาระบบเตรียมพร้อมแห่งชาตแิละการบรหิารจดัการภัยคกุคามให้มีประสทิธิภาพ
	 4.4	 การบรูณาการความร่วมมอืด้านความม่ันคงกบัอาเซยีนและนานาชาตริวมถงึองค์กร	ภาครฐัและ
ที่มิใช่ภาครัฐ
	 	 4.4.1	 การเสริมสร้างและรักษาดุลยภาพสภาวะแวดล้อมระหว่างประเทศ
	 	 4.4.2		การเสริมสร้างและธ�ารงไว้ซึ่งสันติภาพและความมั่นคงของภูมิภาค

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 	 4.4.3		การร่วมมอืทางการพฒันากบัประเทศเพือ่นบ้าน	ภมูภิาค	โลก	รวมถงึองค์กร	ภาครฐัและ
ที่มิใช่ภาครัฐ

	 4.5		การพัฒนากลไกการบริหารจัดการความม่ันคงแบบองค์รวม
	 	 4.5.1		การพฒันากลไกให้พร้อมส�าหรบัการตดิตาม	เฝ้าระวงั	แจ้งเตอืน	ป้องกนั	และแก้ไขปัญหา 

ความมั่นคงแบบองค์รวมอย่างเป็นรูปธรรม
	 	 4.5.2		การบริหารจัดการความมั่นคงให้เอื้ออ�านวยต่อการพัฒนาประเทศในมิติอื่น	ๆ
	 	 4.5.3		การพัฒนากลไกและองค์กรขับเคลือ่นยทุธศาสตร์ชาตด้ิานความม่ันคง

	 ยุทธศาสตร์ชาติด้านความมั่นคงมีการกล่าวถึงภัยคุกคามทางไซเบอร์ในข้อ	2	กำรป้องกันและแก้ไข
ปัญหำที่มีผลกระทบต่อควำมมั่นคง	 เพื่อแก้ไขปัญหาเดิมที่มีอยู่อย่างตรงประเด็นจนหมดไปอย่างรวดเร็ว	
และป้องกันไม่ให้ปัญหาใหม่เกิดขึ้นอันจะส่งผลให้การบริหารจัดการและการพัฒนาประเทศในทุก	ๆ 	 ด้าน
ด�าเนนิการไปได้อย่างต่อเนือ่งและราบรืน่ตามหลกัปรชัญาของเศรษฐกจิพอเพยีง	ซึง่เป็นกญุแจส�าคญัทีจ่ะน�า
ไปสู่การบรรลุเป้าหมายการพัฒนาที่ยั่งยืน	โดยม	ี2	ประเด็น	คือ	1)	การแก้ไขปัญหาความมั่นคงในปัจจุบัน	
ซึ่งรวมถึงจากภัยคุกคามและปัญหาที่ส่งผลต่อความมั่นคงต่าง	ๆ 	 รวมถึงอาชญากรรมทางไซเบอร์	 และ	 2)	
การติดตาม	 เฝ้าระวัง	ป้องกัน	และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่	ซึ่งรวมถึงเสริมสร้างพลังของประชาชน
และชุมชนให้ร่วมกับก�าลังต�ารวจ	ทหาร	และหน่วยงานด้านความมั่นคงอื่น	ๆ 	ในการเฝ้าระวัง	ป้องกัน	และ
แก้ไขปัญหาส�าคัญต่าง	ๆ 	รวมถึงภัยคุกคามทางไซเบอร์

	 ยุทธศำสตร์ชำติที่	 2	 ด้ำนกำรสร้ำงควำมสำมำรถในกำรแข่งขัน	 ก�าหนดแนวทางการพัฒนาท่ีให้
ความส�าคญักบัการพฒันากลไกขบัเคลือ่นเศรษฐกจิเพือ่อนาคตทีส่ามารถสร้างมลูค่าเพิม่ได้ทัง้ในภาคเกษตร	
อุตสาหกรรม	 และบริการและการท่องเที่ยว	 โดยให้ประเทศสามารถยกระดับการผลิตทางการเกษตรเพ่ือ
สร้างมลูค่าให้สงูขึน้	ขณะทีม่อีตุสาหกรรมและบรกิารแห่งอนาคตทีจ่ะเป็นกลไกขบัเคลือ่นประเทศไทยไปสู่
ประเทศพัฒนาแล้ว	ด้วยนวตักรรมและเทคโนโลยแีห่งอนาคต	รวมทัง้รกัษาการเป็นจดุหมายปลายทางของ
การท่องเที่ยวระดับโลก	ในขณะเดียวกันจ�าเป็นต้องพัฒนาปัจจัยสนับสนุนต่าง	ๆ 	ทั้งในส่วนของโครงสร้าง
พืน้ฐานทางกายภาพในด้านโครงข่ายคมนาคม	พืน้ทีแ่ละเมอืง	รวมถงึเทคโนโลย	ีและโครงสร้างพืน้ฐานทาง
เศรษฐกจิ	เพือ่อ�านวยความสะดวกและลดต้นทนุในการเคลือ่นย้ายสนิค้า	บริการ	เงนิทนุ	บคุลากร	และเช่ือม
โยงประเทศไทยกับประชาคมโลก	และรับมือกับการเปลี่ยนแปลงสู่อนาคต

	 ยุทธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน	มีการกล่าวถึงภัยคุกคามทางไซเบอร์ใน
ข้อ	2	อุตสำหกรรมและบริกำรแห่งอนำคต	และข้อ	4	โครงสร้ำงพื้นฐำน

	 ข้อ	2	อุตสำหกรรมและบริกำรแห่งอนำคต	อุตสาหกรรมและบริการไทยต้องพร้อมรับมือและสร้าง
โอกาสจากความท้าทายทีเ่กิดขึน้จากการปฏวิตัอิตุสาหกรรมคร้ังที	่4	ทีเ่ป็นผลของการหล่อหลอมเทคโนโลยี
ดิจิทัล	เทคโนโลยีชีวภาพ	และเทคโนโลยีทางกายภาพเข้าด้วยกัน	ก่อให้เกิดการเปลี่ยนแปลงทางเศรษฐกิจ
และสังคมอย่างรวดเร็วเป็นวงกว้างและลึกซึ้งทั้งระบบอย่างที่ไม่เคยปรากฏมาก่อน	 ประเทศไทยจึงจ�าเป็น
ต้องเปลี่ยนแปลงพื้นฐานโครงสร้างอุตสาหกรรมและบริการ	โดยสร้างอุตสาหกรรมและบริการแห่งอนาคต
ท่ีขบัเคลือ่นประเทศไทยไปสูป่ระเทศพัฒนาแล้วด้วยนวัตกรรมและเทคโนโลยแีห่งอนาคต	เพิม่บคุลากรทีม่ี
ทักษะและความรู้ตามความต้องการของตลาด	 สร้างระบบนิเวศอุตสาหกรรมและบริการที่เหมาะสม	 และ
สนับสนนุการพฒันาอตุสาหกรรมและบรกิารอย่างยัง่ยนื	โดยม	ี1	ประเดน็ทีเ่กีย่วข้องกบัภยัคกุคามไซเบอร์	
คือ	1)	อุตสาหกรรมความมั่นคงของประเทศ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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  ข้อ	4	โครงสร้ำงพื้นฐำน	เชื่อมไทย	เชื่อมโลก	โครงสร้างพื้นฐานเป็นสิ่งจ�าเป็นส�าหรับประเทศไทยใน
การก้าวสูก่ารเป็นศนูย์กลางเศรษฐกจิอาเซยีน	และเป็นจดุเชือ่มต่อทีส่�าคัญของภมูภิาคเอเชยี	โดยม	ี1	ประเดน็
ที่เกี่ยวข้องกับความปลอดภัยไซเบอร	์คือ	1)	พัฒนาโครงสร้างพื้นฐานเทคโนโลยีสมัยใหม่	พัฒนาโครงสร้าง
พื้นฐานเทคโนโลยีสมัยใหม่	 สนับสนุนให้เกิดระบบนิเวศในการร่วมสร้างงานวิจัยและนวัตกรรมจากภาค
เอกชน	มหาวิทยาลัย	และหน่วยงานวิจัยหรือมหาวิทยาลัยชั้นน�าของโลก

3.2	 สถำนกำรณ์และบริบทควำมมั่นคงปลอดภัยไซเบอร์

	 จากรายงานความเสี่ยงในระดับโลกของปี	 พ.ศ.	 2563	 (The	 Global	 Risks	 Report	 2020)	 ที่
เผยแพร่โดย	World	 Economic	 Forum	 ได้แสดงให้เห็นถึงความเส่ียงใน	 5	 หมวดหมู่ได้แก่	 เศรษฐกิจ	 
(Economic)	สิง่แวดล้อม	(Environmental)	ภมูริฐัศาสตร์1	(Geopolitical)	สงัคม	(Societal)	และเทคโนโลยี	 
(Technological)	 โดยหากมุ่งเน้นเฉพาะประเด็นด้านเทคโนโลยี	 พบว่า	 การถูกโจมตีทางไซเบอร์	 
(Cyberattacks)	 นั้นมีโอกาสเกิดขึ้น	 (Likelihood)	 สูงเป็นล�าดับที่	 7	 และเมื่อถูกโจมตีจะมีผลกระทบ	
(Impact)	สูงเป็นล�าดับที	่8	ในขณะที่การทุจริตหรือขโมยข้อมูล	(Data	fraud	or	theft)	มีโอกาสเกิดขึ้น	
(Likelihood)	สูงเป็นล�าดบัท่ี	6	ความเสียหายของโครงสร้างพืน้ฐานสารสนเทศ	(Information	infrastructure	
breakdown)	จะมีผลกระทบ	(Impact)	สูงเป็นล�าดับที่	6	(ดังรูปที่	5)

รูปที่	5	รำยงำนควำมเสี่ยงระดับโลก	ปี	ค.ศ.	2020	
ที่มา	World	Economic	Forum,	The	Global	Risks	Report	2020,	15	January	2020
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Note: Survey respondents were asked to assess the likelihood of the individual global risk on a scale of 1 to 5, 1
representing a risk that is very unlikely to happen and 5 a risk that is very likely to occur. They also assess the impact
on each global risk on a scale of 1 to 5 (1: minimal impact, 2: minor impact, 3: moderate impact, 4: severe impact and
5: catastrophic impact). See Appendix B for more details. To ensure legibility, the names of the global risks are
abbreviated; see Appendix A for the full name and description.

Source: World Economic Forum Global Risks
Perception Survey 2019–2020.
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Figure II: The Global Risks Landscape 2020

Source: World Economic Forum Global Risks  
Perception Survey 2019–2020.

Note: Survey respondents were asked to assess the likelihood of the individual global risk on a scale of 
1 to 5, 1 representing a risk that is very unlikely to happen and 5 a risk that is very likely to occur. They 
also assessed the impact of each global risk on a scale of 1 to 5, 1 representing a minimal impact and 5 a 
catastrophic impact. To ensure legibility, the names of the global risks are abbreviated; see Appendix A for 
the full name and description.

1	การศึกษาเกี่ยวกับผลกระทบทางภูมิศาสตร์	(มนุษย์และกายภาพ)	ที่มีต่อการเมืองและความสัมพันธ์ระหว่างประเทศ
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	 จากรายงานความเส่ียงในระดับโลกของปี	 พ.ศ.	 2564	 (The	 Global	 Risks	 Report	 2021)	 
ท่ีเผยแพร่โดย	World	 Economic	 Forum	 ได้แสดงให้เห็นถึงความเสี่ยงใน	 5	 หมวดหมู่เช่นเดิม	 พบว่า 
มีโอกาสเกิดขึ้น	 (Likelihood)	 ของอ�านาจกระจุกตัวทางดิจิทัลของธุรกิจรายใหญ่	 (Digital	 power	 
concentration)	 อยู ่ในอันดับที่	 6	 ความไม่เท่าเทียมกันทางดิจิทัล	 (Digital	 inequality)	 อยู ่ใน 
อันดับที่	7	และ	ความล้มเหลวของการรักษาความมั่นคงปลอดภัยไซเบอร์	(Cybersecurity	failure)	อยู่ใน
อนัดบัที	่9	และในส่วนของผลกระทบ	(Impact)	ความเสยีหายของโครงสร้างพืน้ฐานเทคโนโลยสีารสนเทศ	 
(IT	infrastructure	breakdown)	อยู่ในอันดับที	่10	(ดังรูปที่	6)

รูปที่	6	รำยงำนควำมเสี่ยงระดับโลก	ปี	ค.ศ.	2021
ที่มา	World	Economic	Forum,	The	Global	Risks	Report	2021,	19	January	2021

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 นอกจากนี	้จากรายงานความเสีย่งในระดบัโลกของปี	พ.ศ.	2564	(The	Global	Risks	Report	2021)	
ที่เผยแพร่โดย	World	Economic	Forum	ยังแสดงให้เห็นถึงความเสี่ยงในระดับโลกระยะสั้น	ระยะกลาง	
และระยะยาว)	โดยหากมุ่งเน้นเฉพาะประเด็นด้านเทคโนโลยีจะพบว่า	(ดังรูปที่	7)

	 -	 ความเสี่ยงในระยะสั้นที่มีอยู่	0-2	ปี	(Short-term	risks	(0-2	years))	ความล้มเหลวในการรักษา
ความมั่นคงปลอดภัยไซเบอร	์ (Cybersecurity	 failure)	อยู่ในอันดับที่	4	และความไม่เท่าเทียม
กันทางดิจิทัล	(Digital	inequality)	อยู่ในอันดับที่	5	

	 -	 ความเสี่ยงในระยะกลาง	3-5	ป	ี(Medium-term	risks	(3-5	years))	ความเสียหายของโครงสร้าง
พืน้ฐานเทคโนโลยสีารสนเทศ	(IT	infrastructure	breakdown)	อยูใ่นอันดบัที	่2	ความล้มเหลวในการ
รกัษาความมัน่คงปลอดภยัไซเบอร์	(Cybersecurity	failure)	อยูใ่นอนัดบัที	่8	และความล้มเหลวในการ
ก�ากบัดแูลเทคโนโลย	ี(Tech	governance	failure)	อยูใ่นอันดบัที	่9

	 -	 ความเสี่ยงในระยะกลาง	5-10	ปี	(Long-term	risks	(5-10	years))	ความก้าวหน้าทางเทคโนโลยี
ที่ไม่พึงประสงค	์(Adverse	tech	advances)	อยู่ในอันดับที่	4

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รูปที่	7	รำยงำนควำมเสี่ยงระดับโลกระยะสั้น	ระยะกลำง	และระยะยำว	
ที่มา	World	Economic	Forum,	The	Global	Risks	Report	2021,	19	January	2021
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FIGURE I

Global Risks Horizon

When do respondents forecast risks will become a critical threat to the world?

% of respondents

Source: World Economic Forum Global Risks Perception Survey 2020
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	 ในขณะเดยีวกนัทีม่ภียัคุกคามทางไซเบอร์สงูขึน้	แต่บคุลากรทางไซเบอร์นัน้กลบัขาดแคลนเป็นอย่าง
มาก	ซึ่ง	International	Information	Systems	Security	Certification	Consortium	หรือ	(ISC)²	ซึ่ง
เป็นหน่วยงานด้านการออกประกาศนยีบัตรด้านการรกัษาความม่ันคงปลอดภยัระบบสารสนเทศทีไ่ด้รับการ
ยอมรับในระดับนานาชาต	ิได้เผยแพร่รายงาน	Cybersecurity	Workforce	Study	2019	ซึ่งเป็นสรุปผล
การศึกษาแรงงานด้านความมั่นคงปลอดภัยไซเบอร์ประจ�าปี	พ.ศ.	2562	ซึ่งได้จากการส�ารวจบุคลากรด้าน
ความมั่นคงปลอดภัยไซเบอร์กว่า	3,200	คนทั่วโลก	องค์กรต่าง	ๆ 	สามารถน�าข้อมูลจากรายงานนี้ไปใช้เป็น
แนวทางเพือ่ปรับปรุงกระบวนการท�างานให้สอดคล้องกบัสภาพตลาดแรงงานในปัจจบุนัได้	ซึง่ในรายงานนี้
ได้แสดงภาพรวมของตลาดแรงงานในด้านความม่ันคงปลอดภยัไซเบอร์ทัง้ในแง่ปรมิาณและคณุภาพ	โดยใน
ภาพรวม	ตลาดแรงงานทั่วโลกยังขาดแคลนบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์รวมแล้วกว่า	4	ล้าน
ต�าแหน่ง	โดยภูมิภาคเอเชียแปซิฟิกนั้นขาดแคลนมากที่สุดถึงประมาณ	2.6	ล้านต�าแหน่ง	(ดังรูปที่	8)

	 ผลจากการส�ารวจบุคลากรด้านความม่ันคงปลอดภัยไซเบอร์ของ	 ISC2	 ยังพบว่า	 ร้อยละ	 65	 ของ
องค์กรจากการส�ารวจนี	้มีปัญหาขาดแคลนพนักงานที่ท�างานเฉพาะด้านความมั่นคงปลอดภัยไซเบอร์	โดย
เฉพาะอย่างยิ่งในธุรกิจขนาดเล็ก	 (มีบุคลากรน้อยกว่า	50	คน)	ร้อยละ	36	มีความกังวลเกี่ยวกับการขาด
บุคลากรที่มีทักษะ/ประสบการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร	์ (Lack	of	 skilled/experienced	
cybersecurity	security	personnel)	มากทีส่ดุ	นอกจากนี	้ร้อยละ	51%	ของผูเ้ชีย่วชาญด้านความมัน่คง
ปลอดภัยไซเบอร์กล่าวว่าองค์กรของตนมีความเสี่ยงปานกลางหรือสูง	 เนื่องจากขาดแคลนเจ้าหน้าที่ด้าน
ความมั่นคงปลอดภัยทางไซเบอร	์ ในขณะที่ฝั่งผู้ปฏิบัติงานร้อยละ	27	พบปัญหาการขาดแคลนทรัพยากร
ที่จะช่วยให้ท�างานออกมาสัมฤทธิ์ผล	 และอีกร้อยละ	 24	 พบปัญหาการจัดสมดุลระหว่างเรื่องงานกับชีวิต
ส่วนตัว	(Work-life	balance)	สาเหตุจากปริมาณคนไม่เพียงพอกับงาน	(ดังรูปที่	9)

รูปที่	8	สถำนะกำรขำดแคลนบุคลำกรทำงดำ้นกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ทั่วโลก
แยกตำมภูมิภำค	ปี	ค.ศ.	2019

ที่มา	(ISC)2	CYBERSECURITY	WORKFORCE	STUDY,	2019

The	Cybersecurity	Workforce	Gap	by	Region

Global
~4.07M

14%	
North	America

15%	
Latin	America

7%	
Europe

64%	
APAC

NA
~561,000

Europe	
~291,000

LATAM
~600,000

APAC
~2.6M

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 โดยภาพรวม	 มฝ่ีายบรหิาร	 และตรวจประเมนิมากกว่าฝ่ายปฏบิตังิานทีต้่องอาศยัความรูเ้ฉพาะทาง 
(ร้อยละ	 63	 กับ	 37)	 โดยสายงานท่ีมีผู ้ท�างานมากที่สุด	 2	 อันดับแรก	 คือ	 ผู ้ปฏิบัติการด้านความ
ม่ันคงปลอดภัย	 (Security	 Operations)	 ร้อยละ	 22	 รองลงมา	 คือ	 ผู้ดูแลด้านความม่ันคงปลอดภัย	 
(Security	Administration)	ร้อยละ	15	ในขณะทีส่ายงานทีม่ผีูท้�างานน้อยทีส่ดุ	คอื	นกัทดสอบเจาะระบบ	 
(Penetration	Testing)	และนักนิติวิทยาศาสตร์	(Forensics)	อยู่ที่ร้อยละ	8	ทั้งคู่	(ดังรูปที่	10)

Top	Job	Concerns	Among	Cybersecurity	Professionals

Lack	of	skilled/experienced 
cybersecurity	security	personnel

Lack	of	resources	to	do 
my	job	effectively

Lack	of	work-life 
balance

Inadequate	budget	for 
key	security	initiatives

Lack	of	standard	terminology	for 
effective	communication

รูปที่	9	ควำมกังวลเกี่ยวกับอำชีพกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์
ที่มา	(ISC)2	CYBERSECURITY	WORKFORCE	STUDY,	2019

27% 24% 24%

36% 28%
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Cybersecurity Team Roles

15%

15%

13%

13%

12%

22%

22%

11%

11%

11%

10%

10%

8%

9%

8%

9%

Security Operations

Security Administration

Risk Management

Compliance

Operational Technology Security

Secure Software Development

Penetration Testing

Forensics

Current average percentage of cyberzecurity team roles

Ideal average percontago of cybersecurity toam roles

รูปที่	10	บทบำทของทีมรักษำควำมมั่นคงปลอดภัยไซเบอร์
ที่มา	(ISC)2	CYBERSECURITY	WORKFORCE	STUDY,	2019
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	 นอกจากนี้	บริษัท	ซิสโก้	ซีสเต็มส	์ (ประเทศไทย)	จ�ากัด	ผู้น�าด้านเทคโนโลยี	 เผยผลการศึกษาและ
ผลส�ารวจความคิดเห็น	 ผู้บริหารระดับสูงด้านการรักษาความปลอดภัยขององค์กร	 ประจ�าปี	 พ.ศ.	 2562	
ของซิสโก	้หรือ	“Cisco	Asia	Pacific	CISO	Benchmark	Study	2019”	ของประเทศไทยและประเทศใน
เอเชียแปซิฟิกจากกลุ่มตัวอย่าง	2,000	คน	ในกลุ่มธุรกิจเทคโนโลยีสารสนเทศ	อุปโภคบริโภค	กลุ่มการเงิน
และธนาคาร	กลุ่มพลังงาน	กลุ่มห้างสรรพสินค้าและอื่น	ๆ 	พบว่า	ประเทศญี่ปุ่นประสบปัญหาความมั่นคง
ปลอดภัยไซเบอร์มากที่สุด	ร้อยละ	77	รองลงมา	คือ	ไทยและออสเตรเลีย	ร้อยละ	65	โดยมีอุปสรรคส�าคัญ
ท่ีท�าให้เกิดปัญหาความมั่นคงปลอดภัยไซเบอร์	 เนื่องจากส่วนใหญ่ขาดความรู้เกี่ยวกับกระบวนการและ
เทคโนโลยีที่ก้าวล�้าส�าหรับการน�ามาใช้รักษาความมั่นคงปลอดภัย	 ร้อยละ	 52	 และขาดบุคลากรที่มีความ
เชี่ยวชาญ	ร้อยละ	37	และปัญหาความเข้ากันได้ของระบบรุ่นเก่าและรุ่นใหม่	ร้อยละ	32	นอกจากนี้	ยังมี
ข้อจ�ากัดของงบประมาณที่จะใช้ด�าเนินการดูแลรักษาความมั่นคงปลอดภัยในแต่ละธุรกิจ

	 ประเดน็ทีน่่ากังวล	คือ	การขาดความรู้เก่ียวกบักระบวนการและเทคโนโลยทีีก้่าวล�า้ส�าหรบัการรกัษา
ความมั่นคงปลอดภัยมีความส�าคัญมากขึ้นเป็น	“สองเท่า”	ส�าหรับประเทศไทยในปี	พ.ศ.	2562	เมื่อเทียบ
กับป	ีพ.ศ.	2561	ซึ่งในตอนนั้นมีองค์กรเพียงร้อยละ	27	ที่ระบุว่าเรื่องนี้เป็นปัญหาท้าทายหลัก	โดยเมื่อพบ
ปัญหาข้อมูลรั่วไหล	หลังจากท่ีเกิดปัญหาแล้ว	 การปรับปรุงที่ส�าคัญที่สุดส�าหรับองค์กรธุรกิจของไทย	คือ	
การเพิม่ทกัษะและการฝึกอบรมเรือ่งระบบรกัษาความม่ันคงปลอดภัยให้แก่พนักงาน	(ร้อยละ	48)	ตามด้วย 
การสร้างระบบรักษาความมั่นคงปลอดภัยแบบอัตโนมัติ	 (ร้อยละ	 46)	 และการมุ่งเน้นเรื่องการวิเคราะห์
ความเสี่ยงและการป้องกันความเสี่ยงเพิ่มมากขึ้น	(ร้อยละ	46)

	 นอกจากนี้	บริษัท	ซิสโก้	ซีสเต็มส	์(ประเทศไทย)	จ�ากัด	ยังได้เปิดเผยผลการศึกษาความสามารถด้าน
การรักษาความมั่นคงปลอดภัยในเอเชียแปซิฟิกประจ�าปี	 พ.ศ.	 2561	 พบว่า	 แนวโน้มของภัยคุกคามทาง
ไซเบอร์จะเกิดมากยิ่งขึ้น	 โดยมุ่งเป้าการโจมตีไปที่โครงสร้างพ้ืนฐานในการด�าเนินงาน	 จากเดิมที่มุ่งโจมตี
เฉพาะโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศ	 เช่น	 ผ่านทางมัลแวร์บนอีเมล	 เครือข่าย	 และเคร่ือง 
แม่ข่าย	ซึ่งถือเป็นความท้าทายเพิ่มขึ้นให้กับบริษัท	การเปลี่ยนผ่านของเทคโนโลยีดิจิทัล	สนับสนุนให้เกิด
การใช้เทคโนโลยีดิจิทัลมากยิ่งขึ้น	 จากเพิ่มการเข้าถึงอินเทอร์เน็ตและเทคโนโลยีอินเทอร์เน็ตของสรรพสิ่ง
หรือไอโอท	ี(Internet	of	things	:	IoT)	ส่งผลให้เกิดความเสี่ยงภัยคุกคามทางไซเบอร์เพิ่มมากขึ้นตามไป
ด้วย	 ประเทศไทยยังเป็นประเทศที่มีความเสี่ยงต่อการถูกโจมตีทางไซเบอร์ค่อนข้างสูงมาก	 ซึ่งอยู่ล�าดับที่	
15	ของโลกจาก	165	ประเทศ	โดยองค์กรธุรกิจไทย	ร้อยละ	36	เคยพบการโจมตีทางไซเบอร์ต่อโครงสร้าง
พื้นฐานในการด�าเนินงาน	สูงกว่าในภูมิภาคที่ร้อยละ	30	และส่วนใหญ	่ร้อยละ	56	คาดว่าอาจมีการโจมตี
ที่คล้ายคลึงกันเกิดขึ้นกับองค์กรของตนใน	1	ปีข้างหน้า	 เนื่องจากมีการปรับตัวเข้าสู่ยุคดิจิทัล	และการใช้
ไอโอทีสูงขึ้น	แต่ยังขาดเรื่องของความพร้อมในการป้องกันภัยคุกคาม

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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ไทยมคีวำมเสีย่งตอ่กำรถกูโจมตี	
ทำงไซเบอร	์ล�ำดบัที	่15	

ของโลก	จำก	165	ประเทศ

รูปที่	11	ภัยคุกคำมทำงไซเบอร์กับองค์กรธุรกิจไทยในป	ีพ.ศ.	2561
ที่มา	ซิสโก้,	ความสามารถด้านการรักษาความมั่นคงปลอดภัยในเอเชียแปซิฟิกประจ�าปี	พ.ศ.	2561

41%

60%

54%

36%

ขององค์กรธุรกิจไทยได้รับการแจ้งเตือน
มากกว่า	5	หมื่น-1.5	แสนรายการ/วัน

ของรายการแจ้งเตือนไม่ได้รับการด�าเนินการ
ตรวจสอบว่าเป็นภัยคุกคามจริงหรือไม่

ขององค์กรธุรกิจไทยได้รับความเสียหายทางการเงิน
ต่อภัยคุกคามไซเบอร์กว่า	16-165	ล้านบาท

ขององค์กรธุรกิจไทยได้รับการโจมตีผ่านทาง
โครงสร้างพื้นฐานในการด�าเนินงานมากขึ้น

ภัยคุกคำมทำงไซเบอร์กับองค์กรธุรกิจไทย

	 นอกจากนี้	 ไมโครซอฟท์	 ร่วมกับฟรอส	 แอนด์	 ซัลลิแวน	 ได้เผยมูลค่าความเสียหายต่อเศรษฐกิจ 
ที่อาจเกิดขึ้นถ้าองค์กรธุรกิจไทยโดยภัยคุกคามทางไซเบอร	์ในปี	พ.ศ.	2560	จะส่งผลกระทบระดับ	2.86	
แสนล้านบาท	 หรือราวร้อยละ	 2.2	 ของผลิตภัณฑ์มวลรวมของประเทศ	 (Gross	 Domestic	 Product:	
GDP)	เลยทีเดียว	(ดังรูปที	่12)	และแนะน�าให้องค์กรที่ก้าวสู่ดิจิทัลควรให้ความส�าคัญในการวางแผนรับมือ
อาชญากรรมไซเบอร์ตั้งแต่เริ่มต้น

	 องค์กรธุรกิจไทยกว่าร้อยละ	41	ได้รับการแจ้งเตือนมากกว่า	5	หมื่น-1.5	แสนรายการ/วัน	สูงกว่า 
ค่าเฉล่ียของภูมิภาคที่ได้รับการแจ้งเตือนเฉลี่ย	 1	 หม่ืนรายการ/วัน	 ซึ่งสิ่งที่น่าวิตกในประเทศไทย	พบว่า
ธุรกิจของไทยมากกว่าครึ่ง	หรือร้อยละ	60	ละเลยต่อรายการแจ้งเตือนซึ่งจะไม่ได้รับการด�าเนินการตรวจ
สอบว่าเป็นภัยคุกคามจริงหรือไม่	 ซึ่งมีเพียงแค่ร้อยละ	 37	 ของรายการเท่านั้นที่ถูกน�าไปวิเคราะห์	 ตรวจ
สอบและแก้ปัญหาซึ่งต�า่ที่สุดในภูมิภาคอาเซียน	มูลค่าความเสียหายทางการเงินต่อภัยคุกคามทางไซเบอร์
ที่เกิดข้ึนกับองค์กรธุรกิจไทย	 มีค่าเฉลี่ยที่สูงขึ้น	 โดยมีร้อยละ	 54	 ของบริษัทได้รับความเสียหายตั้งแต	่ 
16	ล้านบาท	ไปจนถงึ	165	ล้านบาท	และองค์กรธรุกจิ	ร้อยละ	6	ได้รบัความเสยีหายมากกว่า	330	ล้านบาท 
สงูกว่าภมูภิาคเอเชยีและท่ัวโลก	โดยความเสยีหายนีค้รอบคลมุถงึการสญูเสยีรายได้	การสญูเสยีลกูค้า	และ
ค่าใช้จ่ายที่เกิดขึ้น	(ดังรูปที	่11)	

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รูปที่	12	มูลค่ำควำมเสียหำยต่อเศรษฐกิจที่อำจเกิดขึ้นถำ้องค์กรธุรกิจไทย
โดยภัยคุกคำมทำงไซเบอร์	ในปี	พ.ศ.	2560

ที่มา	ไมโครซอฟท์

 นอกจากนี	้Palo	Alto	Networks	ร่วมกบัผูเ้ชีย่วชาญทางด้านเทคโนโลยสีารสนเทศและผูน้�าทางธุรกจิ
ของประเทศในอาเซยีน	ได้แก่	อนิโดนเีซีย	ฟิลปิปินส์	ไทย	และสงิคโปร์	ได้ท�าการส�ารวจความมัน่คงปลอดภัย
ไซเบอร์ในป	ีพ.ศ.	2563	(The	State	of	Cybersecurity	in	ASEAN,	2020)	ในช่วงต้นเดือนกุมภาพันธ์	 
ปี	พ.ศ.	2563	พบว่าจากมกีารใช้เทคโนโลยดีจิทิลัเพิม่สงูขึน้จากบรกิารระบบคลาวด์	AI	และ	IoT	ซึง่รวมถงึ
สถานการณ์	COVID-19	ที่ท�าให้หลายองค์กรทั่วโลกต้องท�างานจากระยะไกลหรือ	Work	from	home	ซึ่ง
ช่วยท�าให้องค์กรท�างานได้อย่างมีประสิทธิภาพมากขึ้น	แต่ในขณะเดียวกัน	ก็เพิ่มความเสี่ยงที่จะโดนโจมตี
หรอืคกุคามทางไซเบอร์ด้วย	ซึง่จากการศึกษาของ	University	of	Maryland	พบว่ามแีฮกเกอร์จ�านวนมาก
พยายามจะแฮกหรือเจาะระบบในทุก	ๆ 	39	วินาทีโดยเฉลี่ย	หรือมากถึง	2,244	ครั้งต่อวัน

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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	 ผลการส�ารวจพบอีกว่า	 ความท้าทายสูงสุดที่องค์กรอาเซียนต้องเผชิญ	 คือ	 พนักงานขององค์กร 
ส่วนใหญ่ยงัขาดความรู้ในเร่ืองของความมัน่คงปลอดภยัไซเบอร์	ความเสีย่งจากผูใ้ห้บรกิารและผูข้ายบคุคล 
ที่สาม	 และการขาดความเข้าใจในการจัดการดูแลความมั่นคงปลอดภัยไซเบอร์ขององค์กรนั้นยังไม่ดีนัก	
(ดังรูปที่	 13)	 ส่งผลให้องค์กรบางส่วนอาจมีความเสี่ยงในการด�าเนินธุรกรรมทางการเงินแบบดิจิทัลบน
อีคอมเมิร์ซ	(e-commerce)	ได้

	 ผลจากการส�ารวจยงัเผยถงึการลงทนุด้านความม่ันคงปลอดภยัไซเบอร์ขององค์กรในอาเซยีนเพิม่มาก
ขึ้นถึงร้อยละ	73	ในช่วงป	ีพ.ศ.	2562-2563	การลงทุนดังกล่าว	หากพิจารณาเฉพาะประเทศไทยจะพบว่า
มีองค์กรร้อยละ	75	ที่ลงทุนด้านความมั่นคงปลอดภัยไซเบอร์สูงขึ้น	(ดังรูปที่	14)	ส่งผลให้องค์กรต่าง	ๆ 	มี
ความมัน่ใจในความมัน่คงปลอดภัยไซเบอร์ขององค์กรตนเองเพิม่ขึน้ตามไปด้วย	เหตผุลทีอ่งค์กรต่าง	ๆ 	เพิม่
การลงทุนในด้านความมั่นคงปลอดภัยไซเบอร์มีหลากหลายเหตุผลด้วยกัน	(ดังรูปที่	15)	ได้แก	่จ�านวนภัย
คุกคามทางไซเบอร์ท่ีมากข้ึน	 ความซับซ้อนต่อการคุกคามทางไซเบอร์สูงขึ้น	 ต้องท�าการปรับเปลี่ยนความ
มั่นคงปลอดภัยไปตามเทคโนโลยีอัตโนมัติที่องค์กรน�ามาใช้มากขึ้น	 มาจากผลของการประเมินความเสี่ยง	
เพือ่การแข่งขนักบัคู่แข่ง	และบางองค์กรอาจเคยมีประสบการณ์ทีถ่กูคกุคามทางไซเบอร์มาก่อน	และองค์กร
ในประเทศไทยมีความเชื่อมั่นต่อมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีอยู่น้อยที่สุดในอาเซียน

รูปที่	13	ควำมท้ำทำยสูงสุดที่องค์กรอำเซียนต้องเผชิญ
ที่มา	Palo	Alto	Networks,	The	State	of	Cybersecurity	in	ASEAN,	2020
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Visibility and Transparency in Cybersecurity 
Practices
In addition to a boost in spending and outsourcing,  increasing 
transparency in cybersecurity operations may be driving 
this growing confidence. The vast majority of respondents 
(90%) say their  organization clearly communicates with its 
employees about  cybersecurity. 
Equally encouraging is the visibility that businesses are foster-
ing. The overwhelming majority (96%) of companies review 
their cybersecurity policies and standard operating procedures 
at least once a year. Most companies (82%) across ASEAN also 
ensure all computer software is up to date at least once a month. 
Our respondents overwhelmingly support transparency 
in cybersecurity matters. With many ASEAN nations now 
 developing or having developed cybersecurity and data pri-
vacy laws, it is unsurprising that 94% of respondents favor 
mandatory breach reporting. 

Perennial Problems Persist, Even 
as New Concerns Arise
Even with most respondents feeling confident in their busi-
ness’s cybersecurity capabilities, 58% say their organization 
is still vulnerable to attack. 
As ever, the human factor is the weakest link in the cyberse-
curity chain. Nearly half of our respondents rank employees’ 
lack of cybersecurity awareness among their top challenges. 
Although most say their organizations clearly communicate 
their cybersecurity policies to employees, many believe it’s 
an ongoing process. The education journey may need to start 
at the top, with nearly one-third of respondents saying that 

management’s lack of understanding about the importance of 
cybersecurity is a major issue. This is even more critical today 
with the pivot toward remote working which has complicated 
this challenge further. Working from home exposes employ-
ees to new cyber risks with teams possibly relying on more 
non-corporate-approved IT applications for video, messag-
ing and file sharing, attracting the cybercriminals that follow 
those pathways seeking opportunities. With cybersecurity 
approaches traditionally focused on securing networks within 
the office premises, there is an ever growing need to estab-
lish constant communication around rigorous cyber hygiene 
practices and cybersecurity policies during this adjustment 
period.

Figure 4: Confidence in existing cybersecurity investments 
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Figure 5: Top challenges faced by ASEAN organizations

Employees’ lack of awareness 
of cybersecurity
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48%

43%
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External Threats
In addition to internal obstacles, respondents identified 
threats originating from external systems as big challenges. 
Network threats and malware were seen as the main dangers 
across the region. 
There were, however, some significant differences across the 
region. For example, 46% of Thai respondents saw network 
threats as the most dangerous, whereas none seemed particu-
larly worried by ransomware. In contrast, 19% of Singaporeans 
and 16% of Indonesians saw ransomware as a big danger. Soft-
ware and IoT vulnerabilities and cloud threats were also seen as 
significant risks among all organizations surveyed.

“Challenges around the “people” factor of cyber-
security are set to remain in ASEAN, as employees 
log in from home networks. Many parallels can be 
drawn with how we’re dealing with the global pan-
demic – as we now navigate the resumption of our 
daily lives cautiously, businesses too will need to 
be more vigilant and extra cautious as they adapt 
and evolve their cybersecurity approach. 
As organizations roll out more cloud-based applica-
tions and connectivity tools to support a distribut-
ed workforce, we also need to be careful about the 
partners and suppliers they’re connecting to and 
sharing data with, now more than ever.” – Teong

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รูปที่	14	กำรลงทุนด้ำนควำมมั่นคงปลอดภัยไซเบอร์ในอำเซียน	

รูปที่	15	เหตุผลที่องค์กรต่ำง	ๆ 	เพิ่มกำรลงทุนในดำ้นควำมมั่นคงปลอดภัยไซเบอร	์

ที่มา	Palo	Alto	Networks,	The	State	of	Cybersecurity	in	ASEAN,	2020

ที่มา	Palo	Alto	Networks,	The	State	of	Cybersecurity	in	ASEAN,	2020
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Of the 5% of organizations that reduced their spending, most 
cited the lower likelihood of breaches, based on their obser-
vations from the previous year, and a reordering of their IT 
budgeting priorities.
Naturally, business spending on cybersecurity may change 
as organizations adjust to and cope with the impact of 
COVID-19. Despite IDC’s COVID-19 Tech Index already pro-
jecting a downward trend for overall IT spending between 
March and April, bright spots were also identified. Analysts 
predict that investments in new technologies such as cloud, 
the IoT and AI will likely remain unchanged, or even grow in 
2020 grow in 2020. All such new technologies will need to 
remain secure, as businesses focus on digital transformation 
and move more workloads to the cloud.

What’s Behind the Rise?
When asked why spending in these areas has—for the most 
part—grown, most respondents cited the mounting number 
and sophistication of cyberthreats, and the cost of upgrading 
existing security frameworks to incorporate newly  automated 
systems. Interestingly, half of the respondents chalk up the 
boost to their organizations’ internal risk management 

In early February, prior to the escalation of COVID-19 as a 
global pandemic, we conducted an online survey among 400 
information technology (IT) executives and senior business 
leaders in Indonesia, the Philippines, Thailand, and Singapore 
and found that 73% of organizations increased their invest-
ment in cybersecurity between 2019 and 2020. Furthermore, 
we observed that confidence in their own cybersecurity mea-
sures had grown, thanks in part to cybersecurity outsourcing 
and improved transparency.
Our study also reveals that organizations in ASEAN are  dealing 
with ongoing internal challenges, however, such as a lack of 
employee awareness and inconsistent management around 
cybersecurity. At the same time, they are facing new risks in 
emerging technologies for digital payments and borderless 
e-commerce transactions, many of which are likely to persist, 
even with the sweeping changes to our daily work and social 
interactions brought about by COVID-19.
Our survey sample comprised respondents from the financial 
services, healthcare, education, manufacturing, and transport 
sectors—including individuals in small, medium-sized, and 
large companies. Of our respondents, 17% are C-suite execu-
tives and 83% are IT, network, or system personnel.

Cybersecurity Spending Is 
 Growing Across the Region 
Most ASEAN organizations increased their security invest-
ments in 2019. In fact, 46% allocated at least half their total 
IT budget to cybersecurity. However, there are some marked 
differences among nations, as the chart below shows.

 assessments. This pattern was consistent across nations, 
indicating a widespread maturation of ASEAN businesses’ 
 understanding not just of the threat landscape but of their 
own organizational vulnerabilities.

Figure 1: Cybersecurity budget trends across the region
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Figure 2: Top reasons for cybersecurity  
budget growth across ASEAN

“It is encouraging to see private sector investments 
rise, along with efforts to boost greater regional 
collaboration to tackle cybersecurity. Even with the 
current challenges around COVID-19, cybersecurity 
is a key pillar of economic resilience, and compa-
nies in ASEAN must continue to explore ways of 
safely leveraging digital economic opportunities for 
faster recovery.” – Teong Eng Guan, vice president, 
ASEAN, Palo Alto Networks

Where Is the Investment Going?
Antivirus and anti-malware software remain the mainstays 
of cybersecurity technologies across the ASEAN region, 
echoing the findings of our 2017 The State of Cybersecurity 
in Asia-Pacific report. Many organizations are also invest-
ing in various other solutions, however, including security 
for natively integrated networks like software-defined wide 
area networking, or SD-WAN (55%).
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collaboration to tackle cybersecurity. Even with the 
current challenges around COVID-19, cybersecurity 
is a key pillar of economic resilience, and compa-
nies in ASEAN must continue to explore ways of 
safely leveraging digital economic opportunities for 
faster recovery.” – Teong Eng Guan, vice president, 
ASEAN, Palo Alto Networks

Where Is the Investment Going?
Antivirus and anti-malware software remain the mainstays 
of cybersecurity technologies across the ASEAN region, 
echoing the findings of our 2017 The State of Cybersecurity 
in Asia-Pacific report. Many organizations are also invest-
ing in various other solutions, however, including security 
for natively integrated networks like software-defined wide 
area networking, or SD-WAN (55%).
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	 นอกจากนี้	ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส	์(องค์การมหาชน)	(สพธอ.	หรือ	ETDA)	ได ้
เผยแพร่ผลจากการส�ารวจความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ในปี	พ.ศ.	2559	และ	พ.ศ.	2561	
(ดงัรปูที	่16)	เพ่ือวเิคราะห์ถงึสถานการณ์	ปัญหา	อปุสรรค	และการรบัมือกบัภยัคกุคามไซเบอร์ของประเทศ
ในภาพรวมพบว่าการรับมือภัยคุกคามไซเบอร์มีค่าเฉลี่ยต�า่สุดทั้ง	2	ป	ีจึงมีความจ�าเป็นในการวางนโยบาย
สนับสนุนเพื่อเสริมสร้างศักยภาพในด้านนี้อย่างเข้มแข็ง	 และได้มีการกล่าวถึงภัยคุกคามจากข่าวปลอม	 
(Fake	 News)	 ที่เพิ่มสูงขึ้น	 ท�าให้เกิดความสับสนว่าข่าวนั้นจริงหรือไม่	 ซึ่งต้องเสียทรัพยากรส่วนหนึ่งไป
หาความจริง	ทั้งที่ไม่จริง	ดังนั้น	หลายประเทศ	เช่น	มาเลเซีย	อินโดนีเซีย	ก�าลังจับตาและรับมือกับการท�า
ข่าวปลอม	ซึ่งข่าวปลอมจะส่งผลต่อความมั่นคงปลอดภัยไซเบอร์ด้วย

รูปที	่16	ผลกำรส�ำรวจควำมพร้อมด้ำนควำมมั่นคงปลอดภัยไซเบอร์ในปี	พ.ศ.	2559	และพ.ศ.	2561	
ที่มา	ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส	์(องค์การมหาชน)
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ความสามารถในการตรวจพบเหตุภัยคุกคาม

หมายเหตุ: Cybersecurity Health Check : CH 2559 มาจากหนวยงานภาครัฐและหนวยงานเอกชน 547 หนวยงาน 
สวนป 2561 มาจากหนวยงานภาครัฐ 172 หนวยงาน

3.15
3.27

3.42

3.45

2.87
3.17

2.06
2.73

2.63

2.93

ดาน Protect (PR) - การปกปอง
ดูแลอุปกรณสารสนเทศ
มีคะแนนคาเฉล่ียสูงสุด
ท้ังป 2559 และป 2561

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา



26 กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
Ministry of Digital Economy and Society

กระทรวงดิจิทัลเพื่อเศรษฐ
กิจ
แล

ะส
ังค

มM
inistry of Digital Economy a

nd
 S

oc
ie

ty

	 จากสถานการณ์ภัยคุกคามไซเบอร์ที่เกิดเพิ่มขึ้นอย่างรวดเร็ว	 และรุนแรงขึ้นทุกปี	 การขาดแคลน
บุคลากรที่ปฏิบัติหน้าที่ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์	 อันส่งผลต่อความสามารถในการ 
ด�าเนินการ	 จนส่งผลให้ถูกโจมตีทางไซเบอร์และส่งผลต่อเศรษฐกิจของประเทศไทยอย่างมหาศาลหลาย
แสนล้านบาท	 ถึงแม้จะมีการลงทุนรักษาความมั่นคงปลอดภัยไซเบอร์ที่เพิ่มสูงขึ้น	 แต่ในประเทศไทยเอง
ยังขาดแคลนบุคลากร	 กระบวนการ	 ธุรกิจ	 โซลูชัน	 และผลิตภัณฑ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่
เป็นนวัตกรรมในประเทศ	 ท�าให้ขาดดุลการค้าจ�านวนมหาศาล	 ดังนั้น	 เพื่อเป็นการก�าหนดทิศทางในการ 
ยกศักยภาพของประเทศไทยด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ให้เข้มแข็งขึ้นเพื่อความยั่งยืนทาง
เศรษฐกิจและสังคม	 จึงมีความจ�าเป็นต้องจัดท�านโยบายและแผนว่าด้วยการรักษาความม่ันคงปลอดภัย
ไซเบอร์ฉบับนี้

3.3	 วิสัยทัศน์กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์

 เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยมีทิศทางที่ชัดเจน	 นโยบายและแผน
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 พ.ศ.	 2564-2568	 ฉบับนี้มีวิสัยทัศน์การรักษาความมั่นคง
ปลอดภัยไซเบอร์ในองค์รวม	ดังต่อไปนี้	

บริกำรท่ีส�ำคัญของประเทศไทยมีควำมม่ันคงปลอดภัยไซเบอร์เพื่อควำมยั่งยืนทำงเศรษฐกิจและ
สังคม

	 โดยการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย	 ในระยะ	 5	 ปี	 นับจากนี้	 มุ่งเน้นไปที่
การด�าเนินการเพ่ือยกระดับการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศไทยให้มีความแข็งแกร่ง	 มี
ประสิทธิภาพ	 และประสิทธิผลให้เป็นที่ยอมรับในระดับชาติและนานาชาติ	 มีการก�ากับดูแล	 ติดตามการ
ท�างาน	ประเมินผล	และปรับปรุงอย่างต่อเนื่อง	รวมถึงการด�าเนินการร่วมกันอย่างบูรณาการทุกภาคส่วน
เพื่อความยั่งยืนทางเศรษฐกิจและสังคม	 โดยสร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและ
มาตรฐาน	 สร้างบริการภาครัฐ	 และโครงสร้างพื้นฐานส�าคัญทางสารสนเทศให้มีความมั่นคงปลอดภัย
ไซเบอร์และฟื้นคืนสู่สภาพปกติได้	 บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร	์
และฟื้นคืนสู่สภาพปกติได้	 สร้างขีดความสามารถในการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศ	
(คน	 องค์ความรู้	 และเทคโนโลยี)	 ด้วยเหตุนี้	 จึงก�าหนดยุทธศาสตร์ชาติการรักษาความมั่นคงปลอดภัย
ไซเบอร์เป็น	4	ยุทธศาสตร์	ดังรูปที่	17
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รูปที่	17	ภำพรวมวิสัยทัศน์และ	4	ยุทธศำสตร์ชำติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์

วิสัยทัศน

ยุทธศาสตร 1 ยุทธศาสตร 2 ยุทธศาสตร 3 ยุทธศาสตร 4

สรางศักยภาพของหนวยงาน
ระดับชาติ ใหมีคุณภาพ

และมาตรฐาน

สรางบริการภาครัฐ และ
โครงสรางพ้ืนฐานสําคัญ
ทางสารสนเทศใหมีความ
ม่ันคงปลอดภัยไซเบอร

และฟนคืนสูสภาพปกติได

บูรณาการความรวมมือ
เพ่ือเตรียมความพรอม

ในการรับมือทางไซเบอร
และฟนคืนสูสภาพปกติได

สรางขีดความสามารถ
ในการรักษาความม่ันคง
ปลอดภัยไซเบอรของ

ประเทศ (คน องคความรู 
และเทคโนโลย)ี

1.1 เพ่ิมขีดความสามารถ
ในการรับมือและตอบสนอง

ตอเหตุการณท่ีเก่ียวกับ
ความม่ันคงปลอดภัยไซเบอร

2.1 กําหนดมาตรการรักษา
ความม่ันคงปลอดภัยข้ันต่ํา 

CII

3.1 สงเสริมและสนับสนุน
ความรวมมือระหวางภาครัฐ

และเอกชน

4.1 เพ่ิมบุคลากรท่ีมี
ความสามารถดานความ
ม่ันคงปลอดภัยไซเบอร

1.2 สงเสริมและสนับสนุน
การแบงปนขอมูลภัยคุกคาม

2.2 กําหนดโครงสราง
การกํากับดูแลและกรอบ

กฎหมายสําหรับ CII

3.2 ประสานความรวมมือ
ระหวางประเทศเพ่ือรับมือ

ภัยคุกคาม

4.2 สรางความตระหนัก
และทักษะดานความม่ันคง

ปลอดภัยไซเบอรใหกับ
พลเมืองไทยและธุรกิจ

1.3 สงเสริมและสนับสนุน
ความม่ันคงปลอดภัยไซเบอร
ขององคกรท่ีใหบริการท่ีสําคัญ

2.3 ปกปองระบบของรัฐบาล
(ขอมูลและเครือขาย)

4.3 สงเสริมและสนับสนุน
การวิจัยและพัฒนานวัตกรรม
ในภาคความม่ันคงปลอดภัย

ไซเบอร

12 โครงการ 9 โครงการ 7 โครงการ 9 โครงการ

บริการท่ีสําคัญของประเทศไทยมีความม่ันคงปลอดภัยไซเบอร
เพ่ือความย่ังยืนทางเศรษฐกิจและสังคม

นโยบายและแผนวาดวยการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2564-2568
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3.4	 ยุทธศำสตร์กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์

 เพื่อบรรลุวิสัยทัศน์และเป้าหมายการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย	 จึงได้ 
ก�าหนดยุทธศาสตร์การพัฒนาไว	้4	ยุทธศาสตร์	ดังนี้	

	 ยุทธศำสตร์ที	่1	:	สรำ้งศักยภำพของหน่วยงำนระดับชำติให้มีคุณภำพและมำตรฐำน

	 มุ่งสร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน	 เพื่อบริหารจัดการการ 
ขับเคลื่อนยุทธศาสตร	์ประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง	มีการก�ากับดูแล	ติดตามการท�างาน	
ประเมินผล	 และปรับปรุงอย่างต่อเนื่อง	 รวมถึงการด�าเนินการร่วมกันอย่างบูรณาการทุกภาคส่วน	 เพื่อ
ร่วมกันขับเคลื่อนยุทธศาสตร์ในนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 พ.ศ.	
2564-2568	ให้เป็นไปอย่างมีประสิทธิภาพและประสิทธิผล	
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	 เปำ้หมำย

	 1)	 มีหน่วยงานหลักและหน่วยงานรองของประเทศไทยที่มีคุณภาพและมาตรฐานท�างานร่วมกัน 
	 	 แบบบูรณาการ
	 2)	 การบริหารจัดการการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับชาติเป็นแบบบูรณาการ
	 3)	 ป้องกัน	ลดโอกาสและผลกระทบจากการถูกโจมตีทางไซเบอร์
	 4)	 มีแพลตฟอร์มการแบ่งปันข้อมูลภัยคุกคามที่มีประสิทธิภาพ
	 5)	 องค์กรที่ให้บริการที่ส�าคัญของประเทศ	มีการรักษาความมั่นคงปลอดภัยที่แข็งแกร่ง

	 กลยุทธ์ที่	 1.1	เพิ่มขีดควำมสำมำรถในกำรรับมือและตอบสนองต่อเหตุกำรณ์ที่เกี่ยวกับ
	 	 	 ควำมมั่นคงปลอดภัยไซเบอร์

 ส�านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ	 (สกมช.)	 เป็นหน่วยงาน
มีความรู้ความเชี่ยวชาญเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์	 และรับผิดชอบหลักในการขับ
เคลื่อนการด�าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ	(Establish	a	competent	cyber-
security	authority)	เป็นไปตามทิศทางที่วางไว้ในนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัย
ไซเบอร์	พ.ศ.	2564-2568	สกมช.	ท�าหน้าที่บริหารจัดการการขับเคลื่อนยุทธศาสตร์	ก�าหนดกระบวนการ
ขับเคลื่อน	 ก�าหนดกระบวนการตัดสินใจ	 การแบ่งหน้าที่ความรับผิดชอบกับหน่วยงานที่เกี่ยวข้องซึ่งอาจ
สังกัดอยู่ต่างกรมต่างกระทรวงกัน	 การประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง	 การติดตามผลการ
ปฏิบัติงานในการขับเคลื่อนยุทธศาสตร์	 เพื่อให้มีความมั่นใจได้ว่าการขับเคลื่อนยุทธศาสตร์เป็นไปอย่างมี
ประสิทธิภาพและประสิทธิผล

	 โดยมีสามองค์ประกอบที่ส�าคัญในการที่จะท�าให้	สกมช.	บรรลุเป้าในการรักษาความมั่นคงปลอดภัย
ไซเบอร์	 คือ	 คน	 (People)	 กระบวนการ	 (Process)	 และเทคโนโลยี	 (Technology)	 หรือเรียกว่า	 PPT	
ต้องได้รับการส่งเสริมและสนับสนุนให้มีศักยภาพ	 คุณภาพและมาตรฐาน	 เพื่อสร้างความเชื่อม่ันให้กับ 
ผู้มีส่วนได้เสียต่าง	ๆ 	 น�ามาตรฐานและแนวปฏิบัติที่ดีมาใช้ในการปฏิบัติงาน	 สกมช.	 ควรได้รับใบรับ
รอง	 (Certification)	 และการรับรอง	 (Accreditation)	 ในส่วนของการปฏิบัติงานที่ส�าคัญ	 เช่น	 ISO/
IEC	27001	 ระบบบริหารจัดการความมัน่คงปลอดภยัสารสนเทศ	 (Information	 Security	Management	
System:	 ISMS),	 ISO	 22301	 ระบบบริหารจัดการความต่อเนื่องในการด�าเนินธุรกิจ	 (Business	 
Continuity	Management	 Systems:	 BCMS),	 ISO/IEC	 20000-1	 ระบบบรหิารงานบรกิาร	 (Service	 
(Governance	 of	 IT	 for	 the	 organization)	 เป็นต้น	 การน�ากรอบการก�ากับดูแลที่ดีมาใช้	 เช่น	 
COBIT2019	 กรอบการก�ากับดูแลและการจัดการข้อมูลและเทคโนโลยีขององค์กร	 (Governance	 and	
management	of	enterprise	information	and	technology	(I&T))	ที่สนับสนุนการบรรลุเป้าหมายของ
องค์กร	เป็นต้น	การน�ากรอบการปรับปรุงความมั่นคงปลอดภัยโครงสร้างพื้นฐานส�าคัญ	(Framework	for	 
Improving	Critical	Infrastructure	Cybersecurity)	ของ	NIST	เพื่อใช้การปรับปรุงการด�าเนินการด้าน
ความมั่นคงปลอดภัย	

	 อย่างไรก็ตามในการด�าเนินการขับเคลื่อนการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ
น้ัน	 สกมช.	 ต้องอาศัยความร่วมมือและการสนับสนุนจากหลายภาคส่วนทั้งรัฐ	 เอกชน	 รัฐวิสาหกิจ	 และ
ประชาชน	 โดยเฉพาะการก�าหนดหน่วยงานควบคุมหรือก�ากับดูแลของแต่ละภาคส่วน	 (CII	 Sector)	
พร้อมทั้งส่งเสริมและสนับสนุนการท�างานของ	 CII	 Sector	 จัดให้หน่วยงานสนับสนุนในระดับภูมิภาค	
เช่น	 มหาวิทยาลัย	 เอกชน	 สถาบันการศึกษา	 หน่วยงานที่มีความช�านาญเฉพาะด้าน	 เป็นต้น	 เพื่อช่วย
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เหลือการท�างานของ	 CII	 Sector	 ให้เกิดการท�างานอย่างบูรณาการในภาพรวมของประเทศ	นอกจากนี	้
ล�าพัง	สกมช.	คงไม่สามารถก�ากับดูแล	และด�าเนินการได้เองทั้งหมด	ดังนั้น	การส่งเสริมและสนับสนุนให้
มีหน่วยงานพันธมิตรที่สนับสนุนด้านความมั่นคงปลอดภัยเพื่อช่วยเหลือภารกิจต่าง	ๆ 	ของ	สกมช.	จึงเป็น 
สิ่งจ�าเป็น	โดยหน่วยงานพันธมิตรควรมาจากหลากหลายภาคส่วน	และหลากหลายภูมิภาค

	 อีกสิ่งหนึ่งที่ส�าคัญ	คือ	การส�ารวจนโยบาย	กฎหมาย	และขีดความสามารถที่มีอยู่ในปัจจุบัน	(Take	
stock	of	existing	policies,	 regulations	and	capabilities)	 เพื่อพัฒนาให้ครอบคลุมถึงประเด็นการ
รักษาความมั่นคงปลอดภัยไซเบอร์	 นอกจากนี้	 ภัยคุกคามทางไซเบอร์อาจก่อให้เกิดปัญหาอาชญากรรม
ไซเบอร์	 (Address	 cyber	 crime)	 สกมช.	 พร้อมสนับสนุนให้เกิดกรอบการด�าเนินการร่วมกันในการ
จัดการปัญหาอาชญากรรมไซเบอร์	 และการท�างานของหน่วยงานหลักด้านอาชญากรรมไซเบอร์ท่ีต้อง
อาศัยความร่วมมือของทุกภาคส่วนและสังคม	 การบัญญัติกฎหมาย	 และการเพิ่มประสิทธิภาพของหน่วย
งานด้านการบังคับใช้กฎหมาย

	 ความเสี่ยงท่ีจะโดนโจมตีหรือคุกคามทางไซเบอร์ท่ีสูงขึ้น	 ซึ่งจากการศึกษาของ	 University	 
of	Maryland	พบว่ามีแฮกเกอร์จ�านวนมากพยายามจะแฮกระบบในทุก	ๆ 	 39	 วินาทีโดยเฉลี่ย	 หรือมาก
ถึง	 2,244	 ครั้งต่อวัน	 ดังนั้น	 ต้องมีกรอบด้านด�าเนินการผสานรวมการค้นพบภัยคุกคาม	 การวิเคราะห์	 
และการตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพและประสิทธิผล	
แบบองค์รวม	

	 การพัฒนาแผนรองรับสถานการณ์ฉุกเฉินด้านไซเบอร์ของประเทศ	 (Develop	 national	 
cyber	 contingency	 plans)	 เพื่อใช้ในการรับมือและฟื้นฟูโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ 
ของประเทศ	ซึ่งควรสอดคล้องกับแผนรองรับสถานการณ์ฉุกเฉินในภาพรวมของประเทศด้วย	โดยก�าหนด
หลักเกณฑ์ในการบังคับใช้แผน	 แนวทางการปฏิบัติเพื่อรับมือ	 และก�าหนดบทบาทหน่วยงานที่มีส่วน
เกี่ยวข้องอย่างชัดเจน	 โดยเฉพาะแผนรองรับของระบบโครงสร้างพื้นฐานที่ส�าคัญยิ่งยวด	 ทั้งนี้	 ควรค�านึง
ถึงผลการประเมินความเส่ียงระดับประเทศและระดับภาคส่วนเศรษฐกิจต่าง	ๆ 	 ซึ่งสามารถส่งผลกระทบ
เชื่อมโยงมายังโครงสร้างพื้นฐานที่ส�าคัญยิ่งยวดของประเทศได้

	 การจัดการฝึกซ้อมแผนรับมือปัญหาความมั่นคงปลอดภัยไซเบอร์	 (ORGANISE	 CYBERSECURITY	 
EXERCISES)	โดยระบถึุงกระบวนการข้ันตอนและขดีความสามารถทีต้่องได้รบัการทดสอบก่อนเกดิเหตุการณ์	 
และจัดตั้งทีมรับมือที่ก�าหนดอ�านาจหน้าที่ความรับผิดชอบไว้อย่างชัดเจน

 การเพิ่มขีดความสามารถในการรับมือกับเหตุการณ์	 (Establish	 an	 incident	 response	 
capability)	 โดยจัดตั้งทีมรับมือเหตุการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์	 (Computer	 
Security	Incident	Response	Team:	CSIRT)	ของประเทศ	ซึ่งจะมีบทบาทส�าคัญในการประสานความ
ร่วมมือกับผู้มีส่วนเก่ียวข้องทั้งภาคเอกชน	 หน่วยงานรัฐ	 และหน่วยงานความมั่นคง	 รวมถึงการร่วมมือ
กับทีม	 CSIRT	 ของประเทศอื่น	 การก�าหนดให้มีการพัฒนาขีดความสามารถในการรับมือกับเหตุการณ	์
โดยการจัดตั้งทีมส�าหรับรับมือสถานการณ์ฉุกเฉินที่เกี่ยวกับคอมพิวเตอร์	 (Computer	 emergency	
response	 teams:	 CERT)	 ทีม	 CSIRT	 หรือทีมรับมือสถานการณ์ที่เกี่ยวกับคอมพิวเตอร์	 (Computer	 
incident	response	team:	CIRT)	ระดับประเทศ	ซึ่งจะมีบทบาทส�าคัญในการรักษาความมั่นคงปลอดภัย
ไซเบอร์ทั้งในเชิงตั้งรับ	 (การรับมือและการฟื้นฟู)	 และเชิงรุก	 (การป้องกัน)	 รวมถึงการเพิ่มขีดความ
สามารถในการรับมือผ่านกลไกความร่วมมือและการสื่อสารระหว่างภาคส่วนเศรษฐกิจต่าง	ๆ 	กับทีมรับมือ
กับสถานการณ์ของประเทศ	และองค์กรระหว่างประเทศที่เกี่ยวข้อง
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	 สร้างกลไกในการปฏิบัติตาม	 (Create	 compliance	 mechanisms)	 เช่น	 การบังคับใช้ 
กฎหมาย	 และมาตรการจูงใจ	 เป็นต้น	 รวมถึงการสืบสวนสอบสวนคดีไซเบอร์	 การสกัดก้ันการสื่อสาร	 
(Interception	 of	 communications)	 และการใช้หลักฐานทางดิจิทัล	 ภัยคุกคามทางไซเบอร์มักเกิดขึ้น 
ผ่านเครือข่ายอินเทอร์เน็ต	 ดังนั้น	 หากค้นพบภัยคุกคามได้อย่างรวดเร็วและแม่นย�าว่าภัยคุกคาม
ทางไซเบอร์นั้นเกิดขึ้น	 ณ	 จุดใดของเครือข่าย	 การสกัดกั้นภัยคุกคามทางไซเบอร์ร่วมกับผู้ให้บริการ
โทรคมนาคมนั้นจะช่วยลดผลกระทบที่เกิดขึ้นจากการโจมตีได้อย่างมีประสิทธิภาพ

	 การป้องกันก่อนที่จะเกิดภัยคุกคามขึ้นนั้นเป็นสิ่งที่ส�าคัญ	 ผลิตภัณฑ์หรือบริการอื่น	ๆ 	 ที่จะน�าเข้า 
มาเช่ือมต่อ	 ใช้งาน	 หรือให้บริการกับบริการที่ส�าคัญของหน่วยงานของรัฐ	 และหน่วยงานโครงสร้าง 
พื้นฐานส�าคัญทางสารสนเทศ	 (Critical	 information	 infrastructure:	 CII)	 ต้องมีการพิจารณาด้าน
ความมั่นคงปลอดภัยเข้าไปด้วยในแนวทางและเกณฑ์ในการพิจารณาความเสี่ยงในการเลือกผู้ให้บริการ
และผลิตภัณฑ์ตลอดวงจรชีวิตของการบริหารจัดการความเสี่ยงจากบุคคลภายนอก	 (Third	 Party	 Risk	 
Management	 Life	 Cycle)	 เช่น	 นโยบายที่ยืนยันได้ว่าผลิตภัณฑ์หรือบริการนั้นไม่มีการแอบแฝงภัย
คุกคามที่ท�างานอยู่ในฉากหลัง	 (Backdoor	 Policy)	 ความเสี่ยงจากการพึ่งพาบุคคลภายนอกรายใดราย
หนึ่ง	(Third	Party/Vendor	Locked-in)	โดยการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็นหลัก	อาจท�าให้
มีข้อจ�ากัดในการเปลี่ยนแปลงเทคโนโลยีผู้ให้บริการหรือพันธมิตร	และข้อจ�ากัดในการน�าระบบหรือข้อมูล
กลับมาด�าเนินการเอง	 เป็นต้น	 ซึ่งต้องอาศัยกฎหมาย	 ระเบียบ	 ข้อบังคับที่จ�าเป็นในการบังคับใช้การรวม
ผลิตภัณฑ์ความมั่นคงปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอื่น	ๆ

	 การก�าหนดยุทธศาสตร์นี้ควรได้รับการสนับสนุนและให้ความส�าคัญจากผู้บริหารสูงสุดของรัฐบาล	
จะช่วยสร้างความมั่นใจได้ว่าจะมีการจัดสรรทรัพยากรอย่างเพียงพอ	 เพื่อขับเคลื่อนยุทธศาสตร์	 และ
เป็นการส่งสัญญาณให้ระบบนิเวศทางดิจิทัลของประเทศในวงกว้างได้ทราบถึงความมุ่งม่ันของประเทศใน
การรักษาความมั่นคงปลอดภัยไซเบอร์

	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 ส่งเสริมและสนับสนุนการปฏิบัติงานของ	สกมช.	ให้มีคุณภาพและมาตรฐาน	
	 2)	 เพิ่มขีดความสามารถ	สกมช.	ในการให้บริการ
	 3)	 ปรับปรุงกฎหมาย	ระเบียบและข้อบังคับในด้านความมั่นคงปลอดภัยไซเบอร์
	 4)	 ผสานรวมการค้นพบภัยคุกคาม	การวิเคราะห์	และการตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความ 
	 	 มั่นคงปลอดภัยไซเบอร์
	 5)	 จัดท�าแผนฉุกเฉินส�าหรับการจัดการวิกฤตความมั่นคงปลอดภัยไซเบอร์
	 6)	 จัดระเบียบและด�าเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์
	 7)	 การสกัดกั้นภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม
	 8)	 ส่งเสรมิและสนบัสนนุการรวมผลิตภัณฑ์ความม่ันคงปลอดภยัไซเบอร์เข้ากบัข้อเสนอบรกิารอืน่	ๆ

	 ตัวชี้วัดของกลยุทธ์
	 1)	 ส�านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติน�ามาตรฐานและ 
	 	 แนวปฏิบัติที่ดีมาใช้ในการปฏิบัติงาน	พร้อมทั้งได้รับใบรับรอง	(Certification)	และการรับรอง 
	 	 (Accreditation)	ในส่วนของการปฏิบัติงานที่ส�าคัญ	
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	 2)	 ส�านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติมีการก�ากับดูแลเป็น 
	 	 ตามกรอบการก�ากับดูแลที่ได้รับการยอมรับในระดับชาติและนานาชาติ
	 3)	 มีหน่วยงานพันธมิตรสนับสนุนด้านความมั่นคงปลอดภัยจากหลายภาคส่วน
	 4)	 การรายงานเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์มีอัตราส่วนที่สูงขึ้นไปยัง	สกมช.
	 5)	 เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ได้รับการจัดการอย่างมีประสิทธิภาพมากข้ึน 
	 	 อันเป็นผลมาจากการรายงานเหตุการณ์และกลไกการตอบสนองจากส่วนกลาง
	 6)	 กิจกรรมไซเบอร์ที่เป็นอันตรายที่ซับซ้อนต�่า	จะหยุดลงก่อนที่จะถึงผู้ใช้บริการ
	 7)	 การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ได้รับความร่วมมือจากภาคส่วนที่เกี่ยวข้อง
	 8)	 มีการก�าหนดใช้งานแนวทางในการรวมผลิตภัณฑ์ความมั่นคงปลอดภัยไซเบอร์เข้ากับผลิตภัณฑ์ 
	 	 หรือบริการอื่น	ๆ

	 กลยุทธ์ที่	 1.2	ส่งเสริมและสนับสนุนกำรแบ่งปันข้อมูลภัยคุกคำม
	 การสร ้างกลไกการแลกเปลี่ยนข ้อมูลที่ เชื่อถือได ้	 (Establish	 trusted	 information- 
sharing	mechanisms)	 ผ่านแพลตฟอร์มที่มีความม่ันคงปลอดภัยและมีคุณภาพ	 สกมช.	 ซึ่งรวบรวม
ข้อมูลจากหน่วยงานควบคุมหรือก�ากับดูแลในแต่ละภาคส่วน	 หน่วยงานของรัฐ	 และหน่วยงานโครงสร้าง 
พื้นฐานส�าคัญทางสารสนเทศ	 หน่วยงานความมั่นคงปลอดภัย	 รวมถึงข้อมูลข่าวกรองที่ส�าคัญและข้อมูล
จากทีมสืบสวนสอบสวนอาชญากรรมทางไซเบอร์ทั้งภายในประเทศ	 และนานาชาติ	 เพื่อช่วยให้เข้าใจถึง
สภาพแวดล้อมไซเบอร์ท่ีเปลี่ยนแปลงไป	 และสามารถลดความเสี่ยงและความเปราะบางที่มีอยู่ได้	 ซึ่งต้อง
มีการจัดท�ากรอบการแลกเปลี่ยนข้อมูลที่เชื่อถือได้	 รูปแบบที่ชัดเจน	 และแนวทางการน�าไปใช้ประโยชน์	
เพื่อให้หน่วยงานท่ีเกี่ยวข้องสามารถด�าเนินการได้อย่างเป็นรูปธรรม	 ในแลกเปลี่ยนข้อมูลนี้ต้องเคารพ
หลักการคุ้มครองข้อมูลส่วนบุคคล	 และไม่ท�าให้หน่วยงานหรือผู้ที่แบ่งปันข้อมูลเกิดความเสียหาย	 หรือ
เสียเปรียบทางการค้า	โดยใช้แนวทางการส่งเสริมการมีส่วนร่วม	(Engagement)

	 การสร้างกลไกการรายงานเหตุการณ	์(Establish	incident	reporting	mechanisms)	เพื่อ	สร้าง
ความเข้าใจต่อภาพรวมสถานการณ์ภัยคุกคามไซเบอร์	 ช่วยให้สามารถประเมินผลกระทบได้	 ได้ทราบ
ถึงความเปราะบางและรูปแบบของการโจมตีทางไซเบอร์	 ท�าให้สามารถปรับปรุงแผนการรับมือให้เป็น
ปัจจุบันได้
	 ยุทธศาสตร์ควรก�าหนดให้มีการสร้างกลไกการแลกเปลี่ยนข้อมูล	 โดยสามารถแลกเปลี่ยนข่าวกรอง	
และข้อมูลภัยคุกคามไซเบอร์ทั้งต่อภาคสาธารณะและภาคเอกชน	 การแลกเปลี่ยนข้อมูลจะช่วยให้เกิด
ความร่วมมือ	 ความแม่นย�าของการสื่อสารในช่วงของการรับมือเหตุการณ์และการฟื้นฟูหลังเหตุการณ์	
โดยอาจก�าหนดหน่วยงานรับผิดชอบหลักในการจัดส่งและแลกเปลี่ยนข้อมูลและองค์ความรู้ท่ีถูกต้อง	
แม่นย�า	 และอย่างมีประสิทธิภาพ	 เพ่ือให้ม่ันใจได้ว่า	 ทุกภาคส่วนสามารถเตรียมพร้อมรับมือภัยคุกคาม
ไซเบอร์ได้อย่างทันการณ์
	 สภาวะทางไซเบอร์กลายเป็นภัยคุกคามต่อรัฐบาล	ธุรกิจ	และประชาชน	ทุกภาคส่วนประสบปัญหา
ความเสี่ยงต่อความมั่นคงปลอดภัยทางไซเบอร์	 และมีส่วนร่วมรับผิดชอบในการบริหารจัดการความเสี่ยง
เหล่านั้น	ตามบทบาทหน้าที่ความรับผิดชอบของแต่ละภาคส่วน	การพัฒนายุทธศาสตร์จึงจ�าเป็นต้องอาศัย
การมีส่วนร่วมของทุกภาคส่วนเพื่อให้การขับเคลื่อนยุทธศาสตร์ประสบความส�าเร็จ	 การมีส่วนร่วมของ
ทุกภาคส่วนท�าให้เข้าใจถึงความต้องการของแต่ละภาคส่วน	 องค์ความรู้และความเชี่ยวชาญเฉพาะด้าน 
ของแต่ละภาคส่วน	ย่อมช่วยในการสร้างความร่วมมือเพื่อบรรลุเป้าหมายของยุทธศาสตร์ได้
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	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชนและอ�านวยความสะดวกในการแบ่งปัน 
	 	 ข้อมูลความมั่นคงปลอดภัยไซเบอร์
	 2)	 ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่างประเทศ

 ตัวชี้วัดของกลยุทธ์
 1)	 เพิ่มการไหลเวียนของข้อมูลความมั่นคงปลอดภัยไซเบอร์แบบสองทาง	 (Two-way	 flow	 of	 
	 	 cybersecurity	information)
	 2)	 สามารถระบุสาเหตุที่แท้จริง	 (Root	 causes)	 ของการโจมตีในระดับชาติ	 ลดเหตุการณ์ที ่
	 	 เกิดขึ้นซ�า้	ๆ

	 กลยุทธ์ที่	 1.3	ส่งเสริมและสนับสนุนควำมมั่นคงปลอดภัยทำงไซเบอร์ขององค์กรที่ให้บริกำร	
	 	 	 ที่ส�ำคัญ
	 สภาพแวดล้อมทางดิจิทัลสามารถช่วยเร่งการเจริญเติบโตทางเศรษฐกิจ	 ความก้าวหน้าของสังคม	
การพัฒนาค่านิยมทางสังคม	 การเพิ่มขีดความสามารถในการส่งมอบบริการสาธารณะ	 การค้าระหว่าง
ประเทศ	การพึ่งพาสภาพแวดล้อมทางดิจิทัลมากขึ้น	 เพื่อขับเคลื่อนความต้องการของสังคม	จึงเพิ่มความ
ต้องการความมั่นคงปลอดภัยทางไซเบอร์ด้วย	 อย่างไรก็ตาม	 ความมั่นคงปลอดภัยทางไซเบอร์อาจไม่ใช่
เป้าหมายสุดท้าย	แต่การขับเคลื่อนยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์จะต้องสอดคล้องไปในทิศทาง
เดียวกับเป้าหมายกว้างของภาวะเศรษฐกิจและสังคม	 และต้องน�าไปสู่การสร้างความเชื่อม่ันและความ
มั่นใจให้กับทุกภาคส่วน	 รวมถึงการป้องกันประเทศจากภัยคุกคามทางไซเบอร์	 ต้องมีการก�าหนดวิสัย
ทัศน์	ขอบเขตของภาคธุรกิจและบริการที่ส�าคัญ	เป้าประสงค์	และจัดล�าดับความส�าคัญของเป้าหมายและ 
ผลกระทบต่อสังคม	เศรษฐกิจ	และประชาชน	(Set	the	vision,	scope,	objectives	and	priorities)
	 การขยายการสนับสนุนของ	 สกมช.	 ไปยังองค์กรที่ให้บริการท่ีส�าคัญ	 เพื่อให้เกิดความเข้าใจ	 และ
สามารถปฏิบัติได้	 รวมถึงเป็นการเพิ่มขีดความสามารถด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ใน
ขณะที่ยังมีความสามารถในการด�าเนินการทางธุรกิจต่อไปได้	

	 การให้การส่งเสริมและสนับสนุนให้เกิดผู้ให้บริการด้านความมั่นคงปลอดภัย	 (Security	 service	
provider)	 ภายในประเทศ	 ผ่านมาตรการส่งเสริมการลงทุน	 การให้สิทธิพิเศษต่าง	ๆ 	 การก�าหนดช่วง
เกณฑ์ราคามาตรฐานเฉพาะส�าหรับบริการ	ท�าให้เกิดการแข่งขันทั้งเชิงคุณภาพและราคา	

	 โครงกำรขับเคลื่อนกลยุทธ์

	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้

	 1)	 ขยายการสนับสนุนของ	สกมช.	ไปยังองค์กรที่ให้บริการที่ส�าคัญ
	 2)	 ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความมั่นคงปลอดภัยส�าหรับที่ให้บริการที่ส�าคัญ

	 ตัวชี้วัดของกลยุทธ์

	 1)	 ขยายการสนับสนุนของ	สกมช.	ไปยังองค์กรที่ให้บริการที่ส�าคัญ
	 2)	 ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความมั่นคงปลอดภัยส�าหรับที่ให้บริการที่ส�าคัญ
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	 ยุทธศำสตร์ที่	2	:	สร้ำงบริกำรภำครัฐ	 และโครงสร้ำงพื้นฐำนส�ำคัญทำงสำรสนเทศให้มี	
	 	 	 	 ควำมมั่นคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภำพปกติได้

	 มุ่งสร้างสร้างบริการภาครัฐ	 และโครงสร้างพื้นฐานส�าคัญทางสารสนเทศให้มีความม่ันคงปลอดภัย
ไซเบอร์และฟื ้นคืนสู ่สภาพปกติได้	 บริการที่ส�าคัญที่ต้องให้บริการประชาชน	 ภาคธุรกิจและภาค
อุตสาหกรรมที่ส�าคัญของประเทศจะต้องมีความมั่นคงปลอดภัยไซเบอร	์และเมื่อถูกโจมตีทางไซเบอร์	ต้อง
สามารถตรวจจับ	ป้องกันภัยคุกคาม	ตอบสนองต่อภัยคุกคามเหล่านั้น	และฟื้นคืนบริการที่ส�าคัญเหล่านั้น
สู่สภาพปกติได้อย่างรวดเร็ว

	 เป้ำหมำย

	 1)	 มีการก�าหนดมาตรการรักษาความมั่นคงปลอดภัยขั้นต�่าส�าหรับหน่วยงานโครงสร้างพ้ืนฐาน 
	 	 ส�าคัญทางสารสนเทศ
	 2)	 ก�าหนดโครงสร้างการก�ากับดูแลและกรอบกฎหมายส�าหรับหน่วยงานโครงสร้างพื้นฐานส�าคัญ 
	 	 ทางสารสนเทศ
	 3)	 ปกป้องระบบของรัฐบาล	(ข้อมูลและเครือข่าย)	แบบบูรณาการ

	 กลยุทธ์ที่	 2.1	ก�ำหนดมำตรกำรรักษำควำมม่ันคงปลอดภัยข้ันต�่ำส�ำหรับหน่วยงำนโครงสร้ำง	
	 	 	 พื้นฐำนส�ำคัญทำงสำรสนเทศ	(Critical	Information	Infrastructure	:	CII)

	 การคุ ้มครองโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	 (Protect	 critical	 information	 
infrastructure)	โดยระบุถึงประเภทของโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	และก�าหนดมาตรการลด
ความเสี่ยง

	 การก�าหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นต�่า	 (Establish	 baseline	 
security	measures)	 หรือหลักเกณฑ์ระดับความปลอดภัยขั้นต�่าที่ทุกภาคส่วนต้องปฏิบัติตาม	 เพ่ือให้
หน่วยงานท่ีเก่ียวข้องสามารถตรวจสอบและบ่งชี้ถึงขีดความสามารถของตนเองได้	 และท�าให้สามารถจัด
ล�าดับความส�าคัญของการลงทุนด้านความม่ันคงปลอดภัยไซเบอร์ได้	 การก�าหนดความม่ันคงปลอดภัย
ไซเบอร์ขั้นต�่า	 (Define	minimum	 cybersecurity	 baselines)	 ส�าหรับผู้ให้บริการและผู้ปฏิบัติงานใน
โครงสร้างพื้นฐานส�าคัญ	 (critical	 infrastructure:	CI)	และโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	 (CII)	
โดยควรเป็นไปตามมาตรฐานสากล	หรือแนวปฏิบัติที่ดีของต่างประเทศ

	 ในการพฒันาระบบหรอืน�าระบบใด	ๆ 	 มาใช้งานกบัหน่วยงานโครงสร้างพืน้ฐานส�าคญัทางสารสนเทศ 
นั้น	 ต้องมีการพิจารณาถึงหลักการออกแบบระบบอย่างม่ันคงปลอดภัย	 (Security	 By	 Design)	 ตลอด
วงจรชีวิตของระบบ	ซึ่งจะช่วยให้ลดความเสี่ยงจากด�าเนินการและเพิ่มความมั่นคงปลอดภัยได้เป็นอย่างดี

	 บุคลากรถือเป็นปัจจัยส�าคัญในการด�าเนินการ	 ดังนั้น	 การส่งเสริมและสนับสนุนการสร้างความ
ตระหนักรู้โดยเฉพาะที่ก�าหนดเป้าหมาย	 CII	 ตั้งแต่ระดับคณะกรรมการบริหาร	 ผู้บริหารสูงสุด	 ระดับ 
ผู้บริหารจนถึงระดับปฏิบัติการจึงมีความส�าคัญ	แต่ละกลุ่มเป้าหมายต้องค�านึงถึงความเสี่ยงและการรักษา
ความมั่นคงปลอดภัยไซเบอร์ที่แตกต่างกัน	 เช่น	 คณะกรรมการบริหาร	 ผู้บริหารสูงสุด	 ต้องเข้าใจทิศทาง
และแนวทางในการก�ากับดูแล	 ประเมินผล	 และติดตาม	 ความเสี่ยงทางด้านม่ันคงปลอดภัยไซเบอร์ต้อง
รวมอยู่ในความเสี่ยงองค์กร	เป็นต้น

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา



34 กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
Ministry of Digital Economy and Society

กระทรวงดิจิทัลเพื่อเศรษฐ
กิจ
แล

ะส
ังค

มM
inistry of Digital Economy a

nd
 S

oc
ie

ty

	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
 1)	 พัฒนาหลักปฏิบัติ	 (Code	 of	 practices)	 และจรรยาบรรณ	 (Code	 of	 conduct)	 ที่เป็น 
	 	 มาตรฐานและขั้นตอนการตรวจสอบและติดตามการปฏิบัติตาม	(Compliance)
	 2)	 ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย	(Security	By	Design)
	 3)	 ส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่ก�าหนดเป้าหมาย	 CII	 (ผู้บริหาร 
	 	 สูงสุด	และพนักงาน)

	 ตัวชี้วัดของกลยุทธ์
	 1)	 ระบบของ	CII	จะมั่นคงปลอดภัยมากขึ้น
	 2)	 บริการที่ส�าคัญของ	 CII	 จะได้รับการกู้คืนอย่างรวดเร็วจากเหตุการณ์ที่เกี่ยวกับความมั่นคง 
	 	 ปลอดภัยไซเบอร์
	 3)	 บริการที่ส�าคัญจะได้รับการปกป้องและฟื้นคืนสู่สภาพปกติได้ตามที่ก�าหนดไว้ในแผนบริหาร 
	 	 ความต่อเนื่อง	(Business	Continuity	Plan:	BCP)
	 4)	 มีการใช้งานหลักการออกแบบระบบอย่างมั่นคงปลอดภัย	(Security	By	Design)
	 5)	 มีการสร้างความตระหนักรู้โดยเฉพาะที่ก�าหนดเป้าหมาย	CII	(ผู้บริหารสูงสุด	และพนักงาน)

	 กลยุทธ์ที่	 2.2	ก�ำหนดโครงสร้ำงกำรก�ำกับดูแลและกรอบกฎหมำยส�ำหรับ	CII

	 การก�าหนดวิธกีารบริหารจดัการความเสีย่งเพือ่ปกป้องบรกิารและโครงสร้างพืน้ฐานส�าคัญของประเทศ	 
รวมถึงโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	(Critical	information	infrastructure:	CII)	

	 การพัฒนารูปแบบการก�ากับดูแลของภาครัฐและภาระความรับผิดชอบ	 (Adopt	 a	 governance	 
model	with	clear	responsibilities)	ของหน่วยงานภาครัฐและผู้มีส่วนเกี่ยวข้องในการปกป้องคุ้มครอง
โครงสร้างพื้นฐานส�าคัญ	(Critical	 infrastructure:	CI)	และโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	(CII)	
พัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร	์สถานะการด�าเนินการของผู้ด�าเนินการ	CII	
และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไขหรือเกิดผลทางกฎหมายเพิ่มเติมอย่างทันท่วงที

	 ยุทธศาสตร์ควรก�าหนดให้มีการระบุระเบียบวิธีการบริหารจัดการความเส่ียงท่ีได้มาตรฐานสากล	 
(International	 standards)	 เพื่อเป็นแนวทางในการมอบหมายหน้าที่ความรับผิดชอบให้หน่วยงาน 
ท่ีเกี่ยวข้องปฏิบัติตามข้ันตอนกระบวนการบริหารจัดการความเสี่ยง	 เช่น	 การประเมินภัยคุกคาม	 การ
ประเมินมูลค่าทรัพย์สินท่ีคาดว่าจะได้รับผลกระทบ	การก�าหนดมาตรการลดความเสี่ยง	 มาตรการรองรับ
ผลกระทบจากความเสี่ยง	 โครงการรับรองหน่วยงานที่มีการบริหารจัดการความเสี่ยงที่ได้มาตรฐาน	
เป็นต้น	 นอกจากนี้	 การออกแบบและพัฒนาโครงสร้างพื้นฐานและบริการสาธารณะ	 โดยค�านึงถึงการ
บริหารจัดการความเส่ียง	 จะช่วยลดความเส่ียง	 และสร้างความมั่นคงให้กับโครงสร้างพื้นฐานและบริการ
สาธารณะ
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	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 กฎระเบียบและข้อบังคับที่สนับสนุนท�าให้เกิดความมั่นคงปลอดภัยไซเบอร์
	 2)	 พัฒนากรอบการท�างานที่ถูกต้องตามกฎหมายส�าหรับ	CII	(แนวทางและการควบคุมก�ากับดูแล)
	 3)	 พัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร์	 สถานะการด�าเนินการของ 
	 	 ผู้ด�าเนินการ	 CII	 และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไขหรือเกิดผลทาง 
	 	 กฎหมายเพิ่มเติมอย่างทันท่วงที

	 ตัวชี้วัดของกลยุทธ์
	 1)	 กฎระเบียบและข้อบังคับที่สนับสนุนท�าให้เกิดความมั่นคงปลอดภัยไซเบอร์มีจ�านวนเพ่ิมข้ึน 
	 	 อย่างเหมาะสมและทันการณ์
	 2)	 กรอบการท�างานที่ถูกต้องตามกฎหมายส�าหรับ	CII	(แนวทางและการควบคุมก�ากับดูแล)	ได้ถูก 
	 	 น�าไปใช้งาน
	 3)	 มกีลไกในการบรูณาการเหตกุารณ์ความเสีย่งทางไซเบอร์	สถานะการด�าเนนิการของผูด้�าเนนิการ	 
	 	 CII	 และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไขหรือเกิดผลทางกฎหมายเพ่ิมเติม 
	 	 อย่างทันท่วงที
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	 กลยุทธ์ที	่	2.3	ปกป้องระบบของรัฐบำล	(ข้อมูลและเครือขำ่ย)	

	 ยุทธศาสตร์ควรก�าหนดให้มีนโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์	 เพื่อให้หน่วยงานที่
ส�าคัญของหน่วยงานภาครัฐปฏิบัติตามข้อก�าหนดหลักเกณฑ์ของนโยบาย	 มาตรฐานขั้นต�่า	 และความ
มั่นคงปลอดภัยขั้นต�า่	(Security	baselines)	ตามบทบาทหน้าที่ความรับผิดชอบของแต่ละหน่วยงาน	เช่น	
ความมั่นคงปลอดภัยไซเบอร์บนระบบการจัดซื้อจัดจ้างภาครัฐทางอิเล็กทรอนิกส์	 เป็นต้น	บริการที่ส�าคัญ
ของรัฐบาลต้องมีการพิจารณาความเสี่ยงจากการน�าเทคโนโลยีมาใช้เพื่อให้เกิดความม่ันคงปลอดภัยตั้งแต่
เร่ิมต้นการใช้งาน	 (Security	 by	 default)	 และสร้างการจัดการแบบองค์รวมของเครือข่ายที่ด�าเนินการ
โดยหน่วยงานของรัฐ	เพื่อให้สร้างภาพการท�างานร่วมกัน	(Common	Operating	Picture:	COP)

	 โครงกำรขับเคลื่อนกลยุทธ์

	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 ส่งเสริมและสนับสนุนการน�าเทคโนโลยีมาใช้เพื่อให้เกิดความม่ันคงปลอดภัยตั้งแต่เร่ิมต้น 
	 	 การใช้งาน	(Security	by	default)
	 2)	 พัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคงปลอดภัยข้ันต�่าส�าหรับบริการภาครัฐ	 (เช่น	 
	 	 ข้อก�าหนดมาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่ในสัญญาด้านเทคโนโลยีสารสนเทศ 
	 	 ของรัฐบาล)
	 3)	 สร้างการจัดการแบบองค์รวมของเครือข่ายที่ด�าเนินการโดยหน่วยงานของรัฐ

	 ตัวชี้วัดของกลยุทธ์
	 1)	 ระบบเทคโนโลยีสารสนเทศของรัฐบาลมีความม่ันคงปลอดภัยมากขึ้นและประชาชนม่ันใจได้ว่า 
	 	 ข้อมูลของตนมีความมั่นคงปลอดภัยและได้รับการปกป้องข้อมูลส่วนบุคคลอย่างเหมาะสม
	 2)	 กรอบหรือแนวทางความมั่นคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน	 (Security	 by	 default)	 
	 	 ถูกก�าหนดและน�าไปใช้งาน
	 3)	 เทคโนโลยีใหม่น�ามาใช้เป็นไปตามแนวทางความม่ันคงปลอดภยัตัง้แต่เริม่ต้นการใช้งาน	 (Security	 
	 	 by	default)
	 4)	 ผู้ให้บริการ	 (Supplier	 หรือ	 Outsource)	 ของรัฐบาลมีคุณสมบัติตรงตามมาตรฐานความ 
	 	 มั่นคงปลอดภัยทางไซเบอร์
	 5)	 มาตรฐานการรักษาความมั่นคงปลอดภัยขั้นต�่าส�าหรับบริการภาครัฐถูกน�าไปปฏิบัติ	
	 6)	 มีแพลตฟอร์มที่จัดการแบบองค์รวมของเครือข่ายที่ด�าเนินการโดยหน่วยงานของรัฐ	
	 7)	 ผลลัพธ์จากการมีแพลตฟอร์มที่จัดการแบบองค์รวมของเครือข่ายที่ด�าเนินการโดยหน่วยงาน 
	 	 ของรัฐ	สามารถน�าไปใช้ประโยชน์ในการก�าหนดทิศทางการด�าเนินการ	ลดความเสี่ยง	และเพิ่ม
	 	 ความมั่นคงปลอดภัยได้อย่างมีประสิทธิภาพมากขึ้น

	 ยุทธศำสตร์ที่	3	 :	 บูรณำกำรควำมร่วมมือเพื่อเตรียมควำมพร้อมในกำรรับมือทำงไซเบอร์	และ	
	 	 	 	 	 	 ฟื้นคืนสู่สภำพปกติได้

	 มุ่งสร้างการบูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์กับทุกภาคส่วน
ทั้งรัฐ	เอกชน	และรัฐสาหกิจ	ภายใต้โครงสร้างการก�ากับดูแลและกรอบกฎหมายเพื่ออ�านวยความสะดวก
ในการด�าเนินการ	 การประสานความร่วมมือกายในประเทศและระหว่างประเทศเพื่อรับมือภัยคุกคาม	
พร้อมทั้งการฟื้นคืนบริการที่ส�าคัญสู่สภาพปกติได้อย่างรวดเร็ว
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	 เปำ้หมำย

	 1)	 ความร่วมมือระหว่างภาครัฐและเอกชนที่เป็นรูปธรรมและมีกรอบการด�าเนินการในระดับชาติ
	 2)	 การประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม

	 กลยุทธ์ที	่3.1	ส่งเสริมและสนับสนุนควำมร่วมมือระหว่ำงภำครัฐและเอกชน

	 การระบุถึงและการมีส่วนร่วมจากผู้มีส่วนเกี่ยวข้อง	 (Identify	 and	 engage	 stakeholders)	 เพื่อ
สร้างความร่วมมือระหว่างหน่วยงานภาครัฐและภาคเอกชน	 โดยหน่วยงานภาครัฐต้องปฏิบัติตามนโยบาย	
กฎระเบียบ	 และอ�านาจหน้าที่	 ส่วนภาคเอกชนเป็นเจ้าของบริการและโครงสร้างพื้นฐานส�าคัญของ
ประเทศโดยส่วนใหญ่

	 การก�าหนดโครงสร้างการก�ากับดูแลหน่วยงานภาครัฐที่ชัดเจน	 (Set	 a	 clear	 governance	 
structure)	 โดยก�าหนดหน่วยงานรับผิดชอบ	บทบาทหน้าที่	 ความรับผิดชอบ	รวมถึงคณะกรรมการที่ท�า
หน้าที่สร้างความร่วมมือและประสานงานระหว่างหน่วยงานภาครัฐ	 การร่วมมือระหว่างภาครัฐและภาค
เอกชน	(Public	Private	Partnership:	PPP)	และความร่วมมือระหว่างภาคเอกชนกับเอกชน

	 การสร้างความร่วมมือระหว่างหน่วยงานภาครัฐ	 (Institutionalise	 cooperation	 between	 
public	 agencies)	 เช่น	 คณะกรรมการที่ปรึกษา	 คณะกรรมการก�ากับดูแล	 สภา	 ศูนย์ปฏิบัติการ	 การ
ประชุมกลุ่มผู้เชี่ยวชาญ	 เป็นต้น	 เพ่ือให้เกิดการแลกเปลี่ยนข้อมูล	 การปรึกษาหารือ	 และการร่วมมือกัน	 
จะช่วยให้การขับเคลื่อนยุทธศาสตร์ประสบผลส�าเร็จได้

	 การรักษาสมดุลระหว่างความมั่นคงปลอดภัยและความเป็นส่วนตัว	 (Balance	 security	 with	 
privacy)	โดยพิจารณาหลักเกณฑ์ตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล	ควบคู่กับการบัญญัติ
กฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยทางไซเบอร์	 ปรึกษาหารือกับหน่วยงานด้านการคุ้มครอง
ข้อมูลส่วนบุคคลในประเด็นข้อกฎหมาย	การปฏิบัติตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลควร
เป็นไปตามมาตรฐานขั้นต�า่ด้านความมั่นคงปลอดภัยไซเบอร์

	 การพัฒนายุทธศาสตร์ต้องค�านึงถึงสิทธิซึ่งประชาชนมีอยู่ในภาวะออฟไลน์จะต้องได้รับการคุ้มครอง
ในภาวะออนไลน์ด้วย	 สิทธิมนุษยชนเป็นที่ยอมรับทั่วโลกในฐานะที่เป็นสิทธิขั้นพื้นฐาน	 สิทธิมนุษยชน 
ส่วนหนึ่งรับรองโดยองค์กรสหประชาชาติภายใต้ปฏิญญาสากล	 ว่าด้วยสิทธิมนุษยชน	 (Universal	 
declaration	of	human	 rights)	และกติการะหว่างประเทศ	ว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง	
(International	covenant	on	civil	and	political	rights)	รวมถึงกรอบความตกลงความร่วมมือระดับ
ภมูภิาคและพหุภาคีอ่ืน	ๆ 	 โดยเฉพาะประเด็นในเรือ่งเสรภีาพในการแสดงออก	 (Freedom	of	expression)	
ความเป็นส่วนตัวในการสื่อสาร	 (Privacy	 of	 communications)	 และการคุ้มครองข้อมูลส่วนบุคคล	 
(Personal-data	 protection)	 การก�าหนดยทุธศาสตร์ควรหลกีเลีย่งอ�านาจเบ็ดเสร็จ	 อ�านาจทีไ่ม่เป็นธรรม
หรือการสอดส่องดูแลที่ไม่เป็นไปตามกฎหมาย	(Unlawful	surveillance)	การแทรกแซงการสื่อสาร	หรือ	
การควบคุมข้อมูลส่วนบุคคล	 เพื่อให้เกิดความสมดุลระหว่างความต้องการของภาครัฐและประชาชน	 การ
ก�าหนดยุทธศาสตร์จะต้องสร้างความม่ันใจว่าการสอดส่องดูแล	 การแทรกแซงการส่ือสาร	 การจัดเก็บ
ข้อมูลส่วนบุคคล	 ต้องกระท�าภายใต้กรอบกฎหมาย	 หรือวัตถุประสงค์ในการสืบสวนสอบสวนที่เฉพาะ
เจาะจงเป็นรายกรณี	 ภายใต้หน่วยงานของภาครัฐซึ่งไม่เลือกปฏิบัติ	 และปฏิบัติงานภายใต้หลักความ 
ถูกต้องแม่นย�าและด้วยความเข้าใจ
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	 สนับสนุนการเพิ่มขีดความสามารถในการบังคับใช้กฎหมาย	 (Promote	 capacity-building	 for	
law	 enforcement)	 ผ่านการจัดฝึกอบรม	 การสร้างความรู้ความเข้าใจให้แก่บุคลากรภาครัฐที่เกี่ยวข้อง	
เช่น	ตุลาการ	อัยการ	ทนายความ	ต�ารวจผู้บังคับใช้กฎหมาย	พนักงานสืบสวน	ผู้เชี่ยวชาญด้านกฎหมาย	
เป็นต้น	เพื่อให้สามารถปฏิบัติงานร่วมกับหน่วยงานที่เกี่ยวข้องได้อย่างมีประสิทธิภาพ

	 ยุทธศาสตร์ควรก�าหนดให้มีการสร้างกลไกในการระบุหน่วยงานภาครัฐท่ีได้รับผลกระทบหรือ 
หน่วยงานที่มีความรับผิดชอบเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างชัดเจน	 เพื่อสร้าง 
ข้อตกลง	 ความร่วมมือ	 และการประสานงานกันระหว่างหน่วยงานภาครัฐ	 เพื่อให้ทุกกระทรวงตระหนัก
รู้ถึงหน้าที่ความรับผิดชอบ	 ภารกิจ	 และงานที่ได้รับมอบหมาย	 โดยมีความต่อเนื่องในการขับเคลื่อนตาม 
ข้อตกลง	 ความร่วมมือ	 และการประสานงานดังกล่าว	 เช่น	 การก�าหนดวาระการประชุมร่วมกันอย่าง
สม�่าเสมอ	 เพื่อติดตามการด�าเนินงานตามแผนปฏิบัติงาน	 และการมีความสอดคล้องกันของนโยบายการ
ต่างประเทศและนโยบายภายในประเทศในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์	 ซึ่งทุกกระทรวง
ควรมีท่าทีและจุดยืนเป็นไปในทิศทางเดียวกัน	 ไม่ขัดแย้งกัน	 หรือลดความน่าเชื่อถือของกันและกัน	
เป็นต้น

	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหา

ที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว
	 2)	 ประสานหน่วยงานภาคธุรกิจ	 มุ่งเน้นไปที่ชุมชนธุรกิจ	 เพื่อรวมความม่ันคงปลอดภัยไซเบอร์ 

เข้ากับการจัดการความเสี่ยงขององค์กร
	 3)	 สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติ	 (เช่น	 กรอบการ

ด�าเนินการร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง	การด�าเนินการร่วมกันระหว่าง
เจ้าหน้าที่ฝ่ายต่าง	ๆ 	เช่น	ต�ารวจ	และเจ้าหน้าที่ฝ่ายตุลาการ	ผู้เชี่ยวชาญนิติวิทยาศาสตร์)

	 4)	 เป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลส�าหรับการจัดแนวระหว่างการปฏิบัติตามข้อก�าหนด
ด้านความมั่นคงปลอดภัยและการปฏิบัติตามข้อก�าหนดในการปกป้องข้อมูล

	 ตัวชี้วัดของกลยุทธ์
	 1)	 มีกรอบความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหาที่เกี่ยวข้องกับ 
	 	 อาชญากรรมไซเบอร์ได้อย่างรวดเร็ว
	 2)	 ความม่ันคงปลอดภยัไซเบอร์ถูกน�าไปพจิารณาเข้ากบัการจดัการความเส่ียงขององค์กรภาคธุรกจิ
	 3)	 มีแนวการปฏิบัติตามข้อก�าหนดด้านความมั่นคงปลอดภัยและการปฏิบัติตามข้อก�าหนดในการ 
	 	 ปกป้องข้อมูลที่สมดุลและได้รับการยอมรับไปปฏิบัติ
	 4)	 ขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติสูงขึ้น
	 5)	 มีกรอบการท�างานร่วมกันของหน่วยงานที่เกี่ยวข้องด้านอาชญากรรมไซเบอร์ในระดับชาติ
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	 กลยุทธ์ที	่3.2	ประสำนควำมร่วมมือระหว่ำงประเทศเพื่อรับมือภัยคุกคำม

	 การจัดล�าดับให้การรักษาความม่ันคงปลอดภัยไซเบอร์เป็นประเด็นส�าคัญในการก�าหนดนโยบาย
การต่างประเทศ	(Recognise	the	importance	of	cybersecurity	as	a	priority	of	foreign	policy)	
	 การมีส่วนร่วมกับการประชุมระหว่างประเทศที่ส�าคัญ	ทั้งระดับโลกและภูมิภาค	 ในประเด็นไซเบอร์	
(Engage	in	international	discussions)	
	 การส่งเสริมและสนับสนุนการสร้างความร่วมมือระหว่างประเทศในด้านต่าง	ๆ 	 เช่น	 การพัฒนา
กฎหมาย	 การบังคับใช้กฎหมาย	 การแลกเปล่ียนข้อมูลภัยคุกคามไซเบอร์	 เป็นต้น	 ทั้งในรูปแบบที่เป็น
ทางการและไม่เป็นทางการทีเ่กีย่วข้องกบัโลกไซเบอร์สเปซ	 (Promote	 formal	and	 informal	cooperation	 
in	cyberspace)	
	 การพัฒนายุทธศาสตร์ของประเทศให้สอดคล้องตามแนวปฏิบัติท่ีดี	 และแนวปฏิบัติสากลต่าง	ๆ 	 ที่
เริ่มขับเคลื่อนแล้ว	ทั้งในระดับภูมิภาคและทั่วโลก	(Align	domestic	and	international	cybersecurity	
efforts)

	 สนับสนุนการเพ่ิมขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับนานาชาติในการบังคับใช้
กฎหมาย	ผ่านการจัดฝึกอบรม	การสร้างความรู้ความเข้าใจให้แก่บุคลากรที่เกี่ยวข้อง	เช่น	ตุลาการ	อัยการ	
ทนายความ	ต�ารวจผู้บังคับใช้กฎหมาย	พนักงานสืบสวน	ผู้เชี่ยวชาญด้านกฎหมาย	เป็นต้น	เพื่อให้สามารถ
ปฏิบัติงานร่วมกับหน่วยงานที่เกี่ยวข้องในระดับนานาชาติได้อย่างมีประสิทธิภาพ	

	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับนานาชาติ
	 2)	 ส่งเสริมและสนับสนุนการแลกเปลี่ยนด้าน	Cyber	Norms	และกฎหมายที่เกี่ยวข้อง
	 3)	 ส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการส�าคัญในระดับ	ASEAN	และนานาชาต	ิ 
	 	 เพื่อสร้างศักยภาพด้านไซเบอร์

	 ตัวชี้วัดของกลยุทธ์

	 1)	 ขีดความสามารถของประเทศไทยด้านอาชญากรรมไซเบอร์ในระดับนานาชาติสูงขึ้น
	 2)	 มีการแลกเปลี่ยนด้าน	Cyber	Norms	และกฎหมายที่เกี่ยวข้องอย่างเป็นรูปธรรม
	 3)	 มีการเข้าร่วมโครงการส�าคัญในระดับ	ASEAN	และนานาชาติ	เพื่อสร้างศักยภาพด้านไซเบอร์
	 4)	 ประเทศไทยได้รับการจัดอันดับตาม	 “ดัชนีความม่ันคงปลอดภัยไซเบอร์โลก”	 (Global	 
	 	 Cybersecurity	Indicators:	GCI)	ในระดับที่สูงขึ้น	ติด	10	อันดับแรกของโลก

	 ยุทธศำสตร์ที่	4	 :	 สร้ำงขดีควำมสำมำรถในกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ของประเทศ		
	 	 	 	 	 	 (คน	องค์ควำมรู	้และเทคโนโลยี)	

	 มุ่งสร้างขีดความสามารถในการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศแบบครบวงจรของ
การรักษาความม่ันคงปลอดภัยไซเบอร์	 ทั้งคน	 (People)	 องค์ความรู้หรือกระบวนการ	 (Process)	 และ
เทคโนโลยี	 (Technology)	 แบบบูรณาการ	 สร้างคนให้มีความตระหนักและมีความสามารถด้านความ
มั่นคงปลอดภัยไซเบอร์ให้เหมาะสมกับบทบาท	 สร้างองค์ความรู้หรือกระบวนการการรักษาความมั่นคง
ปลอดภัยไซเบอร์ให้เกิดขึ้นในประเทศ	และต่อยอดกลายเป็นธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ	 เพิ่มความม่ันคงปลอดภัยไซเบอร์	 ลดต้นทุนการน�าเข้า	 และ
ส่งออกธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ไปยังนานาชาติได้
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	 เปำ้หมำย

	 1)	 พัฒนาบุคลากรที่มีความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ให้เพียงพอกับความต้องการ 
	 	 ของประเทศ
	 2)	 พลเมืองไทยและธุรกิจมีความตระหนักและทักษะด้านความมั่นคงปลอดภัยไซเบอร์	 มีการท�า 
	 	 กิจกรรมทางไซเบอร์อย่างชาญฉลาด
	 3)	 พลเมืองไทยและธุรกิจมีส่วนร่วมในการสร้างความแข็งแกร่งด้านความม่ันคงปลอดภัยไซเบอร์ 
	 	 ของประเทศ	 รวมท้ังมีการรายงานเหตุการณ์และเข้าถึงช่องทางการช่วยเหลือที่จ�าเป็นได้อย่าง 
	 	 โดยสะดวกและเหมาะสม
	 4)	 มีธุรกิจ	 โซลูชัน	 และผลิตภัณฑ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ	 
	 	 และส่งออกไปยังต่างประเทศได้

	 กลยุทธ์ที	่4.1	เพิ่มบุคลำกรที่มีควำมสำมำรถด้ำนควำมมั่นคงปลอดภัยไซเบอร์

	 การจัดท�าโครงการฝึกอบรมและหลักสูตรการศึกษา	 (Strengthen	 training	 and	 educational	 
programmes)	 ซึ่งเป็นส่วนหนึ่งของสาขาวิทยาการคอมพิวเตอร์	 หรือสาขาอื่น	 หรือสร้างสาขาเฉพาะ
ทางความมั่นคงปลอดภัยไซเบอร์	 การสร้างคุณวุฒิปริญญาบัณฑิตด้านความมั่นคงปลอดภัยไซเบอร์	 และ
การฝึกงานภาคปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์	 โดยปรับปรุงเนื้อหาให้ทันต่อสถานการณ์อย่าง
ต่อเนื่อง	 เพิ่มขีดความสามารถให้ก�าลังคนในประเทศในการรักษาความมั่นคงปลอดภัยไซเบอร์	ส่งเสริมให้
นักศึกษาเข้าร่วมในสาขาวิชาว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 สนับสนุนให้เกิดความเชื่อม
โยงกันระหว่างการรักษาความมั่นคงปลอดภัยไซเบอร์ในแวดวงวิชาการ	 และอุตสาหกรรมความมั่นคง
ปลอดภัยไซเบอร์	

	 ส่งเสริมการพัฒนาทักษะและฝึกอบรมการท�างานด้านการรักษาความมั่นคงปลอดภัยไซเบอร	์
(Stimulate	skills	development	and	workforce	training)	ส�าหรับต�าแหน่งผู้บริหาร	(เช่น	CISO	CEO	
คณะกรรมการบริหาร	เป็นต้น)	ผู้เชี่ยวชาญ	(เช่น	ผู้ตรวจสอบ	นักทดสอบเจาะระบบ	เจ้าหน้าที่รักษาความ
มั่นคงปลอดภัยไซเบอร์)	 การฝึกอบรมเพื่อการปฏิบัติงาน	 และนักศึกษาฝึกงาน	 ให้สอดคล้องตามความ
ต้องการของอุตสาหกรรมและรัฐบาล	 ยุทธศาสตร์นี้ควรเร่งริเร่ิมเพ่ือพัฒนาเส้นทางความก้าวหน้าในสาย
อาชีพ	และเพิ่มอุปทานด้านผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร	์โดยควรสร้างความร่วม
มือกับสถาบันการศึกษา	ภาคเอกชน	และภาคประชาสังคม

	 ส่ิงที่เป็นปัญหาและอุปสรรคส�าคัญในการด�าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์	 คือ	 การ
ขาดแคลนบุคลากรและอัตราค่าตอบแทนท่ียังไม่เหมาะสมกับบุคลากรดังกล่าว	 ดังน้ัน	 การหารือกับ 
หน่วยงานที่เกี่ยวข้องกับการก�าหนดกรอบอัตราก�าลังและค่าตอบแทนที่เหมาะสมส�าหรับบุคลากรที่จะ
ต้องปฏิบัติงานด้านความมั่นคงปลอดภัยไซเบอร์จึงเป็นสิ่งจ�าเป็น	 หรือแนวทางการอนุญาตให้บุคลากร
ท่ีไม่จบการศึกษาตรงกับปฏิบัติงานด้านความมั่นคงปลอดภัยไซเบอร์	 แต่ผ่านการอบรมและสอบผ่าน
มาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ในระดับชาติและนานาชาติให้ปฏิบัติงานด้านความมั่นคง
ปลอดภัยไซเบอร์ได้	 โดยจ่ายค่าตอบแทนเพิ่มเติม	 ก็เป็นอีกทางเลือกหนึ่งในการพัฒนาก�าลังคนที่ควร
พิจารณา
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	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 พัฒนากรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภัยทางไซเบอร์	 ส่งเสริม 
	 	 และสนับสนุนการออกใบรับรอง	 (Certification)	 และการรับรอง	 (Accreditation)	 
	 	 บุคลากรที่มีความเชี่ยวชาญในระดับชาติและนานาชาติ
	 2)	 ยกระดับวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ให้เป็นที่ยอมรับ
	 3)	 พัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มีสถาบันการศึกษามีหลักสตูรด้านความม่ันคงปลอดภัย

	 ตัวชี้วัดของกลยุทธ์
 1)	 มีกรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภัยทางไซเบอร์
	 2)	 มีหลักสูตรที่ได้รับการออกใบรับรอง	 (Certification)	 และการรับรอง	 (Accreditation)	 
	 	 ส�าหรับความเชี่ยวชาญด้านความปลอดภัยทางไซเบอร์ในระดับชาติและนานาชาติสูงขึ้น
	 3)	 จ�านวนบุคลากรท่ีได้รับออกใบรับรอง	 (Certification)	 และการรับรอง	 (Accreditation)	 
	 	 ด้านความปลอดภัยทางไซเบอร์สูงขึ้น
	 4)	 มีหน่วยงานที่สนับสนุนฝึกอบรมด้านความปลอดภัยทางไซเบอร์ส�าหรับผู้เชี่ยวชาญด้านความ 
	 	 มั่นคงปลอดภัยไซเบอร์และส�าหรับผู้ที่ไม่ใช่ไอที	 (non-IT)	 การออกใบรับรอง	 (Certification)	 
	 	 และการรับรอง	(Accreditation)	มากขึ้นและทั่วถึง
	 5)	 มีกรอบอัตราก�าลังและค่าตอบแทนที่เหมาะสมส�าหรับบุคลากรที่ปฏิบัติหน้าที่การรักษาความ 
	 	 มั่นคงปลอดภัยไซเบอร์
	 6)	 มบีคุลากรท่ีปฏิบตัหิน้าท่ีการรกัษาความม่ันคงปลอดภัยไซเบอร์ในหน่วยงานรฐัทีใ่ห้บรกิารส�าคญั
	 7)	 สถาบันการศึกษามีหลักสูตรด้านความม่ันคงปลอดภัยไซเบอร์เฉพาะทางที่ตอบสนองความ 
	 	 ต้องการของประเทศสูงขึ้น
	 8)	 อัตราการขาดแคลนบุคลากรการรักษาความมั่นคงปลอดภัยไซเบอร์ของไทยลดน้อยลง

	 กลยุทธ์ที่	 4.2	สรำ้งควำมตระหนักและทักษะด้ำนควำมมั่นคงปลอดภัยไซเบอร์ให้กับ
	 	 	 พลเมืองไทยและธุรกิจ

	 การสร้างความตระหนักรู้ในระดับประเทศ	โดยเจาะจงกลุ่มเป้าหมาย	เช่น	ประชาชนทั่วไป	เยาวชน	
ผู้บริโภค	 เป็นต้น	 (RAISE	 USER	 AWARENESS)	 โดยระบุถึงช่องว่างของความรู้ความเข้าใจหรือความ
ตระหนักรู้จากปัญหาจากการใช้งานระบบอินเทอร์เน็ต	 และการรู้เท่าทันข่าวปลอม	 (FAKE	 NEWS)	 โดย 
เตมิเตม็ช่องว่างนัน้ด้วยการให้ความรู้และการสร้างความตระหนกัรู	้ ผ่านการรณรงค์	การจัดกจิกรรม	การจัด 
การประชุม	 และปรับปรุงเว็บไซต์ของหน่วยงานภาครัฐ	 ให้ครอบคลุมเน้ือหาเกี่ยวกับการรักษาความ
มั่นคงปลอดภัยไซเบอร	์เช่น	การอภิปราย	การบรรยาย	และการสัมมนาผ่านเว็บไซต์	 เป็นต้น	การปลูกฝัง 
การรักษาความมั่นคงปลอดภัยไซเบอร์เป็นส่วนหนึ่งในละคร/ภาพยนตร์	 โดยให้สิทธิพิเศษ	 หรือการ
สนับสนุน

	 พัฒนาหลักสูตรการศึกษาโดยมีการปลูกฝังความตระหนักด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร	์(DEVELOP	CYBERSECURITY	CURRICULA)	เพื่อเร่งการพัฒนาทักษะและความตระหนักรู้ด้าน
ความม่ันคงปลอดภัยไซเบอร์ผ่านระบบการศึกษา	 ตั้งแต่ระดับชั้นประถมศึกษา	 มัธยมศึกษา	 ไปจนถึง
ระดับอุดมศึกษา	โดยบูรณาการการรักษาความมั่นคงปลอดภัยไซเบอร์เข้ากับหลักสูตรในทุกระดับชั้น
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	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 บูรณาการทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษา 
	 	 อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา
	 2)	 สร้างความตระหนักรู้ระดับชาติส�าหรับกลุ่มเป้าหมายที่แตกต่างกัน	 (เช่น	 ผู้บริโภคทั่วไป	 ผู้ใช้ 
	 	 ในองค์กร	เด็ก	ธุรกิจ)	และหลากหลายรูปแบบ
	 3)	 พัฒนาหลักปฏิบัติ	 (Code	 of	 practices)	 เพื่อความมั่นคงปลอดภัยของอุปกรณ์และ 
	 	 ผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ต
	 4)	 ให้ความรู้ประชาชนเกี่ยวกับกฎหมาย	 กฎระเบียบ	 ความเสี่ยงของอาชญากรรมไซเบอร์	 และ 
	 	 มาตรการป้องกัน

	 ตัวชี้วัดของกลยุทธ์
	 1)	 ทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์กับทักษะดิจิทัลถูกบูรณาการในระบบการศึกษา 
	 	 อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา
	 2)	 มีการความตระหนักรู้ระดับชาติส�าหรับกลุ่มเป้าหมายที่แตกต่างกัน	(เช่น	ผู้บริโภคทั่วไป	ผู้ใช้ใน 
	 	 องค์กร	เด็ก	ธุรกิจ)	และหลากหลายรูปแบบ	
	 3)	 หลักปฏิบัติ	 (Code	of	practices)	หรือจรรยาบรรณ	 (Code	of	 conduct)	 เพื่อความมั่นคง 
	 	 ปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ตได้รับการเผยแพร่และน�าไปปฏิบัติ
	 4)	 ภาคธุรกิจมีการด�าเนินการตามหลักปฏิบัติ	 (Code	 of	 practices)	 หรือจรรยาบรรณ	 (Code	 
	 	 of	conduct)	เพื่อความมั่นคงปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ต
	 5)	 ประชาชนได้รับความรู้และตระหนักเกี่ยวกับกฎหมาย	กฎระเบียบ	ความเสี่ยงของอาชญากรรม 
	 	 ไซเบอร์	และมาตรการป้องกนัผ่านช่องทางและรปูแบบต่าง	ๆ 	อย่างสม�า่เสมอและตรงกลุ่มเป้าหมาย

	 กลยุทธ์ที	่4.3	ส่งเสริมกำรวิจัยและพัฒนำนวัตกรรมในภำคควำมมั่นคงปลอดภัยไซเบอร์

	 การเร่งการศึกษาวิจัยและพัฒนา	(FOSTER	R&D)	เครื่องมือในการตรวจสอบ	และป้องกันการโจมตี
ทางไซเบอร์รูปแบบใหม่	ๆ 	รวมถึงการระบุถึงสาเหตุของความเปราะบางต่อการโจมตีทางไซเบอร	์

	 เร่งการพฒันานวตักรรม	การวจิยัและพฒันาด้านการรกัษาความมัน่คงปลอดภยัทางไซเบอร์	 (Foster	
cybersecurity	 innovation	 and	 R&D)	 ทั้งองค์กร	 หน่วยงานวิจัยและพัฒนาภายในประเทศ	 และ
สร้างความร่วมมือหรือเป็นหุ้นส่วนกับองค์กรหรือหน่วยงานวิจัยและพัฒนาในต่างประเทศ	 โดยก�าหนด
มาตรการแรงจูงใจ	เช่น	เงินสนับสนุน	เครดิตภาษี	เป็นต้น	และสร้างบรรยากาศในการแข่งขัน	ทั้งนี้	สาขา
ของการพัฒนานวัตกรรม	 การวิจัยและพัฒนา	 อาจมุ่งเน้นสาขาวิทยาศาสตร์	 เช่น	 วิทยาการคอมพิวเตอร์	
วิศวกรรมไฟฟ้า	คณิตศาสตร์ประยุกต์	วิทยาการเข้ารหัสลับ	(Cryptography)	เป็นต้น	แต่อาจมุ่งเน้นสาขา
ที่ไม่ใช่ทางเทคนิคด้วย	เช่น	สังคมศาสตร	์รัฐศาสตร์	บริหารศาสตร์	เป็นต้น

	 การสร้างแรงจูงใจให้ภาคเอกชนในการลงทุนด้านการรักษาความมั่นคงปลอดภัยไซเบอร์	 (Provide	 
incentives	 for	 the	private	sector	 to	 invest	 in	security	measures)	วิธีที่ง่ายที่สุดในการกระตุ้น
ให้ภาคเอกชนลงทุนด้านการรักษาความมั่นคงปลอดภัยไซเบอร์	 คือ	 การใช้บังคับตามกฎหมาย	 อย่างไร 
ก็ดี	 รัฐบาลมักจะใช้วิธีการสร้างแรงจูงใจให้ภาคเอกชนมากกว่า	 เช่น	 สิทธิประโยชน์ทางภาษี	 การให้เงิน
ช่วยเหลือ	และการสนับสนุนเงินทุนวิจัยและพัฒนา	เป็นต้น	
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	 การพัฒนาธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ	
ก่อให้เกิดธุรกิจ	 โซลูชัน	 ผลิตภัณฑ์	 และแพลตฟอร์มต่าง	ๆ 	 โดยเริ่มต้นจากการใช้งานในหน่วยงานภาครัฐ	
และส่งเสริมให้มีคุณภาพและมาตรฐาน	 โดยมีมาตรการและสิทธิพิเศษต่าง	ๆ 	 พร้อมทั้งให้การสนับสนุน
เพื่อที่จะพัฒนาให้เกิดการใช้งานในวงกว้างในระดับประเทศ	และในระดับนานาชาติ	

	 โครงกำรขับเคลื่อนกลยุทธ์
	 โครงการขับเคลื่อนกลยุทธ	์มีดังนี้
	 1)	 ส่งเสรมิและสนบัสนนุ	 ให้ทุน	 และจดัท�าแพลตฟอร์มการวจัิยและพฒันานวตักรรม	 วทิยาศาสตร์ 
	 	 และเทคโนโลยีการรักษาความมั่นคงปลอดภัยไซเบอร์
	 2)	 ส่งเสริมและสนับสนุนการพัฒนาธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ 
	 	 ที่เป็นนวัตกรรมในประเทศ

	 ตัวชี้วัดของกลยุทธ์
	 1)	 มีแพลตฟอร์มการวิจัย	และพัฒนานวัตกรรม	วิทยาศาสตร์และเทคโนโลยีการรักษาความมั่นคง

ปลอดภัยไซเบอร์ของประเทศ
	 2)	 มีการเผยแพร่สมุดปกขาว	 บอกทิศทางและแนวทางในการวิจัยและพัฒนาด้านความมั่นคง 

ปลอดภัยของประเทศเป็นรายป	ีและใช้ก�าหนดทิศทางในการพัฒนาและให้ทุนสนับสนุน
	 3)	 จ�านวนงานวิจัยที่ถูกน�ามาใช้งานจริงด้านความมั่นคงปลอดภัยไซเบอร์สูงขึ้น
	 4)	 จ�านวนงานวิจัยที่กลายเป็นธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็น 

นวัตกรรมในประเทศสูงขึ้น	
	 5)	 จ�านวนนักวิจัยและผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์สูงขึ้น
	 6)	 ความร่วมมือการวิจัยวิทยาศาสตร์และเทคโนโลยีไซเบอร์จากภาครัฐ	 เอกชน	 รัฐวิสากิจ	 ทั้งใน

และนอกประเทศสูงขึ้น
	 7)	 มีการก�าหนดการให้ทุนสนับสนุนการวิจัยวิทยาศาสตร์และเทคโนโลยีไซเบอร์	 เป็นหนึ่งใน

ภารกิจของหน่วยงานที่ส�าคัญของประเทศ
	 8)	 ธรุกจิ	โซลูชนั	และผลิตภณัฑ์ด้านความม่ันคงปลอดภัยไซเบอร์ทีเ่ป็นนวตักรรมในประเทศสูงขึน้
	 9)	 ธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ	มีการ 

ใช้งานในหน่วยงานภาครัฐที่ส�าคัญ
	 10)	ธุรกิจ	โซลูชัน	และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ	ได้รับ 

การสนับสนุน	ให้สิทธิพิเศษต่าง	ๆ 	ในการด�าเนินการ	เพื่อเพิ่มความสามารถในการแข่งขัน
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ค�ำศัพท์ ควำมหมำย

กำรรักษำควำมมั่นคงปลอดภัย
ไซเบอร	์
(CYBERSECURITY)

มาตรการหรือการด�าเนินการที่ก�าหนดขึ้นเพื่อป้องกัน	 รับมือ	 และ
ลดความเสีย่งจากภัยคุกคามทางไซเบอร์ทัง้จากภายในและภายนอก
ประเทศ	อนักระทบต่อความม่ันคงของรฐั	ความมัน่คงทางเศรษฐกจิ	
ความมั่นคงทางทหาร	และความสงบเรียบร้อยภายในประเทศ

ภัยคุกคำมทำงไซเบอร์	
(CYBER	THREAT)

การกระท�าหรือการด�าเนินการใด	ๆ 	โดยมิชอบ	โดยใช้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมาย
ให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์	 ข้อมูลคอมพิวเตอร์	
หรือข้อมูลอื่นที่เกี่ยวข้อง	และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้
เกดิความเสยีหายหรอืส่งผลกระทบต่อการท�างานของคอมพวิเตอร์	
ระบบคอมพิวเตอร์	หรือข้อมูลอื่นที่เกี่ยวข้อง

ไซเบอร	์
(CYBER)

รวมถึง	 ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการ
ประยกุต์ใช้เครอืข่ายคอมพวิเตอร์	ระบบอินเทอร์เนต็	หรอืโครงข่าย
โทรคมนาคม	รวมทัง้การให้บริการโดยปกติของดาวเทยีมและระบบ
เครือข่ายที่คล้ายคลึงกัน	ที่เชื่อมต่อกันเป็นการทั่วไป

หน่วยงำนของรัฐ	
(GOVERNMENT	AGENCY)

ราชการส่วนกลาง	ราชการส่วนภมิูภาค	ราชการส่วนท้องถิน่	รฐัวสิาหกิจ	
องค์กรฝ่ายนิติบัญญัติ	 องค์กรฝ่ายตุลาการ	 องค์กรอิสระ	 องค์การ
มหาชน	และหน่วยงานอื่นของรัฐ

เหตุกำรณ์ที่เกี่ยวกับควำมมั่นคง
ปลอดภัยไซเบอร์	
(CYBERSECURITY	INCIDENT)

เหตุการณ์ที่เกิดจากการกระท�าหรือการด�าเนินการใด	ๆ 	 ที่มิชอบ 
ซ่ึงกระท�าการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งอาจ
เกดิความเสียหายหรอืผลกระทบต่อการรกัษาความม่ันคงปลอดภยั
ไซเบอร์	หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์	ข้อมูล
คอมพวิเตอร์	ระบบคอมพวิเตอร์	หรอืข้อมูลอืน่ทีเ่กีย่วข้องกบัระบบ
คอมพิวเตอร์

โครงสร้ำงพื้นฐำนส�ำคัญ	
(CRITICAL	INFRASTRUCTURE	:
CI)

บรรดาหน่วยงาน	 หรือองค์กร	 หรือส่วนงานหนึ่งส่วนงานใดของ
หน่วยงานหรือองค์กรซึ่งธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงาน 
หรือองค์กร	 หรือส่วนงานของหน่วยงาน	 หรือองค์กรนั้นมีผล 
เกีย่วเนือ่งส�าคัญต่อความมัน่คงหรอืความสงบเรยีบร้อยของประเทศ
หรือต่อสาธารณชน
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โครงสร้ำงพื้นฐำนส�ำคัญทำง
สำรสนเทศ
(CRITICAL	INFORMATION	
INFRASTRUCTURE	:	CII)

คอมพิวเตอร์หรือระบบคอมพิวเตอร์ซ่ึงหน่วยงานของรัฐหรือ 
หน่วยงานเอกชนใช้ในกจิการของตนทีเ่กีย่วข้องกับการรกัษาความ
มั่นคงปลอดภัยของรัฐ	 ความปลอดภัยสาธารณะ	 ความมั่นคงทาง
เศรษฐกิจของประเทศ	 หรือโครงสร้างพื้นฐานอันเป็นประโยชน์
สาธารณะ

หน่วยงำนโครงสร้ำงพื้นฐำน
ส�ำคัญทำงสำรสนเทศ	
(CRITICAL	INFORMATION	
INFRASTRUCTURE	
OPERATOR

โครงสร้างพื้นฐานส�าคัญทางสารสนเทศ
มาตรา	 49	 เป็นหน่วยงานโครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	
มีดังนี้
(1)		ด้านความมั่นคงของรัฐ
(2)		ด้านบริการภาครัฐที่ส�าคัญ
(3)		ด้านการเงินการธนาคาร
(4)		ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม
(5)		ด้านการขนส่งและโลจิสติกส์
(6)		ด้านพลังงานและสาธารณูปโภค
(7)		ด้านสาธารณสุข
(8)		ด้านอื่นตามที่คณะกรรมการประกาศก�าหนดเพิ่มเติม

หน่วยงำนควบคุมหรือก�ำกับดูแล	
(REGULATOR)

หน่วยงานของรฐั	หน่วยงานเอกชน	หรอืบคุคลซ่ึงมีกฎหมายก�าหนด
ให้มีหน้าที่และอ�านาจในการควบคุมหรือก�ากับดูแลการด�าเนิน
กิจการของหน่วยงานของรฐัหรอืหน่วยงานโครงสร้างพืน้ฐานส�าคญั
ทางสารสนเทศ

อินเทอร์เน็ตของสรรพสิ่ง
หรือไอโอท	ี
(Internet	of	things:	IoT)

สภาพแวดล้อมอันประกอบด้วยสรรพสิ่งที่สามารถสื่อสารและ
เชื่อมต่อกันได้ผ่านโพรโทคอลการสื่อสารท้ังแบบใช้สายและไร้สาย
โดยสรรพสิ่งต่าง	ๆ 	 มีวิธีการระบุตัวตนได้	 รับรู้บริบทของสภาพ
แวดล้อมได้	 และมีปฏิสัมพันธ์โต้ตอบและท�างานร่วมกันได้	 IoT	
จะเปลี่ยนรูปแบบและกระบวนการผลิตในภาคอุตสาหกรรมไปสู ่
ยุคใหม่	หรือที่เรียกว่า	Industry	4.0	ที่จะอาศัยการเชื่อมต่อสื่อสาร
และท�างานร่วมกันระหว่างเครื่องจักร	 มนุษย์	 และข้อมูล	 เพื่อ
เพิ่มอ�านาจในการตัดสินใจที่รวดเร็วและมีความถูกต้องแม่นย�าสูง	
โดยเทคโนโลยีที่ท�าให้	 IoT	 เกิดขึ้นได้จริงและสร้างผลกระทบใน 
วงกว้างได้	 แบ่งออกเป็นสามกลุ่มได้แก่	 (1)	 เทคโนโลยีที่ช่วยให้
สรรพสิ่งรับรู้ข้อมูลในบริบทที่เกี่ยวข้อง	เช่น	เซ็นเซอร์	(2)	เทคโนโลยี
ท่ีช่วยให้สรรพสิ่งมีความสามารถในการสื่อสาร	 เช่น	 ระบบสมอง
กลฝังตัว	 รวมถึง	 การสื่อสารแบบไร้สายที่ใช้พลังงานต่าง	ๆ 	 อาทิ	 
Zigbee,	 6LowPAN,	 Low-power	 Bluetooth	 และ	 (3)	
เทคโนโลยีที่ช่วยให้สรรพสิ่งประมวลผลข้อมูลในบริบทของตน
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ผลิตภัณฑ์มวลรวมของประเทศ	
(Gross	Domestic	Product:	
GDP)

มูลค่าตลาดของสินค้าและบริการขั้นสุดท้ายที่ผลิตในประเทศใน
ช่วงเวลาหนึ่ง	ๆ 	 โดยไม่ค�านึงว่าผลผลิตนั้นจะเป็นผลผลิตท่ีได้จาก 
ทรัพยากรภายในหรือภายนอกประเทศ	 ซึ่งคิดค้นโดย	 Simon	
Kuznets	 นักเศรษฐศาสตร์ชาวรัสเซีย	 ผลิตภัณฑ์มวลรวมใน
ประเทศสามารถใช้เป็นตัวบ่งชี้ถึงมาตรฐานการครองชีพของ
ประชากรในประเทศนั้น	ๆ

แพลตฟอร์ม	
(Platform)

ระบบโปรแกรมคอมพิวเตอร์ที่สามารถขยายขีดความสามารถ
อย่างไม่จ�ากัด	 มีการพัฒนาฟังก์ชันหรือโมดูลใหม่	ๆ 	 มาต่อยอดอยู่
ตลอดเวลา	เกิดนวัตกรรมใหม่	ๆ 	เสมอ	และสามารถน�าไปต่อเชื่อม
กับระบบอื่นได้	 แพลตฟอร์มไม่ได้จ�ากัดอยู่แค่ซอฟต์แวร์	 แต่ยัง
รวมไปถึงเว็บไซต์	 หรือบริการที่คนอื่นสามารถเขียนโปรแกรมมา 
ต่อเชื่อมหรือดึงข้อมูลได้โดยอัตโนมัติ

ปัญญำประดิษฐ	์
(Artificial	Intelligence:	AI)

ศาสตร์แขนงหนึ่งของวิทยาศาสตร์คอมพิวเตอร์	 ที่เกี่ยวข้องกับวิธี
การท�าให้คอมพิวเตอร์มีความสามารถคล้ายมนุษย์หรือเลียนแบบ
พฤติกรรมมนุษย์	 โดยเฉพาะความสามารถในการคิดเองได้	 หรือ
มีปัญญา	 ซึ่งปัญญานี้มนุษย์เป็นผู้สร้างให้คอมพิวเตอร์	 จึงเรียกว่า 
ปัญญาประดิษฐ์	 มุมมองต่อ	 AI	 ที่แต่ละคนมีอาจไม่เหมือนกัน	 
ขึ้นอยู่กับว่าเราต้องการความฉลาดโดยค�านึงถึงพฤติกรรมที่มีต่อ 
สิ่งแวดล้อมหรือค�านึงการคิดได้ของผลผลิต	AI

ดัชนีควำมมั่นคงปลอดภัยไซเบอร์
โลก
(Global	Cybersecurity
Index:	GCI)

ดัชนีชี้วัดระดับของการพัฒนาการรักษาความมั่นคงปลอดภัย
ไซเบอร์ของแต่ละประเทศ	 จัดท�าโดยสหภาพโทรคมนาคม
ระหว่างประเทศ	 (International	 Telecommunication	
Union:	 ITU)	 ด�าเนินการร่วมกับสถาบัน	 ABI	 Research	 (Allied	 
Business	 Intelligence)	 ซึ่งมีวัตถุประสงค์เพื่อสร้างแรงจูงใจ
ให้แต่ละประเทศตระหนักถึงการรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์	โดยมีเป้าหมายสูงสุดที่ต้องการท�าให้การรักษาความมั่นคง
ปลอดภัยทางไซเบอร์เป็นวัฒนธรรมของโลก	 และหลอมรวมให้อยู่
ในแก่นของเทคโนโลยีสารสนเทศและการสื่อสาร
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ทีมรับมือกับสถำนกำรณ์ฉุกเฉินที	่
เกี่ยวกับคอมพิวเตอร์	
(Computer	emergency	
response	team:	CERT)

CERT	 หรือ	 Computer	 Emergency	 Response	 Team	 เป็น
เครือ่งหมายการค้าจดทะเบยีนของ	CERT	Coordination	Center	
(CERT/CC)	 หมายถึงหน่วยงานรับมือเหตุภัยคุกคามที่อยู่ภายใต้ 
สถาบันวิศวกรรมซอฟต์แวร์	 (Software	 Engineering	 Institute- 
SEI)	แห่งมหาวิทยาลัย	Carnegie	Mellon	ในสหรัฐอเมริกา	และ
เนื่องจาก	 CERT	 เป็นเครื่องหมายการค้าจดทะเบียน	 ดังนั้น	 ศูนย์
ที่ท�าหน้าที่ประสานและรับมือเหตุภัยคุกคามด้านความมั่นคงทาง
ไซเบอร์ที่จัดตั้งขึ้นใหม่และต้องการใช้ชื่อที่มีค�าว่า	 CERT	 จะต้อง
ยื่นขอใบอนุญาตเสียก่อน	เช่น	ประเทศไทย	ม	ีThaiCERT

ทีมรับมือเหตุกำรณ์ด ้ำนควำม
มั่นคงปลอดภัยคอมพิวเตอร์	
(Computer	Security	Incident	
Response	Team:	CSIRT)	
หรือทีมรับมือสถำนกำรณ์ที่
เกี่ยวกับคอมพิวเตอร์	
(Computer	incident	
response	teams:	CIRT)

ศูนย์ประสานการรับมือภัยคุกคามด้านความมั่นคงปลอดภัย
ไซเบอร์ที่สามารถรับมือและแก้ไขเหตุภัยคุกคาม	 ซึ่งประกอบด้วย
บุคลากรที่มีความรู้และทักษะในการรับมือเหตุภัยคุกคาม	ให้ความ
ช่วยเหลือผู้รับบริการในการฟื้นตัวจากการเจาะระบบ	นอกจากนี้
ในการด�าเนินการเชิงรุก	 CSIRT	 สามารถให้บริการตรวจสอบและ
ประเมินช่องโหว่ของระบบสารสนเทศและความเสี่ยงต่าง	ๆ 	รวมทั้ง 
สร้างความตระหนักและให้ความรู้แก่ผู้เกี่ยวข้องในการพัฒนาและ
ปรับปรุงการบริการเพื่อให้เกิดความมั่นคงปลอดภัยไซเบอร์

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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รายนามผู้มีส่วนร่วมดำาเนินการจัดทำาแผนตามพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อสนับสนุนการดำาเนินงานของ
สำานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

รายนามคณะที่ปรึกษา

1) นางสาวอัจฉรินทร์ พัฒนพันธ์ชัย ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
 ท�าหน้าที่เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 (วันที่ 28 พฤษภาคม 2562 จนถึงวันที่ 30 ธันวาคม 2563)
2) พลโท ดร.ปรัชญา เฉลิมวัฒน์ 
 เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
3) พลโท ปริญญา ฉายดิลก 
 ผู้ทรงคุณวุฒิพิเศษส�านักงานปลัดกระทรวงกลาโหม
4) นาวาอากาศเอก อมร ชมเชย 
 ผู้อ�านวยการกองปฏิบัติการไซเบอร์ ศูนย์ไซเบอร์ กองทัพอากาศ

รายนามคณะทำางาน สำานักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

1) นายจักรพงษ์ ชาวงษ ์
2) นางกิ่งนภา บางชวด     
3) นางมัตติกา จงพิริยะอนันต์
4) นางสาวศิริวรรณ์ ชัยชนะ  
5) นางสาวพัชราภรณ์ ลี้ธนะรุ่ง
6) นางสาวศิวัชญา ใบยา 
7) นางสาวจิณห์จุฑา กันตะสุวรรณ
8) นายณัฐ พยงค์ศรี  
9) นายวิทวัส มงคลนวเสถียร

รายนามคณะที่ปรึกษาโครงการ  

1) รองศาสตราจารย์ ดร.พงษ์พิสิฐ วุฒิดิษฐโชติ
2) ดร.ภัทรวรรณ ประสานพานิช
3) นายเมธา สุวรรณสาร

รายนามผู้จัดทำาโครงการ

1) นางสาวกัณณิกา วรคามิน ผู้จัดการโครงการ
2) นางสาวอุมารัตน์ โพธิ์ชัย ผู้ช่วยผู้จัดการโครงการ
3) นายเอกกร รัตนเอกกวิน ผู้ประสานงานโครงการ

เอกสารนี้เป็นเพียงผลการศึกษา อยู่ระหว่างเสนอคณะกรรมการพิจารณา
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